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Resumo

O protocolo IP utilizado hoje, o chamado IPv4, f@grojetado para uma quantidade tdo grande
de maquinas interconectadas em uma mesma rede ¢aroom € o caso da Internet. O IPv4
possui um numero limitado de enderecos, e uma cucde multiplicacdo restrita. Para tentar
evitar a estagnacao da Internet, ainda em franpans#o, teriam de ser criadas solucdes para
evitar a todo custo a provavel falta dos enderdBosMas as medidas adotadas soO fizeram
retardar o prazo previsto para exaustdo dos ermeregque acabou levando a criacdo de uma
solucdo definitiva para o problema: o IPv6. A cégede de enderecamento do IPv6 € um
namero virtualmente impossivel de ser totalmentecamlo, mesmo a longo prazo, e ainda
incorpora solugdes para varias questdes surgidasteua trajetoria da Internet, e que tiveram
que ser resolvidas com o IPv4 de forma emergereimlyitas vezes ineficiente. E objetivo deste
trabalho introduzir as principais caracteristicamjdancas e implicagbes acrescentadas pelo
surgimento desse novo protocolo da internet, o,IBv@presentar um sistema operacional, o 6ix
Linux, que conta com a ajuda de varias ferramentatilitarios especificos para configuracao do
acesso e comunicacao IPv6, através da técnicamgdéo conhecida como tunelamento. Todo o
processo de criacdo e desenvolvimento da distébu@jx Linux é descrito em detalhes, bem
como a avaliacao dos resultados de experiénciizadas com o intuito de comparar e analisar
os dois métodos de tunelamento presentes nestéenaigiperacional. A intencdo principal na
criacdo do 6ix Linux é divulgar e massificar aimitdo do novo protocolo, familiarizando os
usuarios e desmistificando conceitos atualmente poeemdidos apenas por especialistas,
ajudando a acelerar a migracao para o protocol®. IPv
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Abstract

The currently used IP protocol, known as IPv4, was designed for a so great number of
machines interconnected in a common network, sadhalnternet. IPv4 has limited number of
addresses and restricted capacity of multiplicatibrying to prevent the stagnation of the
Internet, still in expansion, it would be necesdargreate solutions preventing, by some way, the
lack of IP addresses. The adopted actions had delgied the foreseen stated period for
exhaustion of the addresses. This has motivatedoiibposal of a definitive solution for the
problem: the IPv6. IPv6’s capacity of addressing isumber virtually impossible to be totally
assigned, even in the long run, and it also ina@ates solutions for some questions that appeared
during the trajectory of the Internet. Such quewtidnad to be urgently treated, many times
inefficiently, with IPv4. This work aims to introde the main characteristics, changes, and
implications added by the arrive of this new Ina&riProtocol and to present an operational
system, the 6ix Linux, that provides some speadiligiliary softwares and tools for configuration
of IPv6 access and communication, through the itiangechnique known as tunneling. All the
creation and development process of the distribuia Linux is described in details, as well as
the evaluation of the results of experiences aadrtigough with intention to compare and to
analyze the two methods of tunneling provided ia tperational system. The main intention of
6ix Linux is to help spread the use of the newguol, making it more familiar to the users and
demystifying concepts currently understood onlyspgcialists, helping to speed up the migration
to IPv6.
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Capitulo 1

Introducao

Ha cerca de quatro anos, laternet AssignedNumbersAuthority (IANA) [54], instituicdo
responsavel pelo sistema geral de registro de doso mundo, vem alertando a populacao e os
pesquisadores sobre a iminente falta de numeragli®os, chegando mesmo a afirmar que a
total escassez devera acontecer dentro de algut®$@nos. Para atestar suas afirmacdes, o
IANA acabou por realizar uma série de estudos, umsqindicaram que até o presente foram
consumidos cerca de 66% dos enderecos disponivemindo [3][22].

A falta de enderecos IP atravancaria o cresciméatnternet, estagnando o numero de
maquinas conectadas, e impediria a agregacao @ mSWarios e novos servicos a grande rede
mundial, frustrando uma grande parcela da populacéo

1.1 Considerac0des iniciais e motivacao

E importante que se saiba o porqué dessa situat@ioazontecendo. O fator principal € que o
protocolo IP utilizado hoje como padrdo, o chamiee}, nasceu no inicio da década de 80,
tendo como finalidade principal se tornar um padf@occomunicacdo entre as diferentes redes
existentes até aquela época. Mas, impulsionadas guElcdo dessa padronizacdo, as redes de
computadores se expandiram inesperadamente, culdan@a popularizacdo da Internet e na
aparicdo daVorld Wide Wepesta criada por volta de 1995. O problema € glRvé néo foi
projetado para uma quantidade tdo grande de mdaquiterconectadas em uma rede comum.
Este protocolo possui um numero limitado de endaexehoje distribuidos entre mais de 600
milhées de usudrios mundiais, e uma capacidadeuttgplicacdo restrita, oferecendo suporte a
aproximadamente um maximo tedrico de 4,3 bilhdesndierecos.

A propagacgdo da Internet — e de servigcos comelae o correio eletronico, portanto,
surpreendeu os projetistas do IPv4, que, em canjoomm as varias instituicbes e orgdos de
controle e de regulacéo das redes de computaderexid o mundo, como o IANA elaternet
EngineeringTaskForce (IETF) [56], se viram obrigados a criar solugbasapevitar a todo custo
a provavel falta dos enderecos IP.

E novas idéias surgiram, e vém sendo adotadas 88 solu¢cbes de toda sorte de
complexidade e de criatividade, indo desde o simmpeionamento de enderecos por parte dos
orgaos distribuidores de IP — que antes de librowmos enderecos, efetuam uma bateria de
perguntas a instituicdo que os deseja obter, cgme ihiciativas tomou para reduzir o volume de
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enderecamentos que ja possui?” — até solucdesamajadas, como a utilizacdo de mascaras de
sub-rede e dletwork Address TranslatigiNAT).

No entanto, é sabido que essas solu¢cdes ndo si@lmdnte eficazes e tampouco
suficientes. A grande rede mundial ainda contiruaxpandindo, e a adocao dessas solucdes de
emergéncia ndao tem acompanhado o seu ritmo. Emaderdelas até atrapalham o
desenvolvimento de novas tecnologias. A adocéo AIb, or exemplo, elimina comunicacoes
fim-a-fim [7].

Entdo, ja que as solugcdes existentes ndo seraaasafde evitar a exaustdo dos enderecos
IPv4, foi preciso desenvolver uma nova alternativaesposta encontrada pelos pesquisadores,
foi criar um novo protocolo de internet: oNext GeneratiorflPng).

Estudos nessa area ja vinham sendo realizados amtit$s dos anuncios publicados pelo
IANA. As ameacas do 6rgao sO contribuiram paraaiggo de um consenso de que um novo
protocolo deveria ser rapidamente adotado. Nodrdei década de 90, antes mesmo da aparicéo
da World Wide Webuma grande quantidade de novos protocolos jdavégmdo proposta por
varios pesquisadores de todo o mufigid]. Entre 1991 e 1993 foram submetidas aos 6rgaos
reguladores varias RFCRéquests for Commejtaté que, em 25 de julho de 1994 [61], foi
discutido e aprovado pela IETF o novo modelo demghmento que seria adotado como padréo
do novo protocolo: o IPv6.

Com um cabecalho simplificado e com uma capacidedeca de enderecamento de
cerca de 3,4x8 nimeros IP — bem mais do que os 4,3xidssiveis enderecos do IPv4, muito
tem se exaltado o IPv6. Na realidade, o IPv6 é anmitis que aumento de capacidade de
enderecamento. Sao muitas as vantagens prometdas gntusiastas dessa tecnologia, como
melhores tempos de resposta, maior seguranca, maodilidade, entre outras melhorias
[8][18][39][61]. Mas como sO agora tém surgido asmgiras redes IPv6 comerciais, 0s
beneficios reais de tal protocolo sdo ainda desmdbs, & exce¢do do aumento da quantidade
de possiveis enderecos.

1.2 Objetivo

Buscando analisar a viabilidade da implantagdoRi® | diversas pesquisas tém sido realizadas.
Analisar as suas caracteristicas e reais bene@dimgrescindivel. Afinal, dentro de poucos anos
a humanidade entrara na era da convergéncia digitde haverd uma Unica rede integrando a
TV digital interativa, equipamentos moveis, compotas e outros dispositivos. E essa nova era
deverd ser comandada justamente pelo protocolqg J@stificando a necessidade da investigacéo
de suas particularidades e aspectos agregados.

O que se pode afirmar, portanto, é que a adoc@mndeovo protocolo de rede, capaz de
acomodar o crescente numero de usuarios da Intéreh fato consumado. O que ndo se pode
afirmar com exatiddo € em quanto tempo se daramggacao, que devera ser efetuada aos
poucos.

A0S poucos, pois 0s custos envolvidos com a ganosentre os protocolos sdo muitos, e
elevados. A Internet correria o risco de ser desddi por um longo intervalo de tempo. Além
disso, equipamentos dwrdware teriam que ser completamente — ou quase completame
substituidos, exigindo grandes investimentos potepdas instituicdes e causando desperdicio
desses equipamentos.

Dessa forma, fica clara a necessidade da adoc@oogestas de transicdo gradativas, a
serem realizadas a longo prazo. Existem hoje algusbardagens de migragéo lenta. As duas
mais conhecidas estdo descritas, originalmenteRF@ 2893: a pilha dupla e o tunelamento
[18][57]. Existe ainda uma terceira abordagem, ecida como NAT-PT18].
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E intencdo deste trabalho analisar parte das foaliitades e peculiaridades desse novo
protocolo — o IPv6, tais como a estrutura de em@enento e outras mudancas, tendo como foco
principal a confec¢cdo de uma distribuicao Liriixe-CD Debian-basedo 6ix Linux, capaz de
permitir, de forma simples, que usuarios dos maigdos niveis de conhecimento possam obter
acesso advackbonelPv6 ja existente, através de tuneis. Além do sxd®v6 em si, a
distribuicdo conta também com algumas das varmanentas que ja possuem suporte ao novo
protocolo da Internet.

1.3 Organizacao deste trabalho

No Capitulo 2, sdo abordadas definicbes relativagha de protocolos da arquitetura de rede
TCP/IP. Posteriormente, temos 0s conceitos aceydaratocolo da Internet propriamente dito,
em sua quarta versdo, o IPv4, abordando com maidetslhes as idéias necessarias a
compreensao de seu funcionamento de um modo gemdm foco nas caracteristicas mais
relevantes para o entendimento das mudancas a sereduzidas pelo IPv6.

A seguir, no Capitulo 3, seréa apresentado o nooté€vlo da Internet, o IPv6, mostrando
as suas principais caracteristicas, mudancas dacagpes em relacdo a versdo atualmente
utilizada, como o formato de enderecamento, alggpsctos de roteamento e a forma como deve
interagir com outros protocolos.

O Capitulo 4 é de suma importancia, pois neleosgistutidas as questdes relacionadas a
migracdo entre as versdes do protocolo IP, expasdprincipais métodos adotados durante a
fase de mudanca do protocolo, com destaque parsetatmento.

Enquanto isso, o Capitulo 5 faz um apanhado gafale alguns pontos vinculados a
seguranca da informacdo transmitida através doogulat IPv6, buscando eliminar duavidas
comuns existentes acerca do nivel de protecdo dimgmo e também as com referéncia a
substituicdo e a convivéncia de protocolos surghra impor maior seguranga a comunicacao
IPvA4.

No Capitulo 6, veremos em detalhes o desenvolvimelat distribuicdo 6ix Linux,
abordando cada um dos passos executados para alegasua versao final, bem como também
mostrando as dificuldades encontradas duranteemddar de sua confecgao.

Ainda no mesmo capitulo, serdo demonstrados odtades de experiéncias realizadas
com o intuito de entender o funcionamento na paata novo protocolo, e também objetivando a
comparacdo de desempenho entre as formas de aaessde IPv6 disponibilizadas na
distribuicdo 6ix Linux.

Por fim, temos o Capitulo 7, onde faremos as cadelsl a respeito deste trabalho e do
projeto desenvolvido, citando também as contritesgc@lém de indicar melhorias e trabalhos
futuros para aprimorar a distribuicédo, tornandoagsmsompleta, mais robusta e mais confiavel.
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Capitulo 2

A Internet e o protocolo IPv4

A Internet trata-se de uma grande rede global acdsso publico, formada por um conjunto de
redes privadas (sistemas autbnomos) interconectdeasaneira a facilitar compartilhamento de
informacdes e possibilitando o oferecimento deigesvcom os mais diversos fins. Para se obter
acesso a Internet, utiliza-se como padréo a p#haratocolos TCP/IP, um modelo de arquitetura
dividido em camadas, do qual o IRtérnet Protocol faz parte.

Antes da aparicdo da Internet, havia apenas pagquedes locais privadas — as LANSsS
(Local Area NetworKs e redes privadas mais abrangentes — as WMHde( Area NetworRs
cada uma com suas arquiteturashardwares préprios, e protocolos de comunicacao
proprietarios. Tais redes ndo possuiam a capacided® comunicarem entre si. Foi ai que o
TCP/IP surgiu, com um novo conjunto de protocolmsscando justamente suprir a falta de
compatibilidade que havia entre as tantas redesdgéineas.

A primeira dessas redes privadas, a ARPANET, surgifinal da década de 60, quando
alguns grupos de pesquisadores publicaram seugigresbocos sobre uma nova idéia para a
forma de transmitir dados através dos mais variadogis de comunicagdo, a comutagdo de
dados por pacotes. Até aquele momento, 0 que lsmwi era a comutagcado de circuitos, para a
transmissdo de voz através das redes telefonicas.

Mas a ARPANET era um projeto do Departamento deegefAmericano (DoD), a sua
divulgacdo era muito restrita, e o acesso de namwputadores a rede, rigorosamente
controlado. Era natural, entdo que os excluid@ssem suas proprias arquiteturas de rede. E foi
0 que aconteceu: tanto nos Estados Unidos quaritonoga, comecaram a surgir inmeras redes
proprietarias, como a XNS, da Xerox; a SNA, da IBMEUNET, na Europa; dentre muitas
outras.

Enquanto isso, os integrantes da NNB&t{onal Science Foundatipruma agéncia federal
criada pelo congresso norte americano para prontopesgresso da ciéncia, resolveram fundar a
sua propria rede, a CSNET, criada com o intuitacaleectar os departamentos cientificos das
universidades americanas que nao faziam parte ddANET. A CSNET foi a primeira rede
baseada na pilha de protocolos TCP/IP, e impuldemeelos seus servigos evoluiu de maneira
muito mais rapida do que imaginado, obrigando a MNSHesenvolver uma rede de maior
capacidade, a NSFNET, que em pouco tempo se tamauespécie deackbonede interligacao
entre redes regionais espalhadas por todo o t@rétericano. Mais ainda, a NSFNET comegou
a se expandir por outros paises, interligando @essramericanas a instituicbes canadenses e até
europeéias.
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Quando os inventores da ARPANET viram 0 sucess@8BET, resolveram também
migrar a sua infra-estrutura para o protocolo TERDutras redes privadas também comecaram a
implementar e implantar o suporte ao TCP/IP.

A ARPANET, ja de posse dos novos protocolos, faéerconectada a NSFNET, mas
acabou sendo extinta em 1990, enquanto a NSFNEihuama seu crescimento. A NSF se viu
entdo pressionada, por varias organizacoes, atpeaneixploracdo comercial da sua rede, o que
ocasionou um crescimento muito maior e mais intelesgue qualquer outro anterior.

A NSFNET se tornou grande demais para ser manatiaNSF, que comecou, entéo, a
patrocinarworkshops estudos e discussfes para encontrar uma forrmaiydh de migrar sua
infra-estrutura para a industria privada. Foi quamsdigiram 0s conceitos de provedores de
acesso, como NSPNdtional Service ProvidefsNAPs (Network Access Pointe ISPs lfternet
Service Providens[24].

Todo o ano de 1994 foi dedicado & migracédo dassresjionais da NSFNET para redes
comerciais e, em abril de 1995, a NSFNET foi ofinente dissolvida, dando origem aquela que
hoje € conhecida como a Internet, a qual milhdgsedsoas e organizacdes espalhadas por todo o
mundo tém acesda6].

A historia completa da Internet pode ser confedddorma mais aprofundada em livros
como o de Comer [7] ou de Kurose e Ross [24].

2.1 O TCP/IP

Seguindo o pensamento de Comer [7], o TCP/IP fegnleolvido de maneira com que 0 usuario
pense que a Internet é uma Unica rede virtualfeeconecta todos dwsts— ou hospedeiros ou
sistemas finais, e através da qual a comunicagémssivel, enquanto sua arquitetura inferior é
mantida oculta e é irrelevante para esses usuUarias.

A aparicdo da Internet praticamente s6 aconteceda@ adocéo da pilha de protocolos
TCP/IP, pois gracas a esse padrao tornou-se pbasiverligacdo de redem{ernetworkingou
internetting, heterogéneas ou ndo, e com pequenas, médiasandeg distancias geogréficas
entre si — LANs e WANSs. Seu nome se deve aos doiegplos mais utilizados na transmissao
dos dados, o TCP (Transmission Control Protocol)fe.

Originalmente criado pela ARPA, o TCP/IP logo passa ser administrado e
desenvolvido pelo IETF, um subgrupo de pesquisegrante danternet Architecture Board
(IAB). A intencdo era fazer com que 0 novo padr@&oternasse publicamente acessivel,
incentivando assim a sua adocao.

Hoje em dia, a IAB passou a se chammaernet Societf{ISOC) [62], e através do IETF
continua, ainda, regulamentando e dando rumo ndass@esquisas desenvolvidas sobre o
TCP/IP, como também sobre praticamente todos osd@acenvolvidos com a Internet. As
versdes mais atuais de cada padrao sao dispoadz@bzpublicamente, sem custo algum, através
de relatérios técnicos chamados RFRsquest for Comments7].

Além de ser publico, o padrdo TCP/IP tem como graade vantagem a sua organizacao
em camadas [39]. Essa estrutura permite que a iceghb de componentes de uma camada seja
feita sem que se alterem componentes de outrasdeam@rnando o padrdo mais confiavel,
flexivel e de facil implementacdo. A idéia de caasmderve apenas para estabelecer relacdes
hierdrquicas entre os protocolos. Nesses moldés, camada inferior disponibiliza um servigco
para a camada superior em um mesmo computadodaeceanada superior utiliza tais servicos
para encaminhar os dados de uma origem até o stnade
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O TCP/IP é composto de quatro camadas, constityidaseus respectivos protocolos
[7][24]. Na Figura 1, sdo mostradas as camadagjenslde seus componentes. O meio de
transmissao ndo é uma camada, € o canal por ondados trafegam fisicamente como, por
exemplo, uma fibra otica.

Aplicacgao FTP NFS HTTP POP3 TELNET DNS
Transporte TCP UDP

Internet IP RIP OSPF BGP ICMP ARP DHCP
Acesso a rede PPP SLIP

Linha telefdénica Satélite Radio

Cabo coaxial Fibra Otica Cabo UTP

Figura 1. A pilha de protocolos TCP/IP.

Cada camada do TCP/IP acrescenta um cabecalho amlws dla camada superior,
contendo informacdes que sao utilizadas pela camaquiaalente no sistema final de destino. A
esse processo, da-se o nome de encapsulamentta eacgunto de dados mais o seu cabecalho
recebe a denominacdo genérica de PBtdtpcol Data Uni} da camada, podendo ser tratado de
forma mais especifica de acordo com a camada. A @#Dthmada de Internet € mais conhecida
como pacote, ou datagrama, enquanto a PDU da cateadaesso a rede é geralmente citada
comoframe(quadro).

2.2 O protocolo IPv4

Quando o padréo TCP/IP passou a ser adotado,adsliprotocolos ja havia sofrido uma série
de alterac6es, como a melhor divisdo das funcoesdie camada, a criagdo de novos protocolos
e a redefinicdo dos protocolos ja existentes. Nagépoca, os protocolos IP e UDRUser
Datagram Protocdl ja haviam sido desmembrados do TCP, e a versgwadocolo IP ja era a
mesma da qual a Internet se utiliza atualmenterséo 4 (IPv4).

O IPv4 é o integrante fundamental da camada dededeCP/IP, e dele dependem todos
0s protocolos de todas as camadas superiores,seatgans da prépria camada de rede. Por esse

* O protocolo UDP, juntamente com o o TCP, constdutamada de transporte. Esta camada ndo sera
abordada neste trabalho, no entanto é precisorfassua importancia. E nesta camada que se defawm
portas utilizadas em uma comunica¢do. A porta énimmero utilizado para identificar unicamente um
servigo que se comunica pela rede, permitindo asgienvarias aplicacdes sejam mantidas em execugao d
forma paralela no computador, compartilhando umamee interface de rede sem confundir os pacotes
destinados a cada uma [7][25].
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motivo, ele pode ser considerado o componente nmamortante do padrdo TCP/IP e,
consequentemente, da Internet. Um verdadeiro guilarsustenta toda a estrutura restante.

Existem trés tipos de servico principais na cang®leede: a montagem e enderecamento
de pacotes; o roteamento de pacotes; e a troc&ksagens de controle e de erro. O roteamento,
conhecido como um ‘servico de melhor esforco’ p@o prover garantias em relagdo a entrega
dos dados [24], é realizado por um roteador, cajuda de protocolos de roteamento como o
RIP (Routing Information Protocpl o BGP Border Gateway Protocplou o OSPF Qpen
Shortest Path Fir3t Ja as mensagens de controle e de erro, sdaaoedravés do protocolo
ICMP (Internet Control Message Protogol

Para que sejam encaminhados corretamente, os pam@ados (datagramas) precisam
de enderecos que os identifiguem. O protocolo 1Bvd responsavel pela montagem desses
datagramas IP e pelo enderecamento légico de ueréaice de rede, ligada a umastou a outro
equipamento de rede qualquer, permitindo aos dispmss determinar o destino dos dados a
medida que eles se movem pela rede. Também atdavéndereco IP é possivel definir as
maquinas e equipamentos que fazem parte de umaamesia corporativa, possibilitando a
identificagdo dos mesmos, de forma hierarquicama®mo em outros sistemas autbnomos.

2.2.1 O cabecalho de pacotes IPv4

Cada pacote IP, também chamado de datagrama tidsétgido de um conjunto dits, e estes
sdo agrupados em campos. O campo onde sdo coloosdiaglos da mensagem é chamado de
campo de Dados. A excecéo deste campo, todos s @anstituem o que se chama o cabecalho
do datagrama IP, e possuem finalidades espectfecasntrole e de roteamento.

A Figura? ilustra cada campo do datagrama IPv4, e a seguiruma breve descricdo das
funcdes exercidas por cada um desses camposdastiearesumidas a partir de Kurose [24].

Verezg | Comprimento
(4 hits) |90 cabecalho  Tipa de senico (8 bits) Comprimente do datagrama (16 bits)
i [ (4 bits)
= | | S Flags L L
derfimcadr (116 ] (3pits) | Deslocamento de fragmentacio (13 bits)

Protocolo da camada

Tempa de vida (8 hits) Superion (3 bits!

Soma verificadora do cabecalho (16 bits)
Endereco IP da origem|{32 hits)

Endereco IP do desting (32 bits)

Opcies - se houver - g enchimento (32 bits)

—— O I >OMT >0

Dados
[até B4 Khits)

| 32 bits !

Figura 2. Os campos do datagrama IPv4.
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Verséo: indica a versao do protocolo IP utilizada pelo getma.

Comprimento do cabecalhoindica o tamanho do cabecalho do datagrama IPpgde variar,
mas que geralmente possuil@es

Tipo de servico:distingue entre os diferentes tipos de servicasitlos na camada superior, a
fim de manipular os pacotes adequadamente.

Comprimento do datagrama: especifica o tamanho total do pacote IP, incluitidmos e
cabecalho.

Identificador, Flags, Deslocamento de fragmentacadesses trés campos estdo relacionados a
fragmentacao de pacotes.

Tempo de vida: mantém um contador que diminui gradualmente, porementos, até zero,
momento em que o datagrama € descartado, evitarelogjpacotes permanecam infinitamente
emloop. Também conhecido como TTTifne to Live.

Protocolo da camada superiorindica que protocolo de camada superior recebepacstes de
entrada depois que o processamento do IP tivercsidduido.

Soma verificadora do cabecalhoauxilia na deteccdo de erros diess em um datagrama IP
recebido.

Enderecos IP da origem e do destin@arregam, respectivamente, os enderecos IP doastaet
e do destinatario.

OpcoOes e enchimentoraramente utilizado. Permite a extensdo do cabe¢Blhpara acomodar
suporte a seguranga, por exemplo. Para assegwan gabecalho seja sempre mdultiplo de 32
bits, zeros sédo adicionados ao final do campo de opgiasado necessario.

Dados:contém os dados das camadas superiores e da mansageiamente dita.

2.2.2 O formato do enderecamento IPv4

Em sua concepcgéo original, cada endereco IP dét$8@ra composto por duas partes conceituais
principais, o numero (prefixo) de rede e o numsudiXo) dehost o nimero de rede identificava
a rede a qual pertencia o dispositivo, e o numelimodtidentificava unicamente esse dispositivo
dentro dessa rede, que poderia ser uma LAN, uma WAMesmo a Internet [7][42].

Além disso, cada endereco IP pertencia a uma ¢lasg&ou C, hoje chamadas classes
cheias ¢lassful). Existiam, ainda, duas outras classes de IP,lassesD e E, que nunca
estiveram comercialmente disponiveis. A clagseestava reservada para a utilizacdo da
tecnologia Multicast, e a clasgepara pesquisas e uso futuro. A distingdo entrelasses era
feita através da configuracdo dois mais significativos do endereco. Devido a inclusés
Novos conceitos, propostos para tentar adiar @ daltiPs, os enderecos exclusivamente baseados
em classes deixaram de ser utilizados, passandm@amseu lugar os enderecos sem classe
(classlesy juntamente com as mascaras de rede [7].

Para que a interpretacao e configuracdo dos egafele se tornassem mais faceis para os
humanos, criou-se uma notacao decimal separadaoptws, onde cada conjunto déit (ou 1
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byte € separado dos outros por ‘pontos’. Assim, umessgb IP original, descrito em notacdo
binaria, como 11000000 10101000 00000000 000000QG#assa a ser representado por
192.168.0.1Por convencdo, enderecos com todobitssde identificacdo de host iguais a zero,
sdo considerados enderecos de identificacdo da eeskervem para auxiliar na comutacédo dos
pacotes. Da mesma forma, quando todos esses biigusas a um, o endereco € considerado um
enderecdroadcast(difusdo). Isso significa que pacotes enderecadas endere¢co como este,
serdo encaminhados a todas as maquinas consstuateede da maquina de origem. Nem
enderecos de identificacdo de rede, nem enderexbsoddcasting podem ser atribuidos aos
hostsde uma red¢31]. Por exemplo: uma maquina hospedeira com eregd IP de classe C,
192.168.0.1pertence a redE92.168.0.0192.168.0.25% o endereco de difusdo dessa rede.

Para evitar confusbes e possiveis conflitos emsreenderecos de redes privadas e 0s
enderecos da Internet, resolveu-se estipular ujurtande prefixos de endereco reservados, que
sdo utilizados apenas nas configuracfes das redpsgbarias, e nunca para acesso a Internet.
Existe também um endereco de rede néo especifioa@l0,0, que ndo deve ser atribuido nunca a
uma interface de rede, e que é utilizado geralmeateonfiguracdo de roteadores, para indicar
rotas padrées. E ha ainda uma faixa de endereqmexiabnente reservada pal@opback
(127.0.0/24, ou seja, utilizada apenas para testar procets@®municacdo do padrao TCP/IP
em uma mesma maquina local.

Esses enderecos especiais pertencem a uma lista deaenderecos reservados para 0s
mais variados fins, e que ndo podem ser alocadasysaarios finais, segundo determinacéo do
IANA [42].

Quando uma instituicdo deseja montar uma redd, leeen acesso a Internet, ela pode
escolher livremente a forma como ir4 atribuir odezacos IP as suas maquinas, desde que estas
sejam organizadas de acordo com os padrdoes e ¢gmriea uma mesma rede, ou a redes
diferentes que se comuniquem através de roteadores.

No entanto, a internet global de hoje oferece uwigede comunicacdo universal, isto €,
permite que cadhostda rede possa se comunicar com qualquer outrowtangr. Para que seja
possivel realizar essa comunica¢édo, cada maquimacgssa diretamente a Internet precisa de
um endereco IP Unico. Para garantir essa unicidageenderecos IP, é preciso a intervengao de
algum 6rgao regulador, responsavel pela distrilbuigds enderecos ou faixas de enderecos.
Originalmente, esse papel era desempenhado peloA.lIANbje, € o ICANN [nternet
Corporation for Assigned Names and Numpeargsem exerce essa funcfg[55]. O mesmo
orgdo é também responsavel pela distribuicdo distreg de nomes para a Internet e muitos
outros servigos, e assim como outras instituicdete aatreladas, € uma organizacdo sem fins
lucrativos. O IANA continua sendo o responsaveh@aministracéo e controle de novos padrdes
da Internet.

Na verdade, existem ainda, além do ICANN, outragamizacdes responsaveis pelas
atribuicbes dos IPs, organizados hierarquicamefssim, quando uma instituicdo decide
adquirir enderecos para acessar a Internet, ela a fim determinado grupo de menor hierarquia,
ou seja, mais especifico para a sua localidade {S@megional, por exemplo. Esse grupo possui
enderecos ja atribuidos por outros grupos maiagas, por sua vez possuem faixas de IP
atribuidas por outros 6rgédos, e assim por diatdés;sheegar ao ICANN. Existem atualmente cinco
instituicbes maiores de distribuicdo de enderegssRegistros Regionais de Internet (RIRS),
subsidiarias do ICANN, espalhadas pelo mundo.

No Brasil, por exemplo, tal controle é exerciddopRegistro de Enderecamento de
Internet para Ameérica Latina e Caribe, o LACNICatin American and Caribbean Internet
Addresses Regisry que distribui IPs tanto para ISPs quanto pamaanss finais [71]. A
quantidade de enderecos € atribuida a uma insiitwle acordo com o nimero de maquinas que
irA precisar acessar a Internet.



-

ESCOLA POLITECNICA
DE PERNAMBUCO

18

2.2.3 Aspectos de roteamento

Os datagramas IPv4 sao transferidos entre difeyenties privadas — ou sistemas autbnomos —
através da comutacdo de pacotes. A idéia da coduitde pacotes € dividir as mensagens
originais a serem transmitidas, em pedacos menqtes,sao encaminhados a seu destino de
forma independente, podendo inclusive seguir cansirtiferentes, através dos roteadores. Diz-
se que esse roteamento da Internet € um servico@aerao e de melhor esfor¢co: sem conexao,
pois as rotas sdo dinamicas, podendo ser diferpatascada pacote, entdo ndo ha a necessidade
de se manter informacdes de estado dos enlaceadarrateador; e de melhor esforgo, pois ndo
h& garantias de preservacdo da temporizacdo eat@tes, nem de que 0S pacotes sejam
entregues na mesma ordem em que foram enviadagjeogejam entregues sem nenhum erro.
Nem mesmo a garantia de que 0s pacotes sejam @ggregiste [24].

Existem protocolos especificos para realizar o mirdtaamento das mensagens através
das redes e sistemas autdbnomos [25][28][31]. Epse®colos de roteamento possuem fins
especificos e caracteristicas inerentes as swefagapodendo ser classificados como: intra-SA,
ou seja, atua dentro de um mesmo sistema autéroamm € o0 caso da maioria dos protocolos de
roteamento, como o RIP, o OSPF ou o EIGERh@nced Interior Gateway Routing Protogol
ou inter-SA, atuando no roteamento entre diferesisgemas autbnomos, como é o caso do BGP.

Mas, antes de serem roteadas, as mensagens pregsa@mpacotadas. Os pacotes ou
PDUs da camada de rede, nada mais sdo do que wsnge dados, acompanhados de seus
cabecalhos, que contém as informacgfes de contedlimgntes a camada. Esses pacotes, por sua
vez, sdo encapsulados em quadros da camada de amessei0o — ou camada de enlace,
adequadamente aos protocolosaedwaresutilizados na rede dbostde origem, e finalmente
transmitidos através dos canais de comunicacdades).

Como os sistemas autbnomos possuem suas propridateturas e padrdes de enlace, 0s
roteadores precisam de interfaces de rede quedamenada um dos meios com os quais for
lidar. Um roteador que possua conexdes com umak#ddanet e com uma rede FDHilger
Distributed Data Interconneyt por exemplo, precisa compreender ambos os @lomcpara
poder desencapsular bamesque chegam por uma das interfaces, extrair infod@s sobre o
endereco destinatario, e novamente encapsularfigadade acordo com o protocolo da interface
de destino, repassando-os ao préximo enlace.

Cada enlace possui uma unidade maxima de transferén MTU Maximum Transfer
Unit), ou seja, uma capacidade de transferéncia quta iingquantidade maxima de dados que um
frame pode carregar por esse enl@#g. Quando um pacote originalmente encapsuladam@m
framede maior MTU alcanga um roteador que precisa sgpkspara um enlace de menor MTU,
ocorre a fragmentacdo do pacote, ou seja, o datagid é dividido em pedacos, e encapsulado
em framescapazes de trafegar pelo enlace de destino. Anagem desses fragmentos, por
motivo de simplificacdo de protocolo, so é feitasigiema final de destino das mensagens, com a
ajuda dos campos deentificacaq flag e fragmentacaado cabecalho do datagrama IP: de posse
de todos os fragmentos de um mesmo pacote, a cadeadade do destinatario efetua essa
remontagem, repassando o pacote remontado patassrcapsulado pela camada de transporte.

Esse processo de fragmentacdo de pacotes exigerotemdores um consumo de
processamento e de memdria adicionais, que poaelaetum pouco o roteamento dos pacotes,
diminuindo o desempenho da rede.
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2.3 O protocolo ICMP

O intuito da pilha de protocolos TCP/IP é fazer cqome os pacotes sejam encaminhados
corretamente, através de roteadores e outros egeijias de rede, até um ultimo roteador que
possua conexao direta com o destino de cada dataghkdas, devido a problemas na estrutura da
rede, nem sempre isso € possivel. Empecilhos cedes rcongestionadas, falhas de roteamento
ou destinos inalcancaveis sdo comuns de acontecerem

Para facilitar a tarefa de resolucdo desses pradentiliza-se um protocolo chamado
ICMP [7]. Geralmente confundido como parte integrantgdocolo IPv4, o protocolo ICMP é
na verdade um protocolo a parte, também pertenéestemada de rede, mas que depende do
IPv4, pois é por meio de pacotes IP que as suasmafdes, assim como a dos demais
protocolos da camada de rede e das camadas sepersdio carregadas através da rede. A
implementacgédo do protocolo é obrigatéria, por ssonfusdo acontece.

O ICMP é um mecanismo de gerenciamento e notifccadd erros, utilizado pelos
roteadores para comunicar ao remetente a ocorrdagssiveis erros durante o transporte dos
datagramas. Também € utilizado pehlussts para efetuar testes de comunicacdo e encontrar
fontes de erros. A ferramenta mais conhecida deirde@o de erros € o Ping, que utiliza
mensagens ICMP do tipecho requesk echo replypara verificar se um destino pode ser
alcancado e qual o tempo de resposta desse destestando o correto funcionamento dos
protocolos mais inferiores da pilha TCP/IP.

O ICMP em hipétese alguma resolve problemas, elnagp comunica a origem a
ocorréncia de um determinado obstaculo, cabendargorao remetente decidir como tratar o
erro, ou encontrar uma possivel solucao para odimpnto no envio dos pacotes.

2.4 Outros protocolos da camada de rede

Além dos protocolos de roteamento, do ICMP e doalamada de rede do modelo TCP/IP é
composta por outros protocolos. Esses protocomsptplexidades diversas, cumprem fungcdes
especificas, e foram sendo acrescentados a meakdaoyos problemas e aplicacdes — como o
crescimento do tamanho das redes privadas, a tiss@mde voz e video em tempo real, ou
exigéncias de seguranca e privacidade de dadagasuna Internet, dando origem a novos
aspectos nao levados em conta quando da criagéithdale protocolos TCP/IP original.

Os protocolos de resolucdo de enderegcos ARMIreéss Resolution Protogok de
resolugdo inversa de enderecos, RARRvVErse Address Resolution Protypcqlor exemplo,
servem para mapear os enderecos logicos da cameadsdel — enderecos IP, para enderecos
fisicos, Unicos e reais, da camada de enlace da@é&thernet, e vice-ver§g.

O DHCP pPynamic Host Configuration Protodo[7], que incrementou e substituiu o
BOOTP @ootstrap Protocgl € um protocolo de grande utilidade para a adimmagao de
grandes redes. Ao invés de atribuir enderecosiasanoshosts com o DHCP é possivel
distribuir dinamicamente os enderecos IP dentradolminio de uma rede privada, de forma
automatica, poupando tempo e problemas como ee@®ufiguracdo, comumente introduzidos
através da configuragdo manual.

Para permitir a comunicacdo multicast, realizagi@eegrupos de computadores, foram
introduzidos protocolos de roteamento especifiatisn de um protocolo presente nos sistemas
finais, o IGMP [nternet Group Management Protoyolresponsavel pela configuracdo dos
grupos, e que age na comunicacao entrestse 0s roteadores multicdgd].
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Para tentar melhorar o desempenho de aplicac@®xjgem a demanda de dados em
tempo real, como transmissao de video e voz, agoopadrao Intserinfegrated Servicgsque
através do protocolo de reserva de largura de b@R8&P), tenta acrescentar a Internet a
garantia da qualidade de servico (QoS) [24].

Com a popularizagdo da Internet e das redes Josaigiu também a preocupacdo das
organizacbes e mesmo de usuarios individuais ertegep os dados por eles enviados e
recebidos. Um bom exemplo de aplicacdo que exigeetaranca € o comércio eletrénico. Para
permitir um bom nivel de seguranca na camada dg gadantindo a privacidade, autenticidade e
integridade de dados privados, a solugao enconfea@daadocéo de uma estrutura desenvolvida
originalmente para o IPv6, conhecida como IPSHET Securg, utilizando-a para criar redes
virtuais privadas\(irtual Private Networks- VPNS)[7].

Devido a introducdo, por parte do IETF, desseseeouatros protocolos, costuma-se
comparar a camada de rede do TCP/IP a uma colchatalaos, onde o todo é formado por
pedacos frageis, que vao sendo introduzidos aappformando um grande remendo.

2.5 Medidas tomadas para evitar o fim dos enderecos

Quando o IPv4 foi criado, por volta de 1980, nastexainda nada parecido com a Internet. O
que existiam eram redes proprietarias isoladas)gienas centenas dests cada. Um numero
de ndés insignificante, quando comparado a quargiddé maquinas, equipamentos e redes
existentes hoje e conectadas a internet globah &gsanséo foi impulsionada em grande parte
pelo surgimento de novas aplicacbes, que exigirantriacdo de mais protocolos e
disponibilizaram novos e diferentes servi¢os, atlaicada vez mais usuarios. Como nao havia
sido projetado para um numero tdo grande de usé&i@ de se esperar que o IPv4 logo
enfrentasse problemas.

Com o passar do tempo, comegou a se perceber gtmmda como os enderecos IP
haviam sido criados, ndo seria possivel acomodexpansdo da Internet. Previa-se que em
poucos anos haveria uma falta total de novos egoerempossibilitando a continuidade do
crescimento da grande rede. Além disso, as tallela®teamento dos roteadores da Internet
cresciam descontroladamente, causando problemdssgenpenho no acesso a rede. Assim, foi
preciso encontrar solucdes que pudessem, pelo neemosto prazo, resolver a escassez dos
enderecgos e frear o crescimento ou mesmo dimirsitamanhos das tabelas de roteamento.
Foram criadas varias novas funcionalidades e nognseitos, como 0 NAT e a adocao de sub-
redes e super-redes. No entanto, nenhuma delasgaz de resolver totalmente o problema, e
algumas acabaram até dando origem a novas pre@agoac

Das varias solugdes implantadas as mais conhesétasa utilizacdo de sub-redes; sub-
redes de tamanho variavel (VLSM); roteamento semssel entre dominios (CIDR) e
supernettingcriacao de enderecos IP privados e traducaoaregos de rede (NAT) [7][25].

2.5.1 Sub-redes

O enderecamento IP original, chamaudimssfull estava se esgotando rapidamente. Quando uma
organizacdo possuia filiais fisicamente distant@asidas outras, ou mesmo setores diferentes
gue nao deveriam pertencer a mesma rede, era agoesdquirir uma nova faixa de enderecos
IP, o que, com a popularizacdo da Internet, logoadéim a maioria dos enderecos,
impossibilitando a expanséao da rede.
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Essa hierarquia de dois niveis, prefixo de redefigssde host teria que ser modificada,
de forma a criar um terceiro nivel de hierarguigenno as organizacgdes, possibilitando a divisdo
de grandes redes privadas Unicas em redes menores)tanto pertencentes ainda ao mesmo
dominio ou sistema autdbnomo.

A solugdo adotada foi a criagéo do conceito dersdbs. A idéia & tomar alguns duts
originalmente destinados ao enderecamentohdass criando assim uma terceira divisdo na
interpretagdo do endereco IP. Infelizmente, nesgadd a primeira e a ultima sub-redes n&o
eram consideradas validas, pois poderiam causdiepnas no roteamento. Assim, ocorria a
perda de uma certa porcentagem de enderecames®.pEsda, no entanto, valia a pena por
possibilitar a subdivisdo das redes privadas, alfcandada quando depois se passou a permitir a
utilizacédo dessas sub-redes antes consideraddisias/a

Tal divisdo em sub-redes deveria ser visivel apemnasnamente a organizacao. Para o
resto da Internet, apenas o endereco IP originah sdilizado para guiar pacotes até a
organizacéo, e roteadores da organizacao € queeniatevdecidir a qual sub-rede repassar esses
pacotes. Essa tarefa era feita justamente conda dpumascara de sub-rede.

Os IPs, que antes eram representados apenas pele@n passaram a ser identificadas
também por uma mascara de sub-rede, também notéodearepresentacdo decimal separado
por pontos. Essa mascara é utilizada pelos roteagara decidir se deve ou ndo encaminhar um
pacote. Assim, um enderec¢o de classe C, ct®20d168.0.Zeceberia ainda uma mascara de sub-
rede, 255.255.255.0 indicando que apenas o Ultimo octeto poderia sanipulado pelos
administradores da rede local.

As vantagens trazidas pela utilizacdo de mascaeasut-rede, portanto, foram a
possibilidade de organizacéo fisica das redesgasjacom flexibilidade e de forma transparente
ao restante da Internet, evitando o crescimentdaledas de roteamento externas a organizacao
e diminuindo a taxa de requisicdo de novas fab@a®mterecos, prolongando a utilizagdo do
IPv4.

2.5.2 VLSM

A mascara de sub-rede de tamanho variavatigble-Length Subnet Mask/LSM, surgiu para
complementar a idéia original da divisdo de umaainéde em sub-redes integrantes.

Na idéia original de sub-redes, a divisdo do emael® original era feita de forma
uniforme, isto é, cada sub-rede possuia o mesnitelae maquinas. O problema era que um
setor do 6rgdo poderia ser grande, enquanto optmsriam possuir uma menor quantidade de
magquinas. Ou poderiam existir mais setores do glieigfio em sub-redes de Unico nivel poderia
permitir. A divisdo em sub-redes original era, poto, ineficiente, pois fazia com que fossem
desperdicados varios enderecos de maquina.

O VLSM consiste em permitir varios niveis de suis#io da rede, ou seja, varias
mascaras de sub-rede de tamanhos diferentes, ilfleilblo ainda mais a estruturacdo da
hierarquia interna das empresas. Para permitiuslizacdo, foi necessaria a criacdo de novos
protocolos de roteamento.

Justamente na época da criagdo do conceito de \Wdbhcava a crescer a preocupacao
com a possivel falta de enderecos IP, e foi no rmgmriodo que resolveu se passar a utilizar as
sub-redes antes consideradas sem validade (a @imea Gltima), otimizando ainda mais o
enderegcamento de sub-redes.

O VLSM também introduziu uma nova forma de represgio da mascara de sub-rede.
Ao invés de representa-la com a notacdo decimalraégp por pontos, passou a se acrescentar, ao
final do endereco IP, uma barra (/) seguida petmtigade de bits reservados para identificacao
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da rede e da sub-rede. Assim, um endet®g168.0.Zom mascar@55.255.255.0poderia ser
agora representado pb92.168.0.2/24

Deve existir grande cuidado durante o planejame#® sub-redes, jA que um mau
planejamento poderia causar ambiglidade na intagiie dos enderecos da rede,
impossibilitando o seu correto funcionamento.

2.5.3 CIDR

Ambas as solucfes anteriores diminuiram a procela guisicdo de novos enderecos IP, mas
nao resolveram totalmente o problema. O endere¢gan@nda era baseado nas trés classes
cheias comerciais, A, B e C. Se uma empresa posmifade 254 maquinas, ou ndo as possuia
ainda, mas previa a expansao, um endereco de datsmava-se insuficiente para acomodar
todos os hosts. A maioria das organizacdes acatygteendo entdo por adquirir enderecos de
classe B, e algumas poucas recorriam as classes@ @ desigualdade provocaria o fim dos
enderecos de classe B em um curto espaco de t&ysgia), passou-se a convencer as empresas
de grande e médio porte a adquirir varios enderéeadasse C, ao invés de um unico endereco
de classe B. Essa medida ia de encontro a divisasub-redes, e ainda por cima faria com que
as tabelas de roteamento da Internet crescesseamue descomunal, afetando o desempenho da
comunicacao através da grande rede.

A solucao seria, entdo, acabar de vez com a nag&tagses de enderegamento, de baixa
granularidade, através da criacdo de enderecoslasse ¢lassless Descrita em diversas RFCs,
surgiu uma tecnologia que possibilitava um rotedamanter-dominios sem classeSlgssless
Inter-Domain Routing ou CIDR, cuja idéia principal era adaptar o @itwcde sub-redes antes
utilizado em redes locais privadas, extendendora gar utilizado em toda a Internet.

Com o CIDR, ao invés de se atribuir as organiza¢éda uma classe de enderecos,
passou a se distribuir faixas de IP, suficientea pamportar as redes internas e ainda permitir
uma expansao, prolongando ainda mais o tempo @edad enderecos e do protocolo IPv4. No
entanto, o problema do super-crescimento das wbelaoteamento ndo estava ainda resolvido.
Foi preciso adicionar o conceito de agregacdo dasrocriando algo como super-redes
(supernetting Com essa abordagem, os roteadores passaramumirress suas rotas,
transformando blocos de enderecos IP adjacentesiraen Unica entrada em suas tabelas,
diminuindo consideravelmente o tamanho das tat@#asoteamento dos roteadores ligados a
Internet, e tornando viavel a utilizacao dos engleselassless

A grande desvantagem do CIDR é a sua alta complé&jdse comparado ao roteamento e
ao enderecamento de classe cheia originais. Amlssw, essa € a tecnologia que vem sendo
adotada atualmente, juntamente com VLSM e IPs gowv@ NAT.

2.5.4 IPs privados e NAT

No inicio da Internet, existiam organizacfes queeam manter apenas uma rede local, pois
ndo viam necessidade em acessar a grande rede. t&mmdam precisar adquirir IPs validos
para a Internet, essas empresas poderiam utiliguer esquema de enderecamento interno,
escolhendo trabalhar, por exemplo, com um endete@dasse A ou B, subdividindo-o da forma
mais adequada.

Dessa forma, varias redes privadas poderiam eslaando esquemas de atribuicdo de
enderecos semelhantes. Se uma dessas redes deidatéafosse conectada a Internet, poderia
ser confundida com uma outra rede, que ja possefsa a grande rede, causando problemas de
roteamento e até mesmo de segurancga.
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Para evitar esse tipo de conflito, passou a diezautialguns blocos de endereco IP
privados, ou seja, que nao seriam validos parasac&dnternet, e sim apenas para utilizacao
interna de cada organizacdo. No entanto, se postenmte essas organizacdes resolviam
finalmente se juntar a Internet, era necessarimafe troca de todos os enderecos IP de suas
maquinas, 0 que era bastante trabalhoso e gerantentsava uma seérie de confusbes e
insatisfacoes.

Novamente entrou em cena o IETF, que através de R&ECs, trouxe a publico uma
solucéo que resolveria esse e outros problemass tde uma vez. O NATNEgtwork Address
Translatior) consiste em adicionar, a roteadoreshostsespecificos, a capacidade de traduzir
enderecos IP validos para enderecos privados,eeveisa, através de tabelas de conversao de
enderecos. Existem quatro tipos de abordagem: N@diracional, NAT bidirecional, NAT
baseado em portas e o NAT de sobreposicédo, seNdd daseado em portabl¢twork Address
Port Translation— NAPT) a mais comumente utilizadas hoje em diataBela de traducéo
também pode ser configurada manualmente.

As vantagens de se utilizar NAT sao varias, coméim da necessidade de modificar
enderecos para poder acessar a Internet; comparéhito de enderecos validos, permitindo a
reducdo de custos de aquisicdo de IPs e a quamtidiadenderecos solicitados, ajudando a
prolongar a disponibilidade dos enderecos IPv4;omdlexibilidade e independéncia das
organizagdes em relagdo aos ISPs; maior seguii@ngae sem enderecos validos e sem acesso
direto a Internet, torna-se mais complicada a @wake uma rede local.

Mas o NAT também possui desvantagens. Algumas délac complexidade na resolucéo
de problemas, devido a traducdo de enderecos,aqaegnfusdes; incompatibilidade com alguns
protocolos; queda de desempenho, j& que toda ig@isiterna de acesso a Internet, bem como
a resposta a tal requisicao, precisa ser tradysttaservidor NAT, gerando um atraso no tempo
de resposta e uma carga extra de processamengal@docal; impossibilidade de comunicacao
fim-a-fim, isto é, comunicacéao direta entre duistspertencentes a redes locais diferentes [7].
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Capitulo 3

O protocolo IPv6

Nenhuma das medidas apresentadas no Capitulo 2af@z de tranquilizar os orgaos de
distribuicdo de enderecos e demais mantenedorbgeataet. O crescimento e popularizagéo da
rede continuaram, de forma cada vez maior, pritroigate com o advento daorld Wide Wepe
posteriormente de outras aplicagbes. Na verdadescabdo resolver problemas de
enderecamento, criou-se um outro conjunto de pmdde A complexidade de enderecamento e 0
namero de protocolos adicionais aumentaram devegasfalar que a adogdo do NAT acabou de
vez com a comunicacdo fim-a-fim, impossibilitandér@ca direta de dados entre usuarios de
redes distintas. Outro problema é a diminuicdoamcidade efetiva de enderecamento, devido
as faixas de endereco reservadas para utilizagpesiais.

J& que as solugdes existentes ndo serédo capageisad® fim dos enderecos IP versao 4,
foi preciso desenvolver uma nova alternativa. Aposta encontrada pelos pesquisadores, foi
criar um novo protocolo de internet: o f@xt GeneratiorflPng), que aborda e engloba inclusive
questdes que ndo haviam sido levadas em considaragéesenvolvimento do IPv4.

No inicio da década de 90, ja se previa a possBtaggnacdo, em um futuro proximo, da
recém criada Internet, devido a escassez dos @udelf®@ de 3dits. Uma grande quantidade de
novos protocolos foi proposta por varios pesquissgiale todo o mundo. Entre 1991 e 1993
foram submetidos aos 6rgaos reguladores véarias RE&tando trés candidatos principais. Uma
das propostas finalistas, imple IP (SIP), foi aprimorada e mesclada as idéias ulea®
propostas, e em meados de 1994 deu origem a umaigiproposta de esbogardposed drajt
oficial do IETF para um novo modelo de enderecamekigum tempo depois, a proposta passou
a ser considerada um esboco padsian@dard draft, e logo em seguida seria adotada como
padrdo do novo protocolo, dando origem a uma gériRFCs, e passando a ser chamada de IPV6.

Essa nova versdo do protocolo IP surgiu primorddable como solucdo para evitar a
iminente falta de enderegcos IPv4, mas acabou iocanpo muitas outras melhorias e
funcionalidades. A fragmentacdo de pacotes duranteajeto, por exemplo, foi totalmente
abolida nessa nova versao, por tomar um bom tempoatessamento.

A futura utilizacédo do IPv6 ja € um fato confirnogoelos 6rgdos de controle da Internet,
mas ndo se tem exata certeza de quando serd totalimglantada, j& que a possivel falta de
enderecos IPv4 foi abrandada, com a adocdo do MATCIDR e das sub-redes. Algumas das
principais caracteristicas desse novo protocoldiséuolas a seguir [18].



-

ESCOLA POLITECNICA
DE PERNAMBUCO

25

Auto-configuragcdo: um mecanismo que torna a migracao, administrag@anglantacdo de
novos dispositivos de rede mais faceis e menoaltrabas.

Conectividade fim-a-fim: como a quantidade de enderecos possiveis € nramol€ tornou-se
desnecessaria a utilizacdo de tecnologias como © &lA&s méascaras de sub-rede, permitindo
assim que cadaostesteja realmente conectado a Internet atravésdizezos reais validos.

Enderecamento de 128 bits:como o intuito principal do IETF era evitar a eszx de
enderecos, foi criado esse novo formato de endeesga, onde obits sdo divididos em grupos
de 16 e descritos no formato hexadecimal separadtpis pontos’. Assim, é capaz de atribuir
teoricamente cerca de 3,4Xi@iferentes enderecos, uma quantidade bem maiorugoog
4,3x10 oferecidos através do IPv4 [30].

Extensibilidade: Através da utilizacdo d€abecalhos de Extensddeterminados pacotes IPv6
podem conter informac¢fes adicionais as informagdé@mauns, permitindo, por exemplo, a
fragmentacao, que, por padrdo, no novo protocalcacantece.

Mobilidade com eficiéncia: existe ainda muita pesquisa quanto a utilizacaalidpositivos
moéveis com redes IPv6, principalmente no que dipe#o a seguranca. Mas o novo protocolo
possui uma série de vantagens, em relacdo ao pRvd,lidar com a transparéncia exigida pela
mobilidade.

Rotulacdo e prioridade de fluxo:existem campos no cabecalho IPv6 especificosgtasaificar
0os tipos de pacotes, permitindo lidar de forma onumtais simplificada com questbes de
Qualidade de Servico (QoS).

Segurancga incorporada:utilizagéo opcional de algoritmos de criptogrédaS/3DES para cifrar
as mensagens durante todo o trajeto dos pacotes.

Simplificacdo do cabecalho:o grupo responsavel pela implementacdo do IPviomr que
alguns campos e fungbes do protocolo IPv4 execotatzaefas que ndo eram necessarias,
tornando o trabalho do protocolo lento. Alguns casnforam removidos, outros renomeados e
movidos de lugar e um outro adicionado. Além dissoabecalho que no IPv4 era de tamanho
variavel, no IPv6 passou a um tamanho fixo deytés

De acordo com o surgimento de novos dispositiuges mecessitam de uma conexao IP
para maior aplicabilidade e liberdade, reforcas#ao/ez mais como tendéncia o IPv6, e estima-
se que em menos de 15 anos a migracao completaajatontecido [14]. A intencdo € que o
IPv6 sirva como alicerce para a integracao entrievépos de servigos, como redes de telefonia
moével e fixa, e permita o ingresso a rede de ndipss de aplicacbes, como a televisdo
interativa, aparelhos domésticos com acesso anktteou até mesmo a computacdo ubiqua ou
pervarsiva [14][30][33][38][41].

Por isso, o IPv6 ja estd em fase de utilizacdoneritos paises da Europa e da Asia,
disponibilizado através de 6érgdos de pesquisa coniBONE, que possui uma rede IPv6
experimental a fim de examinar o comportamentoadéssologia [43]. A rede do 6BONE tem
crescido bastante, interligando-se a outras reHes, le jA comeca a ser conhecida como o
backboneda Internet IPv6.

Existe um numero cada vez maior de empresas pevadarganizacdes realizando
pesquisas relacionadas ao IPv6 [59]. Muitos gowernomo os do Japdo e o da Suécia, estao
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dando incentivos fiscais, como a isencdo de imgost® 100% aos produtos que forem
produzidos em seus paises e que ja estejam proata® novo padrdo do IP [61]. Nas Américas,
0 ARIN (American Registry Internet Numbero LACNIC e o LACIPV6TF I(atin American and
Caribbean Task Force IPy6sdo as instituicbes responsaveis pela adminiiralas redes
continentais, e ja estdo prontas para a vendaldossbde enderecos IPv6 pdirks de Internet
[15][34][45][70][71].

No Brasil, o BR6BONE [47], atrelado a Rede NaclalePesquisas (RNP) [81] e filiado
ao 6BONE europeu desde 1998, é uma instituicdorgameental que estuda e analisa o IPv6
para fins de pesquisas e aplicacdes governameAtéis. disso, varios grupos de trabalhos estéo
sendo formados para estudar as aplicacdes posgarai® |IPv6 no Brasil, e ja existem empresas
privadas especializadas no assunto, oferecendoamnentos e servicos de migracdo e
implantac&o do novo protocolo em organizacgoes.

3.1 O cabecalho de pacotes IPv6

O cabecalho do datagrama IPv6 sofreu varias aftesag simplificacdes em relacdo ao cabecalho
IPv4, objetivando maior velocidade e melhor desathpena comunicacdo, como pode ser visto
na Figura3.

Versao

(4 bits)  "lasse de trafego (8 bits) Rétulo de fito (20 hits)

Comprimento da carga (il (16 bits) Pr”*”’?ao ;i?:fga'hﬂ Limite de saltos (8 bits)

Endereco IP da origem (128 bits)

Endereco IP do destino (128 bits)

o0 mme= 00—

Dados

I 32 bits |

Figura 3. Os campos do datagrama IPv6.

A seguir, novamente baseando-se em Kurose [24¢r@lesse cada campo do datagrama
IPv6, de forma condensada.

Versao: da mesma forma que o campo equivalente no calee¢@ilt, serve para indicar a
versao do protocolo IP utilizada pelo datagrama.

Classe de trafegotem funcéo semelhante ao canipo de servicalo datagrama IPv4.
Rétulo de fluxo: é utilizado para identificar fluxos de dados, uoneeito ndo muito bem

definido, mas que esta relacionado a questbes dkdgde de servico e ao tratamento de
informacdes que possuam maior prioridade.
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Comprimento da carga util: indica o comprimento do datagrama IP. Nao é preais campo
para informar o comprimento do cabecalho, que nesissio do IP possui um tamanho fixo de
40 bytes

Proximo cabecalho: equivale ao campg@rotocolo da camada superiado IPv4, utilizando
inclusive 0s mesmos valores.

Limite de saltos: equivalente ao camgempo de vidalo cabecalho IPv4.

Enderecos IP da origem e do destinccarregam, respectivamente, os enderecos déit28o
remetente e do destinatario.

Dados: contém os dados das camadas superiores e da mengegpriamente dita.

3.2 O formato do enderecamento IPv6

Enquanto o IP verséo 4 utiliza enderecos corbi@de comprimento, o IPv6 introduz um novo
esquema de enderecamento, com comprimento debil8Esse novo endereco exige uma
representacao diferente da representacao decipabsia por pontos, utilizada como 1Pv4.

A notacgédo utilizada com o IPv6 é a hexadecimahisga por ‘dois pontos’ [2][20]. O
bloco de 16bytesé subdividido em 8 grupos de b@s cada. Estes grupos sdo descritos em
formato hexadecimal, e separados uns dos outro&pisr pontos’. Um exemplo de endereco
IPv6 vélido é3ffe:3102:0000:0000:0008:0800:200C:417Essa notacao foi escolhida por ser
mais compacta do que a notagdo decimal separageptws.

Para facilitar a compreensdo do endereco, abreagsapddem ser utilizadas. Grupos
formados por zero podem ser descritos como um (reco. O mesmo é valido para zeros
sobrando a esquerda, em um grupo. Com essas d@iesja endereco anterior ficaria assim:
3ffe:3102:0:0:8:800:200C:417AHa ainda um outro tipo de abreviagdo que podeaitderado.
Vérios grupos de zero, seguidos, podem ser sulostipor ‘dois pontos’ seguidos por ‘dois
pontos’ novamente. Essa abreviagdo s6 pode seadtl uma vez no endereco, pois se utilizado
mais de uma vez, ficaria impossivel descobrir antidade debits abreviada. Novamente
utilizando o endereco supracitado, ele ficariamas3ife:3102::8:800:200C:417A

Essas abreviacdes serdo muito Uteis na fase de dgcutilizacdo do protocolo, pois a
quantidade de enderecos alocados € e continuadb,samda por um bom tempo, muito
pequena. Hoje, apenas cerca de 15% dos enderegog fdram reservados para futura alocacao
[18]. Isso deixa espaco para a utilizacdo dessaviagdes. No entanto, deve-se tomar cuidado
com a utilizacdo desses enderecos comprimidoselamplo, a forma correta de abreviar o
prefixo do endereco CAFF:CA01:0000:0056:0000:ABCD:EF12:1234/64 seria
CAFF:CA01:0:56::/64 e naoCAFF:CA01::56/64 evitando assim a ocorréncia de ambigtidade
na interpretacéo do endereco estendido [18].

Em contraste a mascara de sub-rede e a notacao, Qtlikadas com o IPv4, o IPv6
também apresenta um conceito de prefixo, paraandicparte de um endereco dedicada a
identificacdo da rede. Um exemplo de notacao dixpré 3ffe:3102::8:800:200C:417A6. A
barra seguida por um numero, neste caso 16, iraligaantidade ddits mais a esquerda
utilizados para identificar o tipo do endereco IPE&iste uma lista de formatos de enderecos ja
reservados pelo IANA, chamados de prefixo de foomati prefixo de roteamento global, como
pode ser visto na Tabela 1. O prefixo de formgparée integrante do prefixo de identificacdo de
um endereco, e nao deve ser confundido com 0 mesmo.
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Tabela 1.Lista de prefixos reservados pelo IANA.

Alocacgao Prefixo binario Prefixo hexadecimal
Reservado 0000 0000 ::0/128
Reservado para alocacdo NSAP 0000 001
(femovido n6 RFC mats recente) 0000 010
Endereco unicast Global 001
Endereco unicast Link-local 1111 1110 10 FEBO0::/10
Endereco unicast Site-local 1111 1110 11 FECO::/10
Endereco multicast 1111 1111 FFQO:./8

Fonte: HAGEM, SILVIA.IPv6 Essentials California: O'Reilly & Associates, 2002. p. 31.

Essa lista ndo € imutavel. Enderecos inicialmeaservados para um fim especifico
podem ser posteriormente re-alocados com outratidames. Essas mudancas, no entanto, s6
devem ser comuns na fase inicial de migracdo palBv6, enquanto o protocolo ndo se
consolida.

No IP versdo 4, os enderecos sdo classificadositauiatransmissdo de dados, como
unicast e broadcast O unicast é um endereco Unico, que serve para identificaa umca
interface de rede. ®roadcasté um endereco especial, utilizado para enviar agars para 0s
computadores pertencentes a toda uma rede local.

O IPv6 aboliu o uso de enderecos lweadcast Em seu lugar, entram os enderecos
multicast Um endereco multicast serve para identificar toshogrupo de interfaces. Inclusive, o
broadcastpode ser encarado como um caso particulanalécast[24]. O endereconulticastja
vinha sendo utilizado com o IPv4, mas era predgona investimento para preparar a rede para
tal comunicacdo, como troca awpgrade de alguns equipamentos, e adocdo de protocolos
especificos, como o IGMP, enquanto no IPv6 o semmwtroteamentmulticasté intrinseco [18].

O IPv6 adotou também um novo tipo de enderecocédg@elo através da RFC 1546, o
enderecanycast{57]. Um Unico enderecanycastpode ser atribuido a varias interfaces de rede
simultaneamente. Assim, o computador que estivés prédximo a origem de uma requisicao
anycast é quem responde a mensagem.

Uma maquina configurada para comunicacdo IPv6 merdke possui mais de um
endereco por interface [2][18][20]. No minimo, cadierface possui um endere¢o de escopo de
link, seja ele do tiptink-local ou site-local Pode possuir ainda quantos enderegosastforem
necessarios, e alguns enderegusticast se fizer parte de algum grupaulticast Se umhost
pretende obter acesso a Internet IPv6, por exerdple possuir, além do endereco de escopo de
link, um enderecanicastdo tipo global.

Enderecos de escopo lilek sdo enderecos obtidos através de auto-configuragéaia
DHCPvV6. Esse tipo de endereco jamais deve serdmteara a Internet. Ele apenas € utilizado
para a comunicacdo com computadores diretamenezizmios, pertencentes a uma mesma rede
local. Esses computadores sdao chamados de viziAhdiferenca entre os tipdsk-local e site-
local, € que o segundo tipo possui uma informacéo a dwague o primeiro, que diz respeito a
sub-redes, podendo ser roteado internamente, antdorpossivel a divisdo I6gica da rede local.
A figura a seguir mostra os dois tipos de ender€g010bits mais significativos constituem o
prefixo global reservado para a identificacdo @o tlo endereco, descrito na tabela anterior, e
juntos com os proximos alts, formam o prefixo de rede do endereco.
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Enderego IPVE Link-local
- 10bits —|—— 54 bits |

64 bits ———|

1111 1110 10 0 TEEIE

I 128 bits |
Enderego IPV8 Site-local
I— 10 bitt —— 38bits — 44— 16 bits —|—— Gdhits — |

1111 1110 11 0 Sub-rede s

! 128 hits |

Figura 4. Formato de enderecos de escoptirde
Fonte: HAGEM, SILVIA.IPv6 Essentials California: O'Reilly & Associates, 2002. p. 34.

Ja o endereco do tipo global, é aquele utilizeata pomunicacdo através dos roteadores,
podendo percorrer os varios sistemas autbnomoshasipa pela Internet [42]. O formato desse
endereco € mostrado na Figura 5. Os trés primbit®séo o prefixo de formato. O campo TLA
(top-level agregation identifigrcontém as informacdes de determinacdo de rotamaik alto
nivel, e sua funcéo principal é a otimizacdo deawtento. O campo RES esta reservado para uso
futuro. O campo NLA rfext-level agregation identifi® o pedaco de endereco distribuido aos
provedores de servico, como o0 LACNIC ou o ARIN, guor sua vez utilizam o campo SLA
(site-level agregation identifigrpara identificar cada rede privada, ou assinague, se liga a
eles. O campdnterface € montado a partir dos 48ts do endereco MACMedium Access
Protocol), se a rede for Ethernet, ou através de um proa@psivalente para outras tecnologias
como o FDDI, por exemplo [18].

3 bits 13 bits 8 hits 24 hits 16 hits 64 hits
Prefixz
001 TLA RES MLA SLA Interface
| 128 bits |
Prefixo 001 - Prefixo alocado para enderego Global.
TLA Identificedor Top Lewvel Agregation.
RES Beservado para usoc futuro.
HLA Identificedor Next-Level Agregation.
SLA Identificedor Site-Level Agregation.
Interface Jdentificador da interface.

Figura 5. Formato de enderecgo IPv6 Global.

Fonte: HAGEM, SILVIA.IPv6 Essentials California: O'Reilly & Associates, 2002. p. 35.

Existem ainda alguns enderecos IPv6 considerasfesciis. O endere@@0:0:0:0:0:0:0
€ chamado de endereco ndo-especificado, e sGzaddildurante o processo de inicializacdo de
uma maquina, antes de obter um endereco validoPvB também possui um endereco de
loopback, 00:0:0:0:0:0:0:1, que pode ser abreviado path Existem ainda dois enderecos IPv6
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com IPv4 embutido. A diferenca entre os dois é gue@nhuma, como pode ser visto na Figura
Ambos preenchem os ultimos Bfls, os de menor ordem, com o endereco IPv4 da icterfa
enderecolPv4-compativelé utilizado em conexdes de tunelamento automagoguanto o
enderecdPv4-mapead@ode ser utilizado para a comunicacéo ldostsIPv6 comhostsiPv4
[18]. Existe ainda um outro endere¢o especialjzatlb para a comunicacdo de tunéis4,
discutidos mais adiante.

Enderego IPvE IPv4-Compativel
80 bits 16 bits 32 hits

DODEEE === == = 0ooo nooo Endereco [Pvd

I 128 bits |

Enderego IPv6 IPv4-Mapeado
20 hits 16 bits 32 hits

0000 -----mmmm e e - oooa FFFF Endereco IPv4

! 128 bits |

Figura 6. Formato de enderecos IPv6 com IPv4 embutido.
Fonte: HAGEM, SILVIA.IPv6 Essentials California: O'Reilly & Associates, 2002. p. 38.

Outro ponto importante a ser discutido, no querégpeito ao enderecamento IPv6, é a
capacidade de auto-configuracdo dos componentesed® E um processo novo, e uma
caracteristica chave quando for necessaria a ag&gra rede IPv6, de aparelhos como
eletrodomésticos, dispositivos moveis, dentre gutro

Quando néao ha roteadores na rede, as maquinasosatdouem enderecos IPwuhicast
de escopo dénk, obtidos com base na especificaggdended Unique InterfacgEUI-64) [7].
Esse endereco é construido a partir dobits8do endereco MAC da interface, aos quais séo
acrescentados mais b#s, sendo, portanto, de identificagdo Unica.

Se existir algum roteador na rede, é ele quemistélalir os enderecos das interfaces dos
computadores da rede local. Esse processo € fatwéa de uma simples configuracgéo,
predefinindo a faixa de enderecos a ser atribidaartir dai, sempre que uhostse conecta a
rede, através de mensagens ICMPv6 de descobrirdentizinhos e de anuncio de roteador, este
atribui a cada interface da rede um endereco peméa a faixa predeterminada.

O IPv6 também suporta DHCP, agora chamado de DHGCPwfue funciona de forma
semelhante ao seu predecessor. A auto-configuracgoDHCPv6 podem, inclusive serem
combinados em uma mesma rede. No entanto, a anfigio@cdo € vantajosa em relagcdo ao
DHCPV6, pois permite uma maior flexibilidade quaatonudancas de endereco, e um esforgo
menor de configuracdo dos elementos da rede.

A auto-configuragcdo é chamada de configuracdo sstade §tatelesy enquanto a
utilizagdo do DHCPV6 é apelidada de configuragao estadogtateful) [37].
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3.3 Aspectos de roteamento

O roteamento de pacotes IPv6 possui algumas dgaseam relacdo ao roteamento IPv4. Essas
mudancas — que tém como objetivo otimizar o desehpealo processo de comutacdo dos
pacotes, exigem protocolos de roteamento que sumpaes novas tarefas, ou pelo menos que
adaptacdes nos protocolos atuais sejam implementada

Diversos protocolos de roteamento ja suportam &:IBVRIPng (RIPnext generatio)
desenvolvido a partir dos protocolos RIPv1 e RIRVM®@SPFv3, que mantém as caracteristicas do
OSPF para IPv4, acrescentando apenas algumas rasdaggessarias para adaptacao ao IPv6; o
BGP-4, que passa a lidar com o novo protocolo ésrae algumas extensdes adicionais. Existem
ainda outros protocolos de roteamento sendo adapfmda trabalhar com o IPv6 [18].

Uma das alteracdes mais importantes em relacdoteamento de pacotes no protocolo
IPv6 diz respeito a fragmentagdo. Como jé foi dtes® um roteador IPv4 encontra um enlace de
destino com menor MTU do que o da origem, pregagnientar o pacote para mandar adiante.
Os projetistas do IPv6 notaram que esse procesBagiaentacdo de pacotes era ineficiente, por
ocupar muito tempo de processamento, atrasandmatapio dos pacotes.

Assim, por padrao, o roteamento IPv6 nédo permitagmentacdo de pacotes durante o
caminho, ou seja, realizada por roteadores. Agonanico responsavel pela fragmentacéo € o
remetente das mensagens. Como nao ha mais a frag@emos roteadores, o cabecalho do IPv6
aboliu os campos de controle dessa operacdo qutiaexino IPv4:identificacdq flag e
fragmentacao

Com o IPv6, quando ummostdeseja enviar uma mensagem a algum destinatégome
que o MTU de destino € o mesmo de sua rede loealdusante o caminho algum roteador
verifica a existéncia de um MTU menor, o pacotegcdrtado e uma mensagem ICMPV6 do tipo
pacote grande demaipacket too biyjé retornada para o remetente, contendo o novartamn
indicado de MTU. Assim, o remetente passa agonacapsular os pacotes de acordo com esse
novo valor. Durante o caminho, MTUs menores podeneacontrados novamente, repetindo o
processo. Esse processo de descoberta de MTU eadbatePath MTU Discoverye s se da
por encerrado quando os pacotes finalmente atirge®u destino.

E importante frisar que a fragmentacéo de pacées tealizada por roteadores pode ser
necessaria, por motivos diversos. Sendo assimaagesao ser adotada por padréo, e de ndo ser
indicada, essa fragmentacdo pode sim ser realiaf@d&és do uso de um cabecalho de extensao,
indicado no camppréximo cabecalhao pacote IPv6 [42].

3.4 ICMPv6

Relembrando o que foi dito reecdo2.3, o protocolo ICMP € um importante protocolo da
camada de rede, dependente do protocolo IP, euyiliaana resolucdo de possiveis problemas
de comunicacdo em uma rede. E um mecanismo decigramto e notificacdo do estado de
uma rede.

O ICMPvV6 é a versao do protocolo ICMP utilizada coriPv6. Apesar de servir para 0s
mesmos fins e de possuir estrutura de pacote pareom a de seu predecessor, o ICMPv6 é
muito mais elaborado, mais poderoso. Isso porgde $orte de protocolos auxiliares presentes
na camada de rede, como o DHCP, o ARP/RARP e o |GMBm englobados pelo ICMPV6
[18]. E, além disso, novas funcionalidades, cordescoberta de vizinhobl€ighbor Discovery-
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ND) e a descoberta de MTUW#4th MTU Discovery foram implementadas. Devido a essas
medidas, fica evidente a falta de compatibilidatteeeas versdes do ICMP.

Basicamente, o processo de descoberta de vizinlhssitsi, com melhor desempenho, os
protocolos ARP e RARP e agrega novas funcdes. éd¢rale tipos especificos de mensagens
ICMPv6, o ND encontrdnostse roteadores conectados em um meBmolocal, determina os
vizinhos que estdo acessiveis em um dado momen@rifiea eventuais mudancas de enderecos
desses vizinhos. E ele também quem possibilitaisiéexia do processo de auto-configuracao,
sem estado, do IPv6.

O protocolo de geréncia de grupoullticast IGMP, também foi transformado em
mensagens ICMPV6, onde passou a se chamar Mluli¢ast Listener Discovejy18].

Questdes relativas a seguranca e prevencao de ¢gos de ataques, foram previstas
para o ICMPv6 [18]: muitas das mensagens possuealoo maximo de 255 para o campop
limit do cabecalho do pacote ICMP, evitando respostsedalos com valores inferiores, e que
hostsremotos se intrometam na rede; para protecdoacatdques de negacao de servico, utiliza-
se uma funcdo de limite de taxa de mensagens ICMju& pode ser baseada em larguras de
banda ou em intervalos de tempo.

3.5 Camada de enlace

Como era de se esperar, o0 IPv6 é capaz de tralimlbaado em todos os padrées da camada de
enlace que ja eram utilizados com o IPv4.

Quando ha necessidade de auto-configuracdo enradeaEthernet, o IPv6 utiliza uma
especificacdo chamada de EUI-64 para, baseado dereio MAC da interface, montar um
endereco IPv6 de escopoli, e de identificacdo Unica. O processo consiste@merter os 48
bits do endereco MAC em 6Mits, utilizando-o para preencher o campterfacedo endereco
IPv6.

Para todos os outros padrées da camada de ecdawee,0oToken Ringo FDDI, oFrame
Relay ou o ATM (Assynchronous Transfer Modexiste também algum processo equivalente,
mantendo a capacidade do protocolo IP de integferedtes tecnologias em uma mesma Unica
rede [18]. Até mesmo o IPAnternetwork Packet Exchangeitilizado em redes Novell e prestes
a ser extinto, é suportado pelo IPv6.

3.6 Protocolos das camadas superiores

A pilha de protocolos TCP/IP foi projetada em caasadle maneira que quaisquer alteracdes que
precisassem ser implantadas em certa camada tivesseu efeito de propagacgao, pelas demais
camadas, minimizado.

Sendo assim, 0 impacto causado nas camadas marsoses na pilha de protocolos, pela
mudanca da versao do protocolo IP consiste basidaneen realizar pequenas mudancgas, para
gue protocolos como UDP, TCP, DHCP, FHRg Transfer Protocgl Telnet, HTTP iyperText
Tranfer Protoco), dentre outros, passem a reconhecer o novo fordeenderecamento de 128
bits do IPv6 [18].

O protocolo mais afetado pela migracdo do protdBl foi o DNS Domain Name
System [5]. Um novo conceito, de DNS Dinamico, foi intiizido, e novos tipos de registro
foram criados: o AAAA ou quad-A, e 0 A6. Também mr@smos de seguranca, conhecidos
comoDomain Name System Security Extens{@$SSEC), foram apresentados [1].
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Capitulo 4

Migracao e interoperabilidade

S&o0 muitas as vantagens prometidas pelos entiss@staovo protocolo da Internet, mas como
s6 agora tém surgido os primeitosckbones redes IPv6 comerciais, os beneficios reaislde ta
protocolo sdo ainda praticamente desconhecidosxcac& do aumento da quantidade de
possiveis enderecos, desmerecendo o novo protpeoémte a comunidade, e causando mais
adiamentos na migracéo das versdes do protocolo IP.

Além disso, os custos envolvidos com a transic&oeems protocolos sdo muitos, e
elevados. Seria totalmente inviavel estabelecar.egemplo, uma data e um horério para que
todas as maquinas da Internet fossem desligadasakzadas, devido a enorme quantidade de
maquinas e gerenciadores de redes envolvidos epnaaésso. A implantacdo da nova pilha de
protocolos IPv6 poderia ocorrer rapidamente em rEguoasos, enquanto outros poderiam
encontrar problemas duranteupgrade demorando demasiadamente a efetuar a transicdo. O
transtorno causado por problemas assim seria imempsaleria deixar a Internet desativada por
um longo intervalo de tempo. Além disso, equipawmentle hardware teriam que ser
completamente — ou quase completamente — subestuékigindo grandes investimentos por
parte das instituicbes — universidades, proveddeesacesso a Internet, empresas, etc. — e
causando desperdicio desses equipamentos, quegmoaanda ser utilizados por certo periodo,
até que se tornassem obsoletos.

Portanto, o maior empecilho na implantacédo do ¥gble as mudancas introduzidas pela
nova versao causam algumas incompatibilidades ceers@io atualmente utilizada [37]. Assim,
existe a necessidade da coexisténcia de ambagssiesealo protocolo por um bom periodo de
tempo, evitando, por exemplo, o emprego de investios demasiadamente onerosos. Faz-se
necessaria a adocao de propostas de transicadigaada serem realizadas em longo prazo.

Existem hoje varias abordagens de migracao lef{teB]f37], sendo as mais conhecidas a
de pilha dupla e o tunelamento. Uma outra abordagestente € a traducdo de enderecos. Cada
método tem seus pontos fortes e fracos, e aplidabés diferentes. Devem entdo, sempre que
possivel, serem combinados para permitir a maessalcilidade IPv6 possivel para uma rede.
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4.1 Pilha Dupla

A Pilha Dupla € a maneira mais direta de se maateompatibilidade entre os protocolos.
Consiste em se utilizar equipamentos que possuzapacidade de se comunicar tanto através do
IPv4 como do IPv6. Quando estiver inter-operandm aon outro equipamento que suporte
apenas IPv4, o equipamento IPv6/IPv4 utilizaragtataas IPv4, e quando for possivel interagir
com n@s que possuam suporte ao IPv6, utilizargydateas IPv6. A distingdo entre qual verséo
do protocolo utilizar é feita através do DNS, qeealve um endereco IPv6, se o homehdst

de destino a ser resolvido for habilitado a IPu6devolve um endereco IPv4 em caso contrario.

O problema dessa abordagem é que dois sistenaés Hiabilitados para lidar com o IPv6
podem acabar se comunicando através de IPv4, sEa fdrma de se chegar do remetente ao
destinatario for passando por pelo menos um eqepengue lide apenas com IPv4. Assim, as
informagdes de cabecalho contidas no IPv6 origieafio perdidas, e d¢®sts que poderiam
fazer uso do IPv6, ndo poderdo usufruir de suasagans, ndo obtendo, portanto, o melhor
desempenho desejado [6].

Outra questdo a se levar em conta, € que maqunastrabalnem com ambos o0s
protocolos ao mesmo tempo podem facilmente seeesabegadas: um roteador, por exemplo,
devera possuir tabelas de roteamento distintas qaata protocolo; também os comandos para
configurar cada protocolo sao diferentes. Sem cajute para trabalhar com ambas as versdes do
protocolo ao mesmo tempo, o processamento da naadeirera ser praticamente dobrado.

Por fim, ainda sdo poucos os provedores de sargge possuem estruturas com suporte
ao protocolo IPv6, e que podem, por conseguintgodibilizar conexdes IPv6, dificultando a
utilizacdo dessa abordagem, e praticamente reisiioigg a ambitos de pesquisa.

4.2 Traducéao de enderecos (NAT-PT)

Este método € uma alternativa a utilizacdo de pilida. Ao invés de trabalhar com ambos os
protocolos, as maquinas de um seguimento de rediegd@dem ser configuradas para funcionar
apenas com IPv6. Quando for necessario efetuarmoagfio comhostsIPv4, essas maquinas
utilizardo umgateway com capacidade de efetuar a traducdo de mens#gethisem IPv4 e
ICMPv6 em ICMP, e vice-versa. Para que essa tradpp&sa ocorrer, a maquigateway
precisa mapear os campos de uma versao do IP pateaa

A utilizacdo desse método de acesso, uma espedidd especifico para conversédo de
versdes dos pacotes IP, conhecido como NATdiwork Address Translation and Protocol
Translatior), deve ser evitada [18]. Nem todos os campos dbegalhos sdo equivalentes ou
passiveis de traducdo, principalmente quando h#élizagdo de opc¢bes especificas para cada
versao. Essa nao totalidade de traducéo entrers@egeacarreta na incapacidade de utilizacao de
todos os recursos oferecidos pelo IPv6, quandoseada a comunicacdo com maquinas IPv4.

Na verdade, aconselha-se a utilizacdo dessa fdeamabtencdo de acesso a rede IPv6
apenas num primeiro momento da migracdo de umg ed®mente se ndo for possivel a
utilizacao de pilha dupla ou o tunelamento.

Outra desvantagem do método € que maquinas coamalniese com versdes diferentes do
protocolo IP ndo conseguem estabelecer uma comp@erdan-a-fim segura através do IPSEC,
por questdes de incompatibilidade ftamework que funciona diferente em cada uma das
versdes do IP.
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4.3 Tunelamento

O tunelamento, assim como a pilha dupla, exige éiqumna o suporte para ambas as versées do
protocolo IP. No entanto, a forma como os protcgdlteragem entre si € particularmente
distinta.

A idéia béasica dos tuneis é encapsular pacotes éavpacotes IPv4, permitindo que
sejam encaminhados através da infra-estrutura igteate da Internet, até que cada pacote
chegue ao seu destino, onde serd desencapsulatdopeetado novamente como IPv6 (Figura 7).
Os equipamentos intermediarios ndo precisam salerogconteddo do pacote IP que estdo
transmitindo é na verdade um pacote IPv6 encapsua um equipamento com suporte a IPv6
detecta que realizard& comunicagdo com um equipamBh4, ele proprio encapsula o
datagrama, efetuando a comunicacao com o vizinbeés de IPv4. O préximo né IPv6 devera
receber entdo um pacote IPv4 e desencapsular takepaDessa forma, a transmissao das
mensagens IPv6 ocorre de maneira transparenteopanas IPv4, e possibilita a comunicacao
entre sistemas finais através do IPv6, utilizareldestoda a base da Internet IPv4 atual.

O equipamento que encapsula os pacotes é chanmnm@ontb de entrada do tunel
enquanto o equipamento que recebe esses pacdietsi@ @ desencapsulamento é chamado de
pontode saida do tunelfanto o ponto de entrada, quanto o ponto de ,Saddie ser um roteador
ou uma maquin&ost Para que o ponto de saida saiba identificar sepga do tunelamento, o
campoprotocolo da camada superiodo pacote IPv4, é configurado como 41.

E interessante notar que todo o caminho percordttavés da estrutura IPv4 é
considerado pelas pontas do tunelamento como uoco @nilace, independente da quantidade de
saltos realizados. Assim, ao receber datagramas ¢Batendo pacotes IPv6 encapsulados, o
ponto de saida do tunel desencapsula esses paeafesrementa por um o camlmite de
saltosdo cabecalho IPv6, ja desencapsulado, antes dé-len&o destino final.

Os tuneis podem ser implementados de maneira atitanou através de configuracéo
explicita. Um tunel é dito automatico quando ndmbéessidade de configuracdo do ponto de
saida do tanel, no ponto de entrada. Esse ponsaida é escolhido dinamicamente. Ja em um
tunel manual, é preciso indicar previamente, derantonfiguracéo do ponto de entrada do tunel,
0 endereco que sera utilizado como ponto de saidane!.

Figura 7. Tunel: os roteadores IPv6/IPv4 encapsulam os padetd, transmitindo-os de forma
transparente através de redes e equipamentosABwicancar um outro né habilitado ao IPv6, o
pacote é desencapsulado e encaminhado corretaateséel destino através de redes IPv6.
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4.3.1 Tunelamento automatico

Existem varios tipos de tunelamento autométicoip® tnais comum € o que utiliza enderecgos
IPv4-compativel. Mas existem ainda os tungis4, ISATAP, e TEREDO, cujas formas de
enderecamento sdo diferentes umas das outras [8].

Aqui, iremos nos deter apenas a explanacédo destbirod [8][18]. Para aprofundar-se no
tunelamento automético com a utilizagdo de endsrdeb do tipo IPv4-compativel, podem ser
consultadas a RFC 2893, ou a RCF 4213 — propostntemente para substituir a anterior.
Tldneis ISATAP e TEREDO estdo ainda em estagio deerementacdo, e sdo descritos
respectivamente através das RFCs 4214 e 3904.

A técnica de tunelamen®to4, assim como outros tipos de tunelamento, € umadaed
provisOria, que s6 devera existir enquanto for s&fga a sua utilizacdo para facilitar a migracéo
para o IPv6.

Como descrito na RFC, o0 método de acé&ssd é um método de acesso para a ‘conexao
de dominios IPv6 via nuvens IPv4'. A infra-estratliPv4 é encarada como uma conexdigast
ponto-a-ponto, e os dominios IPv6 comunicam-sev@érde roteadoredtod4, chamados déto4
gatewaysque sao os responsaveis pelo encapsulamentercdesulamento dos pacotes [57].

O IANA destinou, para o enderecame6to4, um TLA especifico. A Figur@ mostra em
detalhes o formato de endere@bdg4. O prefixo reservado 2002::/16 Os 32bits seguintes sao
preenchidos com o endereco IPv4dgiddewayda rede. Esse IPv4 deve ser um IP real, isto €, um
IP roteavel na Internet. Os &ts restantes séo utilizados para definicdo de endetacrede
local, e doshostsda rede. A divisdo desses bits ndo é pré-fixaddee tomar, por exemplo, 16
bits para a rede e 6Hits para as interfaces déwstsda rede, como mostrado na figura. Os
primeiros 48bits sdo entdo considerados como prefixo do enderagmaevez configurados nao
mudam — a n&o ser que o IPv4gidewaysofra alteracao.

|——— Prefixo (48 bits) ——

Jhits 13 bits 32 hits 16 hits §4 bits
P TLA

001  0x0002 Endereco [Pvd . SLA Interface

! 128 bits |

Figura 8. Formato de um endereco IPv6 do tgio4
Fonte: HAGEM, SILVIA.IPv6 Essentials California: O'Reilly & Associates, 2002. p. 38.

O 6to4 tem se tornado um meio de acesso IPv6 muito aogtad organizacbes que
desejam conectar-se a rede 6Bone — o ramo prindgpeadde IPv6 atual, mas que ndo possuem
ainda um IPv6 valido por ndo estarem atreladas gravedor de servicos (ISP) que ofereca
suporte a IPv6. Existem roteadores especificos gemraitir 0 acesso indiscriminado a rede IPv6
do 6Bone, que sdo chamados @te4 relay routers Esses equipamentos estdo diretamente
conectados abackbondPv6, e possuem também enderecos IPvA4.

Existem poucoselay routers mas a tendéncia € que com a popularizacdo debi®gs,

a quantidade aumente de forma equivalente. Caddesses roteadores possui um IPv4 valido,
que pode ser referenciado manualmente. No ent@&C 3068 define uma faixa de enderecos,
192.88.99.0/24 chamadoprefixo de endereco anycast 6to4 relay routea qual o primeiro
endereco valido, ou sejh92.88.99.1¢é o enderecanycast 6to4 relay routgeropriamente dito.
E a existéncia desse enderegycastespecial que classifica os tunéi®4 como um tipo de
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tunelamento automatico. Existem motivos para arvasde toda uma faixa de IPs, descritos
nessa mesma RFC.

Esse endereco especial facilita a configuracdotdiosis 6to4 Se ndo existisse, uma
organizacdo teria que conhecer previamente o egwlatle um6to4 relay router e se esse
roteador falhasse, o acesso a rede 6Bone teriss@uesconfigurado. A fungdo do endereco
reservado pelo IANA é servir como uma espécie adlergo global, que substitui os enderecos
dosrelay routersna configuracdo dos pontos de entrada dos tUAeiser enviado para esse
endereco, um pacote é redirecionado paralay router mais proximo. Se esse roteador, por
algum motivo, deixar de funcionar, os pacotes séonaaticamente redirecionados para um outro
relay router novamente o0 mais proximo a origem. A principavd@mtagem da utilizacdo desse
endereco é o custo de tempo adicional, introdupilo processo de escolha do roteador mais
proximo, que decrementa o desempenho da conexao.

4.3.2 Tunelamento configurado

O tunelamento com configuracdo explicita exige@aqanfiguracdo do ponto de saida do tunel,
tornando-o um pouco mais complexo do que o tuneitoreutomatico. Em compensacéao, possui
algumas vantagens.

No tunelamento automético, ndo ha como ter certizadoneidade do roteador de
destino, pois ndo ha processo algum de autentiGagdmnhecimento das extremidades do tunel.
Ja o tunelamento configurado permite, entre owpm®es, a existéncia de tal processo, o que
garante uma maior seguranca tanto para o usudrie-tem a certeza de que seus dados estédo
sendo manipulados por um roteador com fins bergfigoanto para o servidor do acesso — que
através da autenticacdo elege os usuérios autosiza@nviar mensagens entre as redes IPv4 e
IPv6, evitando assim ataques como oselgacao de servig®], por exemplo.

A RFC que define os conceitos de tunelamento gorddo € a de numero 2893, e é a
mesma que define o tunelamento automatico. Mas R& Bpenas se estabelecem e se
apresentam os conceitos. Ndo ha determinacdo deumemecanismo que implemente tais
definicbes. Fica a cargo de outras RFCs, definipeatocolos e ferramentas que ponham em
pratica as idéias expostas.

O freenet6[52] € um servico de acesso IPv6 gratis, providoyma empresa canadense
pioneira na fabricacdo de equipamentos de migri®#, a HEXAGO. Essa empresa, que esta
conectada com a rede experimental do 6BONE, dibpaai esse servico de tunelamento
explicitamente configurado, cuja arquitetura estscdta na RFC 3053. Foi criado um protocolo,
o0 TSP Tunnel Setup Protocplpara a negociacao de um tinel com o roteadacegso ao IPv6,

o qual é chamado deunnel BrokerUma ferramenta chamada Cliente TSP deve setddatao
computador do usuario, pois € a responsavel passap as informacdes de configuracdo do
cliente para daunnel brokera fim de adquirir um endereco e um tanel IPv6.

A autenticacdo do usuério, comfreenet6 ndo é obrigatoria. Se um cliente é host
anico, e se conecta sem autenticacdo, como anongoebe um endereco IPv6 global do tipo
2001:5c0:8fff:ffff::/64 Se a autenticacdo € adotada, o endereco atribéidda forma
2001:5c0:8fff:fffe::/64 Se o cliente for uma organizacdo, que desejauililizar acesso a parte
de sua rede interna, ele pode requerer a delegacam prefixo de 48its, que deve ser alocado
para o roteadagatewaylPv6 da organizacdo, que por sua vez se encadregadistribuir os
enderecos pela rede local.

O processo de autenticacdo pode ser realizadcéatdey texto plano ou de criptografia
MD5. O freenet6prové, ainda, a delegacédo de registros DNS e BNErso, além de outras
facilidades.
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Capitulo 5

Aspectos de seguranca em IPv6

Questdes que dizem respeito a seguranca do protidbd, e dos demais protocolos dependentes
dessa nova versao do protocolo IP, tém se mostradpouco controversas, e gerado bastante
polémica. Muitos acreditam que a adoc¢éo da est&rliRuSeguro (IPSEC) [18][34][37] devera ser
o fim dos problemas de seguranca existentes hajeaceersao 4 do protocolo IP.

Na verdade, o IPSEC — que apesar de desenvolvigmaimente para IPv6, tem sido
portado e adotado para IPv4, com algumas ressalsagprové medidas de seguranca na camada
de rede, o que de qualquer forma j& € um pontadelp. O IPSEC na verdade é uma estrutura
formada por varios componentes com finalidadesoéfépes, e que se integram para chegar a um
resultado comum: garantir a integridade, a confiddidade e a autenticidade dos pacotes IP.

A estrutura do IPSEC é composta por seis elemeligtiatos [18]:

* Uma descricao geral de requisitos de segurancaamsenos, na camada de rede;

« Um elemento de seguranca especifico para cifragenESP Encrypted Security
Payload;

* Um elemento de seguranca especifico para autefiticagAH Authentication Headgr

» Definicdes para uso concreto de algoritmos crigthigps para cifragem e autenticacéo
dos dados;

» Defini¢cdes de politicas e associaces de seguarigasistemas comunicantes;

* Adocédo de uma estrutura para administracéo eluigtéio de chaves para o IPSEC.

A forma como esses componentes interagem entensdstrada na figura a seguir. A
vantagem dessa estrutura € que as mensagens paiesulsnetidas separadamente aos
componentes ESP e AH, ou a ambos, caso seja nece§s@rotocolo de autenticacao utilizado
e definido como padrao ékeyedMD5. O protocolo de cifragem de dados é o DES, on8BES
pode também ser adotado [36].
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Arguitetura IPSEC

— Protocolo & cabecgalho ESP Cabecg¢alho AH —
Algoritmos de Cifragem Algoritmos de Autenticacéo
ISAEMP
Estrutura de administragdoc de chaves

Figura 9. Relacionamento entre os componentes do IPSEC.
Fonte: HAGEM, SILVIA.IPv6 Essentials California: O'Reilly & Associates, 2002. p. 89.

Apesar de prover um certo nivel de seguranca, &@PB8ao exclui a necessidade de
algumas ferramentas, confoewall e IDS (ntrusion Detection Systgnm{13][34][35], por
exemplo. No entanto, com a utilizacdo desse comjdatprotocolos sera possivel eliminar falhas
de seguranca intrinsecas a protocolos como FTP, DBISet, dentre outros. Assim, poderiam
cair em desuso alguns outros protocolos, como pemplo oSecure Shel(SSH), que surgiu
para prover maior segurancga para conexoes reneotasybstituicdo ao Telnet.

Uma das maiores confusfes que se faz diz respeitiestino do protocolo SSEécurity
Socket Laygr Geralmente se costuma entender que com a adegiédiva do IPSEC, o SSL
deixara de ser necessario, mas essa ndao é umagiornotalmente correta [17]. Essa confusao
acontece porque, do ponto de vista do usuarioensces oferecidos pelo SSL sédo parecidos
com aqueles a que o IPSEC se dispbe a resolventenaicao e cifragem de dados.

O IPSEC ainda vem sendo motivo de muito estud@oeesta nem perto de chegar a uma
implementacéo final. Varias questdes de seguradgacempatibilidade estdo ainda em aberto, e
precisam evoluir [16][19]. Uma infra-estrutura deages publicasRublic Key Infrastructurg
eficiente ainda precisa ser definida e adotada.

O SSL, um protocolo de camada mais superior, q@a&& no TCP, e que foi designado
primeiramente para tratar questfes de segurarg@vasl ao protocolo HTTP, devera, portanto,
continuar atuando ainda por um bom tempo. Afinaippte maior transparéncia no processo de
troca de chaves e certificados, em relacdo ao IPSHE ainda se encontra em estagio de
amadurecimento.

No entanto, em longo prazo, assumindo-se uma eédologs definicdes do IPSEC, o SSL
deverd ser cada vez menos utilizado, restringieda-sasos especificos como transa¢des com
nameros de cartdes de crédito, por exemplo. Afipal, estar localizado em uma camada mais
inferior, o IPSEC acaba se tornando uma solucédergbrada, que pode ser utilizada por todos
0s protocolos das camadas superiores, sem distingéo

Um dos maiores empecilhos no desenvolvimento d&@& que ele vem se tornando
cada vez mais complexo, dificultando o entendimentesolucédo dos possiveis problemas que
possam vir a ocorrer devido a sua utilizacéo [18].

O uso do IPSEC, e também de ferramentas comdiremall, € importante no IPv6,
principalmente porque ndo ha mais distincdo emder®cos privados e reais, ndo ha mais NAT.
Agora, todo computador conectado a Internet passuéndereco acessivel de qualquer lugar do
mundo, e se nao for devidamente protegido, conezarera invadido.
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Capitulo 6

6ix Linux: um facilitador do acesso a
Internet IPv6

Uma Distribuicdo Linux nada mais do que é um siasteperacional, composto por um conjunto
de programas basicos e utilitarios, e que utiliben@ nucleo do sistema Kernel Linux,
desenvolvido originalmente por Linus Torvalds, ealihente mantido pelo proprio e por um
conjunto de profissionais [12][40][66]. ®ernel Linux e as distribuicdes baseadas nele s&o
softwareslivres, em sua maioria baseados na licenca GFné¢ral Public Licengedo projeto
GNU [12][40][76]. A diferenca entre as distribuigdesta no conjunto de ferramentas que as
compBem, em alguns utilitarios exclusivos de cada,le em particularidades como arquivos de
configuragdes e suas localizagdes.

Ha até bem pouco tempo, configurar uma distribuigfox para trabalhar com o
protocolo IPv6 era uma tarefa ardua. As versfess rafiais doKernel ndo suportavam o
protocolo. Era preciso entdo utilizar algum cormpudé pacotes desenvolvido isoladamente por
grupos de estudo, como por exemplo o do projeto &Kfgd], e passar por todo um processo
complexo de compilacdo e adaptacdo do sistemagparéinalmente uma rede local pudesse se
comunicar através do novo protocolo.

Isso acontecia porque a disseminacdo do IPv6 anaapouca, e a sua importancia
praticamente nula para a maioria dos usuarios @at os desenvolvedores Hernel Essa
realidade comecou a mudar quando o debate sobrgnante exaustdo de enderecos IPv4 se
intensificou, acelerando a intencéo de migrar pan@vo protocolo. Grupos como o do projeto
Kame tiveram participacdo importante nessa cornbe, jA estarem em estagio avancado de
desenvolvimento dos padrdes, e por ajudarem agéivals caracteristicas do IPv6, facilitando o
trabalho dos desenvolvedores dkernel Linux. Felizmente, hoje praticamente todas as
distribui¢cdes linux j& possuem suporte ao novoguab IP, que j& vem por padrdo integrado as
versdes mais recentes do ndcleo das distribuicdes.

Uma das distribui¢cbes linux mais famosas é o DeBGidiJ/Linux [21][29] [48], que vem
com mais de 15.490 pacotes contersddiwarespré-compilados e distribuidos em um bom
formato, facilitando a instalagdo do sistema. Oi@elbambém é conhecido como a distribuicédo
linux mais estavel, ja que antes de um pacote tsatizado uma bateria exaustiva de testes é
efetuada. Outra caracteristica importante do Debiapresenca de uma ferramenta charaptia
get que facilita bastante a instalacdo de novos pacgraticamente automatizando essa tarefa,
tornando o sistema comparavel a outros sistemasa@prais proprietarios, conhecidos pela



-

ESCOLA POLITECNICA
DE PERNAMBUCO

41
facilidade e transparéncia na instalacdo de praagd@9]. A versdo mais atual do Debian € a 3.1,
apelidada de Sarge.

As grandes distribuicbes linux sdo poucas. As derdatribuicdes geralmente tomam
como base de desenvolvimento uma dessas granti@suiides, absorvendo assim a maioria de
suas caracteristicas, e algumas vezes acrescenmiandtades. Uma distribuicAo baseada no
Debian é conhecida conizebian-based

O 6ix Linux é uma distribuicdo linukebian-basedque tem como finalidade divulgar e
intensificar a utilizacdo do protocolo IPv6, e afgas das mudancas por ele introduzidas. Afinal,
reconhecer o protocolo IPv6 por si s6 ndo é sufieiesSe o computador ainda ndo esté localizado
em uma rede com acesso direto a IPv6 — que ¢é idadalda maioria das organizacfes e dos
usuarios domésticos, de nada adianta a capacidadetshlhar com o novo protocolo IP. E
preciso entao adotar algum método de migracdo eumita 0 acesso a Internet IPv6.

O 6ix Linux disponibiliza duas maneiras de obtezsso a rede IPv6, ambas através de
ttneis. E possivel escolher entre a configuracdondetnel automaticé6to4, ou a de um tunel
freenet6explicitamente configurado. Além dessas duas riegrdas de migracdo, o 6ix Linux
conta ainda com uma gama siaftwarespreparados para possibilitar a implementacédo de um
rede local onde os computadores se comuniguemeatday IPv6, como servi¢cos de roteamento,
uma calculadora, ferramentas para depuracdo eamtticomportamento da rede, uma aplicacao
para facilitar a configuragéo de dmrewall, dentre outros.

O ambiente grafico escolhido para a distribuicdioofdKDE [65], um gerenciador de
aplicacdes grafico poderoso, estavel e desenvoteidémente em C++. O KDE, juntamente com
0 GNOME, ¢ o gerenciador grafico mais conhecida panbientes linux, e tem evoluido bastante
nos ultimos anos, sendo adotado como padrdo podgaarte das distribui¢cdes linux existentes.
A Figura 10 mostra a tela do ambiente de trabatheetlséo final do 6ix Linux.

Lixo Documentos Computador 6ix Controle finstalar no HD:

—"" % —
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i
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=@ 9:4

Figura 10. Ambiente de trabalho do 6ix Linux.
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O 6ix Linux foi desenvolvido a partir do Kalango Linux [63],eqpor sua vez surgiu
como uma customizacdo do Kurumin Linux [69]. AmIsd® projetos brasileiros, baseados no
Knoppix Linux [67], um projetdDebian-basedoioneiro na capacidade de executar a partir do
CD-ROM, sem necessitar propriamente de instalacéo disco rigido do computador.
Distribuicbes assim ficaram conhecidas cdmee-CD. Sendo assim, por hereditariedade, o 6ix
Linux constitui-se em uma Distribuicdo Linukive-CD Debian-based assumindo as
caracteristicas de todos os seus ancestrais.

A vantagem de sistemag/e-CD é permitir a adocdo de um sistema operacionalreiag
o minimo de configuracdo adicional no computadevigando perda tempo com instalagdo. O
hardware da maquina é reconhecido e configurado automaéinten durante o processo de
inicializacdo. Assim, pode-se conhecer de formasmagrofundada o sistema, bem como suas
caracteristicas e facilidades, sem alterar nemacadsnos aos demais sistemas operacionais
instalados na maquina.

6.1 Fases de desenvolvimento

O 6ix Linux foi desenvolvido a partir de uma districdo ja existente, poupando tempo de
desenvolvimento e configuracdo de componentes dsgio sistema, e possibilitando uma
concentracdo maior de esforco na producédo da culecide acesso a rede IPv6 e na instalagéo
das ferramentas de configuracdo de rede local.sBiyel identificar varias etapas distintas na
construcdo da distribuicéo.

Por tomar como base uma distribuicdo pré-existdin,claro que o primeiro passo no
desenvolvimento do 6ix Linux foi a customizacdoi peeciso modificar o ambiente, tanto
visualmente quanto em diversos arquivos de cordgfio, dando a distribuicdo uma identidade
propria.

Em seguida, veio a fase de remocéo e adicao déega&acotes previamente instalados —
mas julgados desnecessarios, tiveram de ser reagvidira evitar desperdicio de espaco de
armazenamento. Afinal, o 6ix Linux deveria caber @m CD-ROM. Ao mesmo tempo, foram
instalados novos pacotes, necessarios ao bom hamento do sistema, ou que pelo menos
acrescentassem alguma facilidade.

Essas duas etapas iniciais constituem a fase garpg&io do sistema. Acabada essa fase
de preparacdo, foi preciso obter 0 acesso a rede FPversdo ddernel utilizado no 6ix linux
foi a 2.6, que ja suporta implicitamente a novaaille protocolos do IPv6 [66]. Mas, como dito
anteriormente, ndo basta o sistema operacionaldaa o protocolo, era preciso ainda encontrar
um modo de se comunicar através do mesmo. O aéesede do 6Bone, no 6ix Linux, &
garantido através de uma ferramenta gréfica, debeda para facilitar a configuracdo do acesso
IPV6.

As duas Ultimas etapas no desenvolvimento da llisgdo foram a criagdo de uma
ferramenta de configuracdo do firewall e a ins@age pacotes especificos para a configuracao
de ambientes de rede local com suporte a IPv6, clemamentas de roteamento e auto-
configuracéo, por exemplo, além de outros comp@secdm suporte a IPv6, como € o caso do
servidorwebinstalado.

Terminada a criacdo da distribuicdo, partiu-se aratapa de testes e avaliacdo de
comportamento da mesma. Duas maquinas pertencemezies distintas foram utilizadas para,
atraveés do 6ix Linux, estabelecerem uma comunicH#

Por fim, foram realizados experimentos para amatisséesempenho dos dois métodos de
acesso IPv6, visando a comparacdo entre os métedasa apreciacao final das vantagens e
desvantagens de cada um.
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As proximas secfes descrevem em detalhes, cadararionada acima, apresentando
inclusive os percalgcos que tiveram que ser enfdestee vencidos, introduzindo conceitos
relacionados, e demonstrando o processo de desaneoto e analise da distribuicdo
propriamente ditos.

6.2 Customizacao do ambiente

A etapa de customizacao da distribuicdo é impartquar ser o ponto de partida do projeto. Além
disso, criar uma identidade propria para a disigdm € importante para divulga-la. Afinal, a
apresentacao visual bem acabada de um software demramenta de marketing indispensavel,
pois ajudar a conquistar clientela, atraindo conisneficiéncia a atencdo do publico-alvo do
sistema.

Essa etapa comeca com a preparacdo do ambiemtesdrvolvimento da distribuicéo,
que serve também para as demais etapas. Analisarddeore de diretérios do CD-ROM da
distribuicdo Kalango Linux, encontramos duas pastagt e knoppix A pastabooté onde ficam
0S arquivos responsaveis pela inicializacdo dersiatdiretamente a partir do CD. Na pasta
knoppix existe um arquivo que ocupa a maior parte doE3e arquivo nada mais é do que uma
imagem compactada da particdo raiz do sistema. sTado arquivos da distribuicdo sao
compactados neste arquivo, permitindo melhor ajtaowento do espaco de armazenamento.
Assim, em um CD de 700 MB é possivel gravar unesiatcom cerca de 2 GB de informacdes.

Durante a inicializacdo, entra em acdo uma ferréanelmamada d&odulo Cloop que
descompacta alguns mdédulos essenciais do sisteangaea dernel fazendo-o pensar que esta
acessando uma particdo do disco rigido. Quand@d@sprcarregar um arquivo dentro de uma
pasta, por exemplo, esse médulo Ié e descompaatguivo repassando esses dados para o
Kernel Esse Mdédulo Cloop foi originalmente desenvolvido por Andrew Mortoatual
mantenedor dd&ernel 2.6 do Linux. Na época, ele ndo conseguiu acharidnalidade para a
ferramenta, deixando-a de lado. Algum tempo dep€eis Knopper, soube da existéncia do
modulo e o utilizou como um dos componentes basieosua distribuicdo, o Knoppix, dando
origem a primeira distribuicéo linuxve-CD.

Quando uma distribuicdbve-CD esta em execucdo, algumas pastas do sistema que
precisam de suporte a escrita, como os diretérgsuduarios, por exemplo, sdo armazenadas
num espacgo na memoria RAM, com cerca de 2 MB, qaeadlo durante a inicializacéo. Este
espaco de memoria reservado pode crescer confoeressario, desde que exista memoria
suficiente. O sistema usa ainda, para poupar esgageemoria RAM, particddsux swap ou
arquivos de troca encontrados em particbes Windoasy exista alguma no disco rigido da
maquina.

Para gerar uma versédo personalizada do sistemeecé&s@ descompactar o arquivo da
imagem numa pasta do disco rigido, fazer as magifies desejadas, gerar uma nova imagem
compactada e finalmente preparar um novo CD. Bssegso € conhecido como remasterizacao.
Alguns dos pré-requisitos para remasterizar disigliies como o Knoppix e o Kalango, sdo uma
particdo linux devidamente formatada, com cercd &B nédo utilizados, e uma memosaap
ou equivalente, que somada a memoéria RAM do cordputaicance 1 GB de capacidade, pelo
menos.

O Kalango Linux disponibiliza uma ferramenta paratomatizar algumas etapas
importantes do processo de remasterizacdo, comdranasFigura 11. No entanto, todo o
processo pode ser realizado manualmente, comgmiog de administrador do sistema [32][69].
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Remasterizar-Kalango

0 que wocé deseja fazer

® a): Extrair a imagem do Kalango para a partigdo (k-extract)
b} Bbrir o chroot da imagem a remasterizar? (k-open)
_c): Berar o novo arquivo IS0 a partir da imagem modificada? (k-close)

o d}: Re-extrair a imagem do Kalango na pasta destino (k-rebuild)

/ 1):4 | x Cancelar

Figura 11. Script de remasterizacdo do Kalango Linux.

Para realizar a etapa de extracdo dos arquivosiatmaente, primeiro logamos em um
terminal como superusuario do sistema, o rooty@sralo comandsu - A senha padrdo para o
superusuario do 6ix LinuxgedrofrancanetoEm seguida, montamos a particdo onde 0s arquivos
seriam armazenados, neste caso a partigad através do comandoount -t reiserfs /dev/hda4
/mnt/hda4 O formato de particdo escolhido foReiserFSque é o padrédo da distribuicao.

A seguir, foi preciso criar dentro da particAo tada os diretérios onde seriam
armazenados 0s arquivos, utilizando o comanddir. O diretério chamad&nxmastercontém
arquivos relacionados ao processobdet do sistema. J& no diretorkmxsource encontra-se a
pasta KNOPPIX com todos os arquivos do sistema propriamente. dt maioria das
modificacdes € realizada dentro da pa&stesource No entanto, alteragbes na paktemaster
também se fazem necessarias.

A Ultima etapa do processo de extracdo dos arguivofinalmente copiar e extrair o
arquivo de imagem do sistema para a pAstasource/KNOPPIXatravés do comandcp -Rp
IKNOPPIX/* /mnt/hdad/knxsource/KNOPPIX A partir dai, passou-se a etapa de edicdo de
arquivos.

As modificacbes realizadas no sistema originala @acriacdo do 6ix Linux, tiveram os
mais variados fins. Algumas modificacGes tiveramhzuvisual, alterando telas e mensagens
mostradas durante a inicializagdo e na area dalt@lga distribuicdo. Outros arquivos foram
modificados para permitir que o novo sistema puslésscionar adequadamente. Basicamente, a
quase totalidade dos esforcos de alteracéo foiectrada em duas pastas localizadas na raiz do
sistema:/etc e /usr. A pasta/etc em sistemas linux, tem como funcdo armazenar\ersjule
configuracéo local, tais como informac¢des de ussamgrupos e senhas do sistema, e servigcos
utilizados durante o processo de inicializacdo idtema. A pastdusr, por sua vez, contém
arquivos de programas utilizados frequentementespgduarios do sistema, como, por exemplo,
a ferramenta de configuracdo de acesso ao IPvémoeditor de textos, ou mesmo um editor de
imagens.

A quantidade de arquivos criados, modificados egaghas foi bastante significativa —
muito mais de 100 arquivos, podendo ser classifigam varios niveis de complexidade. Em
alguns, bastou apenas efetuar modificagcbes pontc@amso nomes de pastas ou de arquivos
referenciados, por exemplo. Outros exigiram praxessais complexos, como alteracbes de
formatos ou de permissdes de acesso as pastasn®daaa imagem que aparece durante o boot
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do sistema, por exemplo, foi preciso gerar uma emagm formato PNGPrtable Network
Graphicg, converter a imagem para um formato intermedjd&ifinalmente converte-la para o
formato final, mais compacto e com menor nimereates, utilizado pelo sistema. Tudo isso,
com a ajuda de ferramentas de conversao, quertivgua ser instaladas temporariamente.

Por questbes de seguranca, o processo de remasderizlo 6ix Linux foi repetido
constantemente, sempre que alguns arquivos eranificadds. Assim, se alguma alteracéo
acarretasse na falha geral do sistema, um pomtecdperacédo, com pouca diferenga, poderia ser
utilizado. Essas imagens Hackuperam devidamente identificadas, e armazenadasreroutra
particdo linux do disco rigido da maquina. Também gravado um CD com a imagem mais
recente do sistema.

Na verdade, o processo de remasterizagdo € congnsi® se encerra quando todas as
etapas de desenvolvimento da nova distribuicdoefftoadas, gerando finalmente um produto
final e encerrando o ciclo de modificagdes e reenastcoes.

6.3 Manipulacdo de pacotes basicos

Uma outra etapa inicial, preparatéria para a iaséa e criacdo das ferramentas IPv6, foi a
manipulacdo de pacotes béasicos do sistema. Pacotesiderados desnecesséarios foram
removidos, para poupar espaco de armazenamenioirudi o tamanho da imagem do sistema.

Paralelamente, alguns pacotes fundamentais, neiosspara a instalacdo dos demais pacotes e
ferramentas, foram instalados.

Para desinstalar os pacotes de jogos e outrosapnag desnecessarios, foi utilizada a
ferramenta Synaptic, um gerenciador grafico de feacpresente no Kalango. A vantagem desse
gerenciador é a organizacao de pacotes, tornangdnmativo o trabalho de remocao.

Alguns pacotes foram removidos manualmente, arale comandapt-get remove
Antes de prosseguir com a remocao, é feita umaageet de dependéncias e uma pergunta sobre
a intencao de ir adiante, como mostrado no quademair.

Quadro 1. Execucdo do comandpt-get removem um terminal no Kurumin Linux.

root@kurumin: Jhomeskuruming apt-get remove kdelibs4

Lendo Lista de Pacotes... Pronto

Construindo Arvore de Dependéncias... Pronto

0s pacotes a segulr serdo REMOVIDOS:
ark k3b k3blibs kaffeine kaffeine-mozilla kappfinder karamba kate katomic
kaudiocreator kcalc kcharselect kcontrol kde-i1l8n-pthr kdeartwork-style
kdeartwork-theme-window kdebase-bin kdebase-kio-plugins kdelibs kdelibs-hin
kdelibs4 kdemultimedia-kio-plugins kdenetwork-kfile-plugins kdeprint
kdesktop kdf kdict kdm kedit kfind kfloppy kgamma kget kghostview kicker
kicker-applets klaptopdaemon kmail kmailcwvt kmenuedit knotes koffice-data
koffice-1ibs kommander kong-plugins kongueror kongueraor-nsplugins konsole
kopete kpackage kpf kpilot kppp krdc krfb kscd ksmserver ksnapshot ksokoban
kspread ksysguard ktnef kuickshow kwin kword kxconfig libkcal2 1ibkcddbl
libkdeedul libkdegamesl libkdenetwork2 libkdepiml libkong4 libksieved
plastik sim

0 pacotes atualizados, O novos instalados, 76 a serem removidos e 357 nao atuali

zados.

E precis fazer o download de GB de arquivos.

Depols de desempacotar, 172MB de espaco em disco serdo liberados.

guer continuar? [S/n]l]

Apés a remocdo de pacotes, € comum que restemsafpucos pacotes isolados, sem
mais nenhuma serventia chamados de pacotes dPf@i@seliminar esses pacotes, pode se utilizar
o comandaleborphan que retorna uma lista de pacotes 6rfaos, se halyem, que podem ser
removidos com seguranga, sem afetar o sistema.
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Quando se utiliza @apt-get os pacotes sdo armazenados em um espaco do wlisao,
espécie de memoaria cache de pacotes. Para rensses &rquivos, utiliza-se o comaraji-get
clean

A instalacdo dos novos pacotes é mais simplesa Esgfa foi realizada através da
ferramentaapt-get Pacotes instalados atravésapd-getsao obtidos de repositérios publicos, por
HTTP ou FTP, previamente indicados em um arquivo. s&rem armazenados na maquina,
seguem uma série de comandos, e o direcionamemt@dieos e alteracdes do sistema sao feitos
praticamente de forma automatizada, deixando aanfientas prontas para utilizacdo [29]. Os
seguintes pacotes foram instalados:

* iputils-arping: ferramentas para enviar mensagens ICMP do éigm requestpara
enderecos ARP. Suporta IPv6;

* iputils-ping: ferramentas para testar a disponibilidade das masjule uma rede através
de mensagens ICMP dos tipasho request echo reply Suporta IPVv6;

» iputils-tracepath: ferramentas para tracar o caminho pela rede atéado destino,
inclusive descobrindo os MTUs de cada enlace. Sapeve6;

e ipv6calc: pequeno utilitArio para manipulacdo de endere@us,| calculando-os em
diversos formatos.

e tspc: cliente utilizado para configurar um tinel IFvéenet6

Apos essas duas fases do desenvolvimento dabdigfio 6ix Linux, foi realizado um
teste de comportamento do sistema. O teste canestutilizacdo do sistema por um periodo de
dois dias, tentando encontrar algum mal-funcionameiNenhuma anomalia aparente foi
encontrada. Posteriormente, foi gerado um CD, a g& deu 0 nome dgrimeira versao
estavel Essa versdo foi utilizada para dar seguimenteaenvolvimento da distribui¢ao.

6.4 Criando a ferramenta de acesso IPv6

O 6ix Linux, como ja foi citado anteriormente, disbiliza dois métodos distintos de acesso ao
backbondPv6, ambos através da técnica de tunelamente.fRaifitar a configuracdo do acesso
IPv6, foi desenvolvida uma ferramenta grafica, grmais amigavel do que uma ferramenta de
linha de comando em modo texto.

Na verdade, essa ferramenta é composta por dusss:parfront-end uma interface
grafica desenvolvida em Kommander [68]; bazk-end composto poscriptsdesenvolvidos em
Python [77], responsaveis pela manipulacdo de \wgue configuracado do sistema. Tsisipts
também podem ser utilizados diretamente via lirhhaamando, por usuarios mais experientes.

A parte principal da ferramenta, como pode serlrfeite percebido, é back-end
composto peloscripts de configuragdo. Foram desenvolvidos dsgsipts distintos, um para
configurar o acesso através de um ti@ted, e outro para configurar o acesso atraves de net tu
freenet6 Além dessescripts desenvolvidos em Python, foi criado também unupaqscript
em linguagenshell[12], chamadadpv6.sh com a funcéo de calcular o endereco IPv6 a petir
um determinado endereco IPv4. Estgipt simples, cujo cddigo € mostrado no Quadro 2, é
utilizado como auxiliar na configuracéo do tu6ti4.

Quadro 2. Cadigo doshell script ipv6.sh

#!/bin/sh
printf "2002:%x%02x:%x%02x::\n" "echo $1 | sed 's/ \./1g"”
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Esses trés arquivos deripts foram colocados no diretéritusr/local/bin do sistema.
Como essa pasta ja faz parte, por padraqato de execucdo do sistema, a execucdo de tais
scriptsé feita de forma muito mais simples, pois 0s maspassam a ser reconhecidos em todo o
sistema. Para dar um exemplo, vamos pegar o caserig shel] chamadapv6.sh Se néao
fizesse parte dpath para ser executado seria necessario navegar p&sta em que esta
localizado, e a seguir digitar o comandpv6.sh No entanto, por fazer parte do caminho do
sistema, basta agora digitgwv6.sh na linha de comando, dentro de qualquer diret@p® o
script sera executado.

O que oscript de configuracdo do tunéito4 faz € calcular o endereco IPv6 de uma
interface a partir do seu endereco IPv4. Em seguidaipula o arquivéetc/network/interfaces
adicionando algumas linhas especificas ao arqpag permitir a configuragdo do tunel IPv6.
Existem ainda outras fun¢des secundarias desengeshpalcscript

As linhas adicionadas ao arquivo citado séo asradest no Quadro 3. A primeira linha
serve para especificar a criacdo da interféfeed), chamadasitl, do tipo IPv6 ihet6) e que é
tunelada no IPv4vétunne). A segunda e terceira linhas especificam o egddiev6 da interface
e o prefixo. A quarta linha define o endereco IB@dponto de saida do tunein@poin}. Como
esse endereco sera definido paftycast 6to4 relay routeméo é preciso especificar o final do
tunel. A linha comecada colocal especifica o endereco IPv4 da interface. A furda@® linhas
comecadas comp e downé passar para o sistema tarefas que devem sgaddstao se levantar
(up) uma interface, isto é, ligar a interface, ou aalssligar a interfacael¢wr). Neste caso, as
linhas adicionam e removem uma entrada da tabeleotdamento da méaquina, que aponta
justamente para o endereco reservadygcast 6t04 relay routef192.88.99.)], que serve como
gatewaydo tunel. A Ultima linha indica apenas o maior ronde saltos IPv6 possiveis a serem
percorridos pelos pacotes. A rede IPv4 usada pelel € considerada apenas como um simples
salto, ou enlace, portanto seriam necessarios I6ds d®v6 para que um pacote venha a ser
descartado, prevenindo a ocorréncidod@sde roteamento.

Quadro 3. Linhas adicionadas ao arquitetc/network/interfacesgpara configurar o tanéto4.

iface sitl inet6 v4tunnel

address 2002:a14:1e28::2

netmask 128

endpoint any

local 10.20.30.40

up ip -6 route add 2000::/3 via ::192.88.99.1 dev sitl
down ip -6 route flush dev sitl

ttl 64

A proxima figura mostra a saida da execucdo do ndméto4, sem parametros, em um
terminal de modo texto, que exibe a forma de aigi#o correta dscript

6to4: parémetros incorretos.
Modo de uso: Gtod <interfaces> <auto= <firewalls | <commands=

onde:
<interface= Interface de conexdo que possuir um IP valido. Ex: ppp@
<auto= Define se a configuragdo passa a ser automatica a partir do

proximo boot. Possiveis valores: True , False
<firewall> Define se o firewall serd configurado com regras especificas
para IPv6 ou nio. Possiveis valores: True , False
<command=  Executa um comando especifico. Possiveis valores:
clear - Limpa as configuracbes do tinel &tod
start - 'Liga' a interface sitl ('abre' o tdnel)
stop - 'Desliga' a interface sitl ('fecha' o tanel)

Figura 12. Saida exibida na tela, ao ser executado o com@tiod@m modo texto.
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Jé oscript de configuracdo do tunfkenet6 é mais simples. Ele serve de interface para o
usuario perante a ferrameni®&P Clientdisponibilizada pelo servico da HEXAGO. €ript
desenvolvido formata a entrada de dados repaspad®® cliente TSP, abstraindo para o usuario
algumas configuracdes necessarias. O cliente T8 ipolusive ser utilizado, com mais opc¢oes,
por usuarios mais experientes, mas somente em tegito

A funcéo do cliente TSP é parecida com o processgrilo a pouco, para @to4. Ele
modifica alguns arquivos, objetivando configuraraumterface de tunel, e adicionando rotas a
tabela da maquina. No entanto, muitas dessas coafiges, como por exemplo o endereco IPv6
a ser utilizado, sédo obtidas através de um proassegociacdo comTannel BrokerO quadro
abaixo mostra o XML Extensible Markup Languapeaetornado pelo servidor durante uma
transagcdo de tunel, com configuracdes padrbes,équélizado pelo cliente para retirar as
informacdes necessarias a montagem local do témelo o préprio endereco IPv6 delegado e o
IPv6 do servidor.

Quadro 4. XML contendo dados da configuracdo do tinet¢net6

sent: Content-length: 203
<tunnel action="create" type="v6anyv4" proxy="no">
<client>
<address type="ipv4">201.8.254.18</address>
<keepalive interval="30"><address type="ipv6">::</address></keepalive> </client>
</tunnel>

recv:
200 Success
<tunnel action="info" type="v6v4" lifetime="259200">
<server>
<address type="ipv4">64.86.88.117</address>
<address type="ipv6">2001:05c0:8fff:ffff:8000:0001:c908:fel2</address>
</server>
<client>
<address type="ipv4">201.8.254.18</address>
<address type="ipv6">2001:05c0: 8fff:ffff:8000:0000:c908:fel2</address>
<keepalive interval="30">
<address type="ipv6">2001:05c0: 8fff:ffff:8000:0001:c908:fel2</address>
</keepalive>
</client>
</tunnel>

A saida do comand@reenet§ executado sem parametros em um terminal, causa a
exibicdo do modo correto de utilizacdostwipt, e pode ser vista na Figut3.

freenetf: pardmetros incorretos.

Modo de uso: freenet6 =command= | start [<verbose=] [-f conf_file]l [-r secs]
onde command pode ser:
include  Adiciona os links de inicializagio para '/Jetc/init.d/tspc'

remove Remove os links de inicializagio para '/Jetc/init.d/tspc’
stop Para a execugdo do TSP Client (o tunel IPvS-freenets & 'fechado')
start Inicia a execugdo do TSP Client (o tdnel IPvS-freenets é 'aberto')

<verbose= Mivel de detalhe de mensagens exibidas durante o processo de
inicilalizagdo do TSC Client. Possivels valores: -v , -wv , -Wvy

-f Lé o arquivoe de configuragldo especificado, ao invés do padrio
(fetc/tsp/tspe.contf)
-r Tempo, em segundos, entre tentativas de conexfo, até obter sucesso

Para outras opgdes referentes ao TSPC, execute "tspc -h" em um prompt shell.

Figura 13. Saida exibida na tela de um terminal, ao ser eadout comandfreenet6
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Os cadigos doscripts desenvolvidos sdo um pouco extensos, e por istiy anexados
ao final deste projeto, nos Apéndices A e B. Ndisasgdes a seguir, descrevem-se as tecnologias
envolvidas e justifica-se o porqué da sua utilivagé projeto. Em seguida, veremos a ferramenta
grafica em acéo.

6.4.1 A linguagem de programacéao Python

Python é uma linguagem de programacdo de alto,nivigrpretada, interativa, orientada a
objetos, e dinamicamente tipada, embora fortentgdada (seus tipos sdo bem definidos, ndo ha
necessidade de coercéo, e ainda assim os tipaxideeis, parametros e retornos de fungdes sédo
identificados pelo interpretador) [27][77][78]. Agss& de orientada a objetos, suporta outros
paradigmas de programacao, como a programacao anedalprogramacéo funcional.

Seu desenvolvimento teve inicio em 1990, no CWAtitto de Matematica e Ciéncia da
Computacao), em Amsterdd, na Holanda, comandaddGpaio Van Rossum, sendo depois
continuado pel®ython Software Foundatiai?SF). O nome Python teve a sua origem no grupo
humoristico britanico Monty Python, criador do pranrgaMonty Python's Flying Circus

Um dos grandes atrativos da linguagem é a suaxsintke facil compreensao e rapida
para ser dominada. N&o ha declaracdo de varigeisjelimitacdo dos blocos de instrucdes &
feito por alinhamento ou indentacéo, isto €, naddigmitadores de blocos, corBegine Endde
Algol, ou as chaves das linguagens C e JAVA. A tagéo dos tipos de dados é de alto-nivel:
estdo presentesrings dicionarios, listas, tuplas, classes, dentreogutr

Python pode também ser extendida em maoddulos de ileaq@p, como € o caso das
linguagens C e C++. Os mddulos de extensdo poddimrdeovas funcdes e variaveis, bem
como novos tipos de objetos. Em varios aspectgspadha-se a outras linguagens interpretadas
conhecidas, como Tcl, Perl, Scheme e Ruby.

Sua utilizacdo é crescente, e hoje vem sendo eagmegm diversas areas, como
servidores de aplicacdo e computacdo grafica, eepmresas de grande porte também, como
Serpro e Embratel, no Brasil, por exemplo [78].

A linguagem Python foi escolhida para este projptwr possuir uma curva de
aprendizagem muito menor do que a linguagdmall script Além disso, o desempenho do
interpretador da linguagem é bem satisfatério, pgrdo a execucdo eficaz dos programas
desenvolvidos.

6.4.2 O editor de interfaces graficas Kommander

Uma das vantagens de sistentfsix-Like como é o caso do Linux, é a habilidade de facil
customizagdo e automacgdo de tarefas através dzachid descripts Entretanto, essexcripts
geralmente necessitam funcionar em uma janelargeni, e assim acabam nao se integrando
com os ambientes graficos modernos utilizados merte. O Kommander [68] tem como
intencdo remover essa falta de integracdo, pewbpitigue os usuarios criem facilmente
aplicacdes graficas e as utilizem em conjunto clgunaa linguagem dscript de sua escolha.

Kommander é uma aplicacdo voltada para ambientds 6B], construido com base na
biblioteca de desenvolvimento Qt [65], e possuisdpartes principais. A primeira parte € o
editor, onde se constrdi visualmente didlogos eaghes e se editam o0s elementosatts A
segunda parte é um “lancador de aplicacfes”, upecesde interpretador mais conhecido como
executor, e que processa 0s arquivos gerados @b, germitindo sua execucgéo. A Figuré
mostra o ambiente de desenvolvimento do editor almidander.

E uma tecnologia que rompe com as idéias tradiondldo compila aplicagdes, néo
interfere no funcionamento e na configuracéo diesia — que é tarefa desriptsaos quais se
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integra, e possui a capacidade de efetuar chamadasmcdes DCOP — a linguagem de

comunicacéo inter-processual do KDE, que sdo fun¢oenpiladas [68]. Dessa forma, produz

didlogos e aplicacdes que sdo bem compactos pgesiasanissao na Internet, por exemplo, e de
funcionamento bastante rapido, além de evitar Gasestelacionadas a binarios de execucdo.
Esses didlogos do Kommander integram-se facilmeni@plicacdes KDE, e o editor é cheio de
widgets(componentes) do KDE. Também é possivel deseavalwos componentes.

Editor de Dialogos do Kommander IE‘IE

Arquivo Editar Ferramentas Layout Executar Janela Ajuda

DYE w o /L DB - v B ol 8 W

AwiE CEF e ENeEdEe oM EEH-rIYEm o
L@

Propriedades

Propriedade I\u’alor

Widgets

Mome | Classe

[Bem-vindo ao Editor Kormmander
] I

Figura 14. Tela do ambiente de trabalho do editor de dialégmamander.

A utilizacdo do Kommander permite um modelo muit@is rdpido de projeto e
desenvolvimento para aplicagcbes simples, por permite se pare de pensar demais na
linguagem por tras da interface, revertendo a rbasica modelagem conceitual natural, e
separando de forma eficaz a interfaé®nt-end dos arquivos de execucdo e da aplicacao
propriamente ditab@ck-engl.

O Kommander foi escolhido para este projeto deddsua capacidade de abstracdo do
back-end e a facilidade e rapidez de desenvolvimento. Adgseo, € uma ferramenta especifica
para ambientes KDE, justamente o ambiente padi@tadal pelo 6ix Linux

6.4.3 Ferramenta em execucgao

A aplicacdo pode ser acessada no ambiente dehoatsttavés do menu da barra de tarefas,
como mostra a Figurd5.a. No sub-menu IPv6 encontramos a ferramenteodiguracdo do
acesso IPv6, a de configuracaofidewall, além de outras.
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@ Internet
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Q Jogos L4 @ Configurar firewall
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"

= Redes » B— . NMAP
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[ Utilitarios »

:& Procurar arguivos

v v v wvow

0l4, seja bem-vindo ao 6ix Linux!

Esta Interface tem como objetivo centralizar as informacdes e Scripts 4
de configuragéo relativos ao Acesso a Rede IPv6.
Existen, hoje, no 6GixLinux, duas maneiras de obter acesso ao
Backbone IPvG, ambos através de um tinel o Gtod e o freeneté. Se
Acies quiser saber mais sobre cada um, aperte o botdo "Comparative". Na
% Configuracdes » janela que abrira, serdo dadas mais informagées sobre cada método de

2 ] . acesso IPvs, bem como serdo listadas as vantagens e desvantagens de 4
= Sistema de Impressao » cada um 3

@) Executar Comando...

= 2 : 5 - = = oK
@ Bloquear Sessdo Que método deseja escolher? Configurar Tunel 6to4 ¥

@) Fechar Sessao...

| Mens ]

Comparativo IPv6? O que & isso?

D@3

Figura 15. a) As ferramentas IPv6 podem ser acessadas attaws-menu IPv6.
b) A tela principal da ferramenta de configuracé@desso IPv6.

A tela principal da aplicacdo mostra uma mensageroas-vindas, e um pequeno texto
introdutério sobre a utilizacdo da ferramenta (Fagli5.b). E nela também que escolhemos o
método de acesso IPv6 a ser configurad6tod ou o freenet6 Se houver duvida sobre qual
método escolher, através do bot@omparativo pode ser acessada uma tela com informacdes
comparando as vantagens e desvantagens de cadanu@lacdo ao outro. Se o0 usuario nao esta
muito familiarizado com o IPv6, se nunca ouviu fatal ndo sabe nem o que é o IP, pode acessar
uma tela de explicacdo sobre o protocolo e algwmseitos basicos relacionados, através do
botdolPv6? O que é issoTambém ha a indicacdo de alguns sitios da Irttéateando a respeito
do assunto, servindo de ponto de partida para esjgele tiverem maior curiosidade ou quiserem
se aprofundar no assunto. Essas duas telas desdjodaostradas na Figuté.

IPvE - 6to4 X freenetd - Comparativo

Ambos os métodos de acesso IPv6 do Gix Linux utilizam tineis. 0 |#

6tod & um tunel com configuragdo automatica, enquanto o freenets é
um servico que implementa um tinel explicitamente configurado. Um
tinel "IPw6 em IPv4" & ditoe de configuragdo automatica quando o
mesmo independe do servidor. gquando ndo se cenhece o enderego
de destino do servidor. J& um tunel explicitamente configurado,
precisa saber qual o enderego de destino do servidor de acesso
IPwiE.

Ambos possuem suas vantagens e desvantagens. Sewocé possui
um enderego IP real, isto é, wélido para acesso a Internet. pode
tentar primeiro o acesso 6tod. Posteriormente, quando estiver mais
familiarizado com o IPv6, pode entdo tentar o método freenets.

HIEH ## # # HE # HiE
Gtod

Vantagens:

# Mais simples de configurar, pois nio exige o processo de
negociagdo de um tinel com o servidor, como acontece com o tinel
explicitamente configurado. +
*Independents de servidor. o aque garante uma maior #

Fechar Ajuda

possibilidade de existéncia da Internet. Em conjunto com outros
protocolos, € ele quem define um enderego para que sua maguina
possa acessar a Web. E através dele que as mensagens encontram [
seus destinos.

O IPv6 € a versio & do protocolo IP. O IPvE tem como objetivo
substituir a wversdo atual, olPv4, que sé suporta cerca de 4 bilhdes
de enderegos lacredite, € pouco!), enquanto que o IPvE suporta
aproximadamente 3.4e+38 enderegos (mais do que onlmero de
gréos de areia existentes na face da terrall. A previsdo para a
exaustdo de todos os enderegos IPwd livres para atribuicdo a
operadores & de alguns poucos anos, o que significa que a transigao
dawversao do IPvd para o IPvE € inevitavel num futuro préximao.

Enquante um enderego IPv4 pode ser representado através de
uma notacdo decimal, separada por pontos, como por exemplo:
"192.168.1.2" ; um enderego IPvG é representado por uma notagao
hexadecimal separada por dois pontos, como por exemplo:
"2001:5c0: 8fff:ffff: 8000:0000:c8a4:9195" . Essa notagdo um pouco
mais complexa e menos intuitiva se deve & enorme quantidade T
de possiveis enderacos IPvé.

Fechar Ajuda

Figura 16. Telas de ajuda da janela principal da aplicacamdéguracao de acesso IPv6.
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Se o método escolhido for o tunelame6to4, a tela de configuragdo dessa ferramenta
sera apresentada (Figurd). Nesta tela, é possivel configurar ou desfageonfiguracées de um
tunel 6to4, desligar a interface, parando o servi¢co, ou leyamterface do tunel, inicializando o
servico. E possivel ainda listar as interfacesaatino sistema, e uma tela de ajuda pode ser
exibida, caso existam duvidas na operacdo da fem@nO usuario deve saber a interface que
esta conectada a Internet, e pode escolher seeb danfigurado sera ligado automaticamente
durante as proximas inicializacbes do sistema, @m £aso a janela seja fechada através do
botdoFechar, sera exibida novamente a tela principal da agfica

Script de Configuragéo do Tdnel x wh - 6tod - Ajuda

—Interface
Este Script serve para automatizar a configuragio de um tinel

————— +*
Difgite:aintecface configurada edm um|P-uAlido (B pEpD) - .|7! IPwE-6tod, permitindo o acesso ao backbone IPvE da Internet (6Bone). [

Para que tudo funcione corretamente, € preciso que uma interface
. do host esteja configurada com um endereco IPvd valido (real).
Automacao Se vocé acessa a Internet através de conexdo discada, ou wvia
Deseja ativar automaticamente a conexdo IPvE nas poximas vezes em que Modermn ADSL, ainterface escolhida deve ser do tipo "ppp". Se vocé
iniciar o computador? Essa opgéo é interessants sevocé possui um IP fixo, ndo =abe qual interface escolher, abra uma janela do Terminal e
evitando a constante execugdo manual desta ferramenta. digite "ifconfig” (sem as aspas), para gue todas as interfaces de
rede configuradas em sua maquina sejam listadas. Se preferir,
aperte o botdo ‘“Listarinterfaces" da janela principal desta
ferramenta, para obter listagem semelhanta.

Apos a execucdo do Script, se tudo correr bem, e vocé quiser
Controle testar a conectividade, abra uma janela do Konsole e execute o
comando "ping6 www.ipwG.org". Se houver uma resposta, entdo a
Configurar Desfazer configuragéo foi realizada com sucesso.

Qutra forma de testar a conectividade IPve é abrir o navegador
(Firefox), e acessar a pagina do projeto Kame: "www.kame.net". Se
Iniciar Servico Parar Servico o acesso IPus estiver corretamente configurado, entdo a tartaruga
no cabegalho da pégina deverda movimentar a cabega e as

|_| Sim, quero tornar automatica a inicializagio do tinel IPvE

nadadeiras. Em caso contrario, ela devera estar estatica.
Listar Interfaces A execugdo deste Script criara uma nova interface de rede virtual, +
chamada "sitl". Se desejar desativar a conexdo IPv6 em alqum ¥

Ajuda Fechar Fechar Ajuda

Figura 17. Telas de configuracéo do tunel 6to4 e de ajuddilizagéo da ferramenta.

Caso o método escolhido seja o tunelaméetenet6 sera exibida a tela de configuracao
correspondentéFigura18). Nesta tela, é possivel escolher o nivel delltet de informacdes
exibidos durante a configuracdo, indicar um arquil® configuracdo diferente do padrao,
contendo novas informacdes, e até mesmo o temgoaadar entre tentativas de configuracao do
tunel. Assim como para os tuné&i4, aqui podemos iniciar ou parar o servico, e adiilm a
inicializac&o, ligando o tunel automaticamente préximas vezes em que for efetuadooot da
maquina, ou remover essa configuracdo da inic@izaCaso a janela seja fechada através do
botdoFechar, sera exibida novamente a tela principal da agfica

Para auxiliar a compreensao do fluxo entre as telas importantes da ferramenta,
apresentamos, na Figut, um fluxograma simples.

Apods o desenvolvimento da ferramenta de configaralgiacesso IPv6, foi criada uma
nova versao da distribuicdo, e uma nova imagemisiensa foi gravada em CD, seguindo os
moldes da primeira versdo. A essa versao do 6. ichamamos deegunda versao estavel
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—Modo Verbose
Freenetd (www.freenets.net) € um servico gratis de acesso IPvé #
oferecido pela Hexago. Através da ferramenta TSP Client (Tunnel

alhes mostrados durante a configuragéo:

) Mivel1 ) Nivel 2 ) Nivel 3 Setup Protocol Client), negocia-se a criagdo de um tinel IPvE com um
roteador especial, chamado Migration Broker, que permite entdo o
—Arquivo de configuragao Seu acesso a rede IPVG.

Este Script possui algumas das funcionalidades do TSPC,
adaptadas para facilitarem a sua utilizagde. Caso deseje utilizar a
; ; interface original (modo texta) do TSPC, sinta-se a wvontade . Abra
| | uma janela do Terminal e digite "tspc -h" para obter uma listagem

das opgfes disponiveis.
Este Script possui, também., opgées para automatizar a
configuragde do  tunel durante o boot (botdo “"Adicionar a
Tempo, em segundos, entre tentativas de conexao, até obter sucessao: inicializagio") e para desativar essa automacio (bote "Remover da
iii inicializag&o"). S&0 os botées de Controle.

Existe um arquive padrio. Caso deseje wutilizar outro arquive, digite o
caminho completo (Ex: fhome/6ix/arquive. txt) :

—Retry

As demais Opgdes sao:

—Controle
= = = Modo Verbose: Escolha o nivel de detalhes mostrados durante o
Iniciar o Servico Parar o Servico processo de configuragdo e negociagio do tinel.
Adicionar & inicializagio Rernover da inicializagdo Arquivo de Configuracio: E através desse arguivo que o TSPC ¥
retira as configuraces para a negociacio do tinel como ¥
Ajuda Fechar Fechar Ajuda

Figura 18. Telas de configuracéo do turiedenet6e de ajuda de utilizacao da ferramenta.

UEIJEI!D inicia a Tela Principal | I Usuan{_:u flm?llza a
aplicagio aplicacio

Telade Tela de

e configuragEo de d—f e Tl : configuragio de |
tinel fraansats - 1inel Gio4
MAD SIM SIM NAD
Boido Fechar? Botdo Fechar?

Figura 19. Fluxograma de apresentacéo das telas mais impestdatferramenta.

6.5 Ferramenta de configuracao do firewall

Como discutido anteriormente, o IPv6 possui carestieas incorporadas que provéem maior
nivel de seguranca do que o IPv4. Mas ainda asdioresolve todas as questdes de seguranca, e
nem exclui a necessidade de ferramentas como IB@&svalls, que ajudam a combater ataques e
invasoes [9] [34] [35].

Um firewall € um dispositivo de rede cuja finalidade € regirio trafego de mensagens
enviadas de uma rede privada para a Internet, eveisa, dificultando a invasédo da rede, e
protegendo-a contra ataques como 0s de negacaerdieosou propagacao de virus, por
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exemplo. Unfirewall pode ainda realizar tarefas semelhantes as deteador, como a traducao
de enderecos (NAT) ou o redirecionamento de pacotes

Para o Linux, existem diversos programas que ggdpra a exercer a funcao fileewall.
Dentre todos, destaca-seigiables o mais conhecido, e uma das mais completas, eistav
eficientes ferramentas, para a plataforma [23][T@hto é que na maioria das distribuicdes linux,
ja esta presente, compilado e integrado ao Kernel.

O iptablesé umfirewall de nivel de pacotes e de arquitetura modular, eenngpvas
funcionalidades podem ser acrescentadas a medidacggsario, aumentando o poder de analise
de pacotes.

A estrutura daptablesé composta por tabelas, cadeias e regras. Astabghazenam as
cadeias, que, por sua vez, sdo compostas por régragés das regras, efetua-se a filtragem de
pacotes, que consiste em analisar o cabecalhaddegpeaote que pretende atravessar as fronteiras
da rede interna, permitindo ou ndo o encaminhameaesses pacotes. Essa filtragem pode ser
baseada em véarios fatores, como no protocolo, oermaereco de origem ou de destino. No
entanto, por ser urfirewall de nivel de pacote, por padradptables sé consegue examinar
protocolos de camada de transporte ou de rede.

O 6ix Linux possui oiptables instalado, e uma ferramenta gréfica para facildaar
configuracdo ddirewall — o0 que para usuarios leigos ndo € uma tarefla Besicamente, o que a
ferramenta faz € auxiliar na criagdo de firawall de regras simples, chamado fadewall de
blogueio, em que todas as portas de entrada, TAPR; sdo bloqueadas. Ha ainda a opcédo de
abrir determinadas portas, escolhidas pelo usuArieigura 20 mostra a sua interface, quando
em execucdo. Uma tela de ajuda também foi desedeplpara sanar davidas eventuais sobre a
utilizacéo dessa ferramenta. Esta tela tambémmest&ada na Figur20.

IPv6 - cript de Configuragdo do Firewall - Ajuda

IPw6 - Script de Configuragdo do Firewall

—Introducao

A funcio de um programa Firewall é basicamente impedir que #
conexdes remotas indesejadas sejam feitas para seu computador.
As invasdes sao realizadas geralmente pelos chamados Hackers,
que com acesso a sua maquina podem apagar arquivos, obter
informagées sigilosas, ou utilizar sua magquina para mascarar
ataques a grandes corporagdes.

O IPvE possui a capacidade de enviar mensagens criptografadas

Firewall & um mecanismo de seguranga que tem come finalidade liberar
ou bloguear o acesso de computadores remotos aos servigos gue sdo
oferecidos em sua maquina ou na rede local, se houver uma.

Através deste Script. sera configurado um firewall especifico para o IPvE,
com algumas regras simples.

rLiberar Portas através daInternet, até o seu destino. Paraisso utiliza o IPSEC. No 0
Marque as opgies, se deseja liberar alguma porta de entrada. Caso haja entanto, este ndo & o padrdo, pois o IPSEC deixa a conexdo mais
mais de uma porta, separe os nimeros de portas com virgulas. Ex: 22,80 lenta. Além disseo, o IPSEC ndo impede que um malfeitor invada sua
magquina. Ele apenas ateré invadido através de conexéo segura.
TCP:l | Por padrio, todas as portas TCP e UDP do seumicro estdo
abertas, o que significa que qualquer um pode estabeleceruma
UDP:| | CONEXA0 COM VoCe.

A presenca de um Firewall € indispensavel. Configurar um firewall
completo € uma tarefa dificil, que exige experiéncia. No entanto, o Gix
rControle Linux, através deste Script, possibilita a configuraco de um Firewall
de regras simples. que funcionam como uma espécie de parede de
Configurar Firewall Limpar Configuragées bloqueio de entrada.

Ecomo se somente as suas mensagens pudessem ser enviadas
para a Internet, e somente as respostas as suas requisigdes !
pudessern retornar. Nenhuma outra mensagem externa poderd ¥

Ativar Firewall Desativar Firewall Editar Regras

Ajuda Fechar Fechar Ajuda

Figura 20. Telas da ferramenta de configuracéo de firewalb I8 6ix Linux.

Assim como a ferramenta de configuracdo do ad€ssh a ferramenta de configuracéo
do firewall especifico para IPv6 também foi desenvolvida ermiander, juntamente com a
linguagem Python. Gscript Python é quem realiza toda a configuracao fidewall. Ao
Kommander, cabe a apresentacgao visual da ferramenta

O script possui varias funcdes, como mostra a saida dengeleigura 21. Essa tela €
exibida quando o comandgixfirewall é executado, em modo texto, no terminal, com algum
parametro incorreto.
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Eixfirewall: parametros incorretos.
Modo de uso: Gixfirewall [-t <tecp=] [-u <udp=] | <clear=> | =stop> | =start=>

onde:

<tcp= Lista de portas TCP de entrada que deverio ser abertas
(separadas por virgulas)

<=udp= Lista de portas UDP de entrada que deverio ser abertas

(separadas por virgulas)
<clear> Apaga as alteragdes feitas no arquivo '/Jetc/Gixfirewall.sh’
<stop= Desativa o firewall
<start> Ativa o firewall

Figura 21. Tela mostrando o modo de utilizag&o corret@ckipt, em modo texto.

O firewall iptablesé acionado assim que o sistema operacional égeaime No entanto,
nesse momento ndo existem ainda regras configyradasrtanto direwall ndo analisa os
pacotes, deixando todas as portas de comunicad@er&veis. O moédulo diptablesespecifico
para a configuracdo de regras envolvendo o praiolfdl6 é oip6tables[2]. A ativacdo do
firewall se da efetivamente através do comamidirewall start, que executa o0 arquivo
/etc/6ixfirewall.sh previamente configurado através do comaiettirewall —t <tcp> -u <udp>
Seguindo o mesmo raciocinio, desativdirewall consiste em apenas remover as regras da lista
de execucdo diptables E o que a opcabixfirewall stopfaz, executando o comandibtables
-F. O comanddixfirewall clear torna o arquivdetc/6ixfirewall.sha configuracdo original, sem
nenhuma regra para ser acrescentadptables

As regras adicionadas dicewall pelo script sédo simples. Primeiro, vem uma regra que
limpa qualquer regra em execucao. Depois, vém gmgeesponsaveis pelo fechamento das
portas TCP e UDP. Por ultimo, vém as regras regpveis pela abertura de portas TCP e UDP
especificas, se houver alguma. Abaixo, no Quadk@mos as regras adicionadas selapt No
exemplo, apenas uma porta TCP de entrada € abeatgporta 80, e todas as portas UDP
permanecem fechadas.@ableslé as regras de cima para baixo, e se um pacetegsadra nas
restricbes de uma regra, as outras mais abaixsa@dtidas. Portanto, as regras do topo da lista
tém prioridade sobre as demais regras.

Quadro 5. Exemplo de regras adicionadas pstapt de configuracao direwall do 6ix Linux.

ip6tables -F

ip6tables -I INPUT -i sit+ -p tcp --syn -j DROP
ip6tables -I INPUT -i sit+ -p udp -j DROP

ip6tables -I INPUT -i sit+ -p tcp --dport 80 -j ACCEPT

A opcéao-F doip6tablesserve para apagar todas regras em execucao, ¢mguapcacl
serve para inserir uma regra no topo da lista dease Sendo assim, as Ultimas trés regras do
quadro acima sao inseridas na lista de regras democontraria. A cadei®&PUT significa que
0s quadros sdo avaliados quando sao recebidosfipl@ll e se destinam a ele mesmo. O
parametroi especifica o tipo de interface avaliada pela regpacasait+, que significa todas as
interfaces do tip@it, que € o tipo de interface para IPv6 tunelado. par@metrop serve para
definir o protocolo analisado, geralmetdp, udp ouicmp.

A segunda regra de cima para baixo, mostrada adrgubloqueia a entrada de pacotes
TCP do tipo SYN. Esses pacotes sao utilizados acegso de negociacao e estabelecimento de
comunicacao do TCP,®way handshakeSe esse tipo de pacote ndo tem permisséo pasoace
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ao firewall, significa que conexfes TCP externas ndo serd@bedstidas. J4 a terceira regra,
proibe a entrada de quaisquer conexdes que utilizeratocolo UDP. A quarta e ultima regra do
exemplo é responsavel pela abertura da porta T@&tdeda de nimero 80. A extensao de regra
--dport € utilizada para informar que a porta liberadadé destino do pacote que chega, ou seja,
a porta 80 ddirewall.

Caso dfirewall iptablesesteja habilitado e configurado para controlac@asexdes IPv4,
sera preciso liberar o trafego IPv6 através dafatte tunelada. Se a conexao a Internet é feita
através da interfacpppQ por exemplo, entdo a interface de tunel virtsdll, utiliza essa
interface para realizar a comunicagédo tuneladaa Rbaerar o trafego, neste caso, as regras
ficariam como as mostradas no quadro abaixo. A®pg& semelhante a opcdd mas para
interfaces de saida.

Quadro 6. Regras adicionadas guablespara liberar o trafego de pacotes IPv6.

iptables -I INPUT -i pppO -p ipv6 -j ACCEPT
iptables -I OUTPUT -o pppO0 -p ipv6 -j ACCEPT

O codigo-fonte decript Python pode ser conferido no Anexo C deste trab&harquivo
do script foi colocado na pastdusr/local/bin J& os arquivos de interface gréafica, estédo
localizados no diretoritusr/share/IPv6

Apés nova avaliacdo do comportamento do sistednepm a ferramenta de configuracao
do firewall acrescentada a distribuicdo, novamente geramoshawaimagem, logo em seguida
gravando-a em um CD. A essa versao, foi dado o m@texceira versao estavel

6.6 Instalacdo de ferramentas de configuracao de
ambiente e rede local IPv6, e utilitarios

O proposito principal da distribuicdo 6ix Linux érpitir a configuracdo do acesso a Internet
IPv6, de forma simples e visual, para todos osiside usuarios. Entretanto, além da ferramenta
de configuracdo do acesso, com sua interface e sseiyms também outras funcionalidades,
especificas para a configuragdo de ambientes de loedl IPv6, foram incluidas, além de
utilitarios com diversos fins. Existem sitioswabque listam varias ferramentas com suporte ao
IPv6 ja implementado [49][60].

Esta fase de producao consistiu basicamente tedaigdo de varios pacotes, em formato
.deb referentes a cada programa escolhido para g@izano 6ix Linux. Pacotesleb sdo os
pacotes de instalacdo das distribuicdes Debiarag derivadas [29]. S&o os pacotes que estao
disponiveis nos repositorios da ferramempé-get mas também podem ser salvos localmente e
instalados de forma manual através da ferrandpkg

A vantagem de se instalar pacoteeb é que o programa ja vem compilado para
determinada arquitetura, e 0s arquivos sao postimsnaticamente nos locais adequados para
permitir uma melhor execucdo do programa. Alémadisggumas acdes pré-instalacado e poés-
instalacdo também podem ser configuradas, pardiaaurio processo de instalacdo desses
pacotes.

A sequir, séo listados a®ftwaresinstalados, detalhados individualmente nas présima
subsecdes. A Ultima subsecéo relata as dificuldadesntradas durante o desdobramento desta
fase. Os pacotes instalados foram:
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* apache2:Servidor Web;

* bind9: Servidor DNS;

» freeswan:IPSEC;

» iperf ejperf: Analise de desempenho da rede;

* netcat6: Exploragéo e depuracédo da rede;

* nmap enmapfe: Auditoria de seguranca;

e quagga:Suite de roteamento;

* radvd: Configuracdo de enderecos;

« tcpdump e ethereal: Analisadores de trafego de pacotes.

6.6.1 Servidor Apache

O Apache é o servidor de aplicacd¥gb mais conhecido e mais utilizado em todo o mundo.
Parte integrante e principal projetoAlgache Software Foundatipa Apache [44] é reconhecido
pela sua grande estabilidade e ferramentas vartasdar suporte a praticamente todo tipo de
requisicdoWelh sendo capaz de trabalhar perfeitamente com dwgmotocolos, como HTTP,
FTP, SSL, PHP Rersonal Home Paggs dentre outros. Através do Apache é possivel
disponibilizar paginas escritas em HTMHyperText Markup Languay@a Internet, ou mesmo
sites— ou sitios — inteiros.

O Apache é um projeto de esforco de desenvolvimealaborativo com objetivo de
desenvolver um servidevebcom caracteristicas como portabilidade, alto deseimo, robustez,
documentacdo completa, flexibilidade e com paddeE®xceléncia e qualidade. Tem em seu
grupo de trabalho programadores das Universidadés Bérkeley, Stanford, e empresas como
IBM, Sun, HP, Compag, RedHat entre diversas outras.

E uma ferramenta de cddigo aberto, distribuideethente, através de licenca propria
irrestrita, compativel com a licenca GPL. Trabatloen a especificacdo HTTP/1.1, e permite
mudancas em suas caracteristicas mesmo em sues it internas, através da utilizacdo de
modulos. Tem sua propria APAgplication Programming Interfagefacilitando e padronizando
toda a programacéao.

Atualmente em sua versdo 2.0, o Apache ja vemaguorte ao protocolo IPv6 ativado
por padrdo. Se existir alguma conexao IPv6 na maguwi servidor atendera automaticamente as
requisicdes feitas através do protocolo [10].

6.6.2 Bind

O Bind (Berkeley Internet Name Domaig um dos mais conhecidos, robustos e utilizados
servidores DNS para a plataforma linux [46]. Assmmo o Apache, possui uma API propria e é
distribuido de forma totalmente gratuita.

O suporte do Bind ao IPv6 € garantido atravéstiiaagdo de registros do tipo AAAA,
ou quad-A. Novos tipos de registros especificoa fav6, como o A6 e o DNAME, estdo ainda
em fase de desenvolvimento, e por iSso nao saatadps ainda.

O processo de configuracdo das zonas e domiraos,|Bv6, € semelhante ao processo
utilizado para configurar dominios IPv4, ndo hawegdandes dificuldades para ser configurado
por pessoas que ja possuam experiéncia prévia &indd1].
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6.6.3 FreeS/WAN

O Free Secure Wide Area NetwaikreeS/WAN) [53] é uma implementacgédo livre dalgata
IPSEC, especifica para o linux, possibilitando @izacdo de comunicacdes fim-a-fim seguras,
utilizando pseudo-tineis através da Internet, ckdashgeralmente de VPNs.

O suporte do FreeS/WAN ao IPv6 ainda se enconima estagio experimental.
Infelizmente o projeto ndo esta mais em atividatks outros projetos, como o0 OpenS/WAN e o
StrongS/WAN basearam-se no codigo da ferramentaa pdar continuidade ao seu
desenvolvimento. Além disso, os proprios manterexido Kernel Linux vém trabalhando para
dar suporte de seguranca ao IPv6. Assim, ndo der®rdr demais até que o IPv6 adquira
finalmente uma implementacao IPSEC completa.

6.6.4 Iperf e Jperf

Iperf € uma ferramenta desenvolvida pBlational Laboratory for Applied Network Research
(NLANR) [74], uma subdivisdo especial 8ational Science Foundatipidrgdo americano que
participou na criacédo da Internet.

O Iperf € uma ferramenta utilizada para medir sedgpenho de conexdes TCP e UDP
[58]. Possui um grande numero de opc¢des, senda apanedir parametros como largura de
banda, atrasos de propagacpiber, e taxa de perda de pacotes. O Iperf também suport
mensuracao de medidas através do protocolo IPv6.

Jperf é uma interface gréafica de usuario, fuomt-end para o Iperf desenvolvido em
JAVA, e que é capaz de produzir graficos baseadosesultado das execucdes, facilitando a
analise dos dados.

6.6.5 Netcatb

Netcat6 [72] é uma ferramenta surgida a partir ekssarita de uma outra ferramenta, Netcat,
objetivando o aperfeicoamento de suas caractassaca adicdo do suporte total ao protocolo
Ipv6.

E uma ferramenta versatil, capaz de enviar e ezcghdos através de conexdes TCP e
UDP, sendo geralmente utilizada para investigag&ulpracéo e depuracéo do funcionamento de
uma rede. E um utilitario bastante conhecido narHeicker, por poder assumir as mais diversas
funcbes, indo de um simples Telnet até a geracaatatpies de forca bruta ou a procura por
portas remotas abertgsoftscanning.

6.6.6 Nmap e NmapFE

O Nmap Network Mapper [75] é um escaneador dwstsque usa recursos avancados para
verificar o estado do seu alvo. A ferramenta éuitae disponibilizada para varias plataformas,
inclusive Linux. E uma ferramenta de codigo abatiizada para realizar auditoria de seguranca
e explorar toda uma rede.

Desenvolvida com capacidade para agir eficienteenemt redes de grande porte, também
pode ser usada satisfatoriamente para testar uma graquina. Utiliza pacotes IP de varias
maneiras diferentes para determinar duests estdo disponiveis na rede, que servicos sao
oferecidos — citando nome e versdo de cada sergigne sistema operacional e versao do
sistema operacional cada maquina utiliza. Verificala a existéncia deewalls, dentre outras
varias opcoes.

E uma ferramenta muito famosa, conhecida por aaiatitas como portabilidade,
flexibilidade, facilidade de uso, boa documentagdgrande poder. Devido a flexibilidade e
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eficiéncia, o Nmap pode ser considerado tanto uenerhentaHacker como um excelente
utilitario para consultores de seguranca e admaustes de rede.

A versdo do NMap para linux possui ainda uma feer@a chamada NMapFEMap
Front-End, que nada mais € do que uma interface grafiaa@amap.

O suporte ao protocolo IPv6 ainda ndo esta coaplette implantado, mas as principais
funcdes ja sdo capazes de examinar conexdes attavés/o protocolo.

6.6.7 Quagga

E uma ferramenta livre que permite o gerenciameet@rotocolos de roteamento baseados na
arquitetura TCP/IP, em ambientes linux, de formaratizada. O Quagga € uma continuacao de
outra ferramenta, a Zebra, que praticamente nasitmmais desenvolvida.

O Quagga € composto por uma suite de protocolosrotieamento [79]. Sé&o
implementados: OSPFv2, OSPFv3, RIP v1, RIPv2, REPB&PV4+.

Através da ferramenta, o sistema se comportardeafsemelhante a um roteador, no que
diz respeito a configuracdo através de terminai @mmandos que automatizam tarefas e
abstraem as modificacdes exercidas no sistema.

O IPv6 esta presente, suportado pelos protocdki?Fu3, RIPV3 e BGPv4+.

6.6.8 RADVD

O Servico de Anunciacdo de Rotas, RADVRo(ter Advertisement Daemopermite a um
sistema linux agir como o distribuidor de enderelfb& para uma rede local, no processo de
configuracdo automatica de enderecos dito sem ceqsdtelesy fazendo as vezes de um
roteador [80].

E um servico desenvolvido especificamente paraliaux protocolo IPv6, e ndo tem
aplicabilidade em redes IPv4.

6.6.9 TCPDump e Ethereal

Sao analisadores de trafego de pacotes, de cduigo lisados por profissionais para analisar,
investigar e resolver problemas eventuais em uha, i@ até mesmo para acompanhamento do
trafego e aprendizagem do funcionamento de praisaspecificos.

O TCPDump € um utilithrio de modo texto, respoes@ela captura e armazenagem de
informacdes acerca dos pacotes [82]. O Ethereain& ferramenta grafica que, baseada no
TCPDump, disponibiliza um grande nimero de opc¢@es pnalisar de forma aprofundada o
contetdo de pacotes [50].

A quantidade de protocolos suportados pela duptaagme, praticamente abrangendo
todos os padrbes da Internet e quase todos oscplasoprivados mais conhecidos. O IPv6 e 0
ICMPV6, é claro, fazem parte desta lista.

6.6.10 Dificuldades de instalacao

O processo de remasterizacdo de uma distribuicdcén@ma tarefa tdo simples, quanto pode
parecer a primeira vista. Quando sdo necessataagies de funcionamento mais profundas, e
em grande quantidade, diversos percalcos apareagmantd a modificacdo do sistema
operacional original.
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Das dificuldades encontradas durante o desenvehtondo 6ix Linux, as que se fizeram
presentes especificamente durante esta fase déagdsi de ferramentas merecem um destaque
maior, por ter levado um tempo consideravel pacamnar uma solucéo.

A primeira tentativa para a instalacdo dos utibi e ferramentas IPv6, foi através da
ferramentaapt-get Por algum motivo, somente uns poucos pacotesranndger instalados. Para
os demais, durante a checagem de dependéncias, datprosseguir com a instalacdo, era
exibida uma mensagem semelhante a mostrada naaFR2gurEssa mensagem alertava sobre a
periculosidade da operacao, que poderia tornastensa instavel, e até inutiliza-lo. Logicamente,
uma mensagem como essa nao deveria aparecer darastalacdo de programas tdo comuns e
conhecidos como o Apache ou o Nmap, deixando glaecalgo ndo estava correto.

Gix@aix: root# sudo apt-get install mozilla-firefox

Lendo Lista de Pacotes... Pronto

Construindo Arvore de Dependéncias... Pronto

05 pacotes extra a seguir serdo instalados:

gcc-4.0-base libatk1.0-0 libcé libcd-dev libgeel libglib2.0-0 libglib2.0-data libpange1.0-0 libpango 1.0-common
libstdc++6 libxineramal libxrenderl linux-wlan-ng locales

Pacotes sugeridos

glibc-doc manpages-dev tHf-kochi-gothic tHf-kachi-mincho ttf-thryomanes tif-baskmuk ttf-arphic-gbsn00lp
ttf-arphic-bsmi00lp tHf-arphic-gkaid0mp tHf-arphic-bkai00mp mozilla-firefox-gnome-support latex-xft-fonts
®print

Pacotes recomendados :

libatkl.0-data goo c-compiler inux-wlan-ng-doc linux-wlan-ng-0.2.2-modules apt-src
linux-wlan-ng-0.2.1-modules

05 pacotes a seguir serdo REMOVIDOS:

console-common console-data console-tools e2fsprogs initrd-toals modutils nfs-common nfs-kermel-server
sysvinit

Os NOVOS pacotes a seguir serdo instalados:

goo-4.0-base libstdo++6 libxineramal mozilla-firefox

05 pacotes a seguir serdo atualizados ;

libatk1.0-0 libca libca-dev libgeel libglib2.0-0 libglib2.0-data libpangol.0-0 libpangol.0-comman libxrenderl
linux-wlan-ng locales

AVISO: Os pacotes essenciais a sequir serdo removidos

Isso MAQ deve ser feito 3 menos que vocé saiba exatamente o que esta fazendo!

e2fsprogs sysvinit

11 pacotes atualizados, 4 pacotes novos instalados, 9@ a serem removidos e 622 ndo atualizados.

E preciso fazer o download de 21,3MB de arquivos.

Depois de desempacotamento, 17,6MB adicionais de espaco em disco serdo usados.

Vocé esta prestes a fazer algo potencialmente destruidor

Para continuar digite a frase 'Sim, faca o que eu digo!’

Figura 22. Alerta mostrado durante a instalacéo de pacotes/ést da ferramentgpt-get

A solucédo encontrada para esses casos foi efetdawnloaddos pacotes desejados, e
tentar instala-los localmente através da ferramepka [29], na esperanca de que o erro fosse
decorrente doapt-get Novamente, houve uma divisdo. Alguns pacotesnforastalados,
enquanto outros apresentaram erro. Esse erro afadeefoi comum em todos os casos de
insucesso, e consistia basicamente num problemard&o da biblioteckbc6, um pacote basico
do sistema utilizado por todos os programas paraae de hora e data.

A versao requerida eralibc6 v2.3.220u superior. Constatou-se que a versao presente no
sistema 6ix Linux era Bbc6 v.2.3.21 Apés tentar atualizar a versdo da bibliotecaybdalha
através dapt-get apresentando mensagem semelhante as demaiayé&sata ferramentdpkg
gue exigia a instalacdo de um grande numero desnpacotes. O jeito, entdo, foi assumir que
devido a pequena diferenca entre versdes da ldbéptos programas instalados deveriam
funcionar de forma correta. Bastava apenas mugars#io requerida nos pacotes, para a versao
presente no sistema.

As versdes de pacotes dos quais depende um pdebtsio definidas durante a criacao
do pacote. Esses pacoteeh ou pacotes DEBIAN, nada mais sdo do que um ctmjde
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arquivos compactados, juntamente com as informagédscais adequados de instalagdo para
cada um, e de algumas instru¢des de controle, pomexemplo as versdes das dependéncias, e
instruces de execugdo pré-instalacdo e pos-ipdtatios arquivos.

Assim, foi preciso desempacotar os pacotes DEBpidblematicos, modificar a versao
do pacote exigiddibc6 v2.3.22para alibc6 v2.3.21 e recriar os pacotesleh Nao houve
problemas nesta etapa, e em seguida passou-seafiviere instalacdo dos novos pacotes,
através da feramentipkg Os programas foram instalados com sucesso, feliseionamento nao
apresentou nenhum comportamento inadequado, levandonclusdo de que a instalacao
finalmente havia sido executada por completo, e £0cesso.

Posteriormente, apds a geracaajdarta versao estaveloi descoberto o motivo do erro
ocorrido na utilizacdo dapt-get A configuragcdo do arquivtetc/apt/source.listutilizado para
indicar os repositérios de pacotes usados gptayet estava incorreta. Alguns dos repositorios
estavam entrando em conflito com outros. Devidesa end-configuracdo do arquivo, estavam
ocorrendo confusdes entre as versdes dos prograrsasem instalados. Assim, foi efetuada a
correcdo do arquivo, e a versao da biblioteca stersia foi atualizada. Os programas instalados
nao precisaram de nenhuma modificacéo, e foi gezatd®, uma nova e Ultima versao estavel do
sistema, aersdo estavel final do 6ix Linux release.1.0

6.7 Experimentos

O método de acesso a rede IPv6 disponivel no @wix.ié o tunelamento. A intencdo da
distribuic&o é servir como intensificador e digtidor de conhecimento acerca do novo protocolo
da Internet, devendo ser utilizado principalmenteredes e computadores domésticos ou em
instituicbes de pequeno porte, os SOHB®&Il Offices/Home Officgsgque ainda ndo possuem
provedores de acesso com suporte ao IPv6, e namtéer cedo.

Sem provedores adequados, tais redes ficam imjgaadis de utilizar o método de pilha
dupla para obter acesso ao backbone IPv6, o quaatddece com o tunelamento, que contorna
essa situacao justamente utilizando a rede IPvd pkyancar a Internet IPv6, mostrando-se
totalmente adequado para os fins a que se des@ilxaLinux.

O tunelamento de pacotes IPv6-em-IPv4 pode sdizada através de configuracao
explicita ou automatica, como ja foi discutido, &iw Linux disponibiliza um representante de
cada categoria, permitindo a configuracdo de uralt@atomaticdto4, ou de um tunefreenet6
configurado explicitamente.

Com o intuito de aprofundar conhecimentos sobfenocionamento pratico de cada tipo
de tunel, e de comparar o desempenho de cada wam fealizados alguns testes simples,
utilizando as ferramentas Ping, Traceroute e Tbefl1][32] para demonstrar na pratica a
capacidade de comunicacao IPv6 da distribuicad_BiMx, e servir como base para elencar e
classificar as vantagens e desvantagens de cadaetifsinel em relacdo ao outro.

As ferramentas supracitadas, utilizadas no exmstop sdo bastante conhecidas e
utilizadas no dia-a-dia por administradores de ngal@ aferir a qualidade e o desempenho de
LANs, WANSs e até do roteamento através da Inteestgndo disponiveis em praticamente todo
sistema operacional.

Como os testes foram realizados através do pratdédi6, foi necessario utilizar as
versfes especificas das ferramentas, para trabedinaro protocolo. Esses utilitarioping6,
traceroute6e tracepath6 pertencentes ao pacapeitils, sdo equivalentes as ferramentas citadas a
pouco, distinguindo-se apenas por possuir a capaeide lidar com o protocolo IPv6, e por
utilizarem pacotes ICMPv6 ao invés de ICMP. O fonamento € praticamente idéntico,
mudando apenas os formatos dos enderecos.
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A seguir, descrevem-se as ferramentas utilizagagm seguida o0s experimentos
realizados, e seus resultados.

6.7.1 A ferramenta Ping

A ferramenta Ping utiliza mensagens ICMP do &pbo request echo replypara testar a
capacidade da maquina local de se comunicar corasontaquinas, remotas, inclusive medindo
o tempo de ida e volta de cada pacote até o sémales RTT Round Trip Timg O comando
Ping permite ainda configurar o tamanho e a quadéddos pacotes a serem enviados até um
destinatario, e a definicdo de outras caracteasttomo o tempo de espera para cada pacote ou o
namero maximo de saltos a serem percorridos par gad

Os pacotes sao enviados ordenadamente pela feteaRiag, e para cada pacote enviado
e recebido de volta, é exibido na tela um conjdetinformacdes como o nimero de sequéncia e
o valor do campo TTL desse pacote. Ao final da eg&e, a ferramenta apresenta um resumo,
contendo informagdes como o tempo de duracao ¢\ tetaxa de perda de pacotes, e os valores
minimo, médio e maximo para o RTT. As medidas depte da ferramenta sdo praticamente
todas em milissegundos§.

O menor valor de um pacote ICMP de Ping € o eqeitalao tamanho do cabecalho, 8
bytes No entanto, somente a partir delydesé possivel obter estatisticas sobre o RTT de cada
pacote, pois além dosl§tesdo cabecalho, outrositesséo utilizados para passar informacdes
sobre a hora em que o pacote foi enviado, pernoitndalculo do tempo de ida e volta. O padrao
do tamanho de pacotes Ping para sistemas unix6d otes Além dos 1@ytes o restante do
pacote é preenchido cohits aleatérios, até alcancar o tamanho requisitadéar@nho dos
pacotes € importante, pois influencia nos temposedposta, e na quantidade de pacotes
descartados. Outros valores padrdes do Ping eemsistunix sédo o TTL de 60 saltos e o tempo
de intervalo entre envio de pacotes, de 1 segundo.

O Ping é uma ferramenta de uso simples, que paodeibeada para testar a capacidade
de comunicacdo em rede de bost No entanto, ndo é a ferramenta mais adequadarptia o
desempenho de uma rede, pois pacotes ICMP possai@m firioridade de processamento em
roteadores, 0 que causa maiores valores no tempoade volta dos pacotes, se houver
congestionamentos durante o caminho.

Outro problema na utilizacdo do Ping é que se tommmum a sua utilizacdo em ataques
de negacédo de servico comdPmg da Morte em que uma elevada quantidade de pacotes de
grande tamanho sao enviados em curtos intervalteng®s a um destinatario, sobrecarregando-o
e causando a sua incapacidade de comunicacao. fdessa a maioria das instituicbes adotou
um conjunto de regras dieewall para prevenir esse tipo de ataque, impossibilitandtilizagdo
da ferramentas Ping.

6.7.2 A ferramenta Traceroute

O aplicativo Traceroute é utilizado para invest@gagnais aprofundada do comportamento dos
roteadores envolvidos em uma comunicagdo. Com cefioate, € possivel descobrir o caminho
percorrido pelos pacotes desde o remetente atéstmaldinal. Pode ser usado também para
investigagdo de falhas como o descarte excessipaatges, identificando congestionamentos.

O Traceroute funciona através da modificacdo @tses do campo TTL dos pacotes que
envia. Sao enviados sempre grupos de trés datagrdidB para o destino. O primeiro grupo
contém o TTL igual a 1, fazendo com que o primedteador do caminho descarte o pacote,
retornando para o remetente uma mensagem de evtB teé tempo excedido, contendo dados
sobre este roteador, como o nimero IP, o nom&Elode cada um dos trés pacotes.
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Em seguida, é enviado mais um grupo de pacotets des com o campo TTL com valor
igual a 2. Se atingir outro roteador, este irarretn de maneira semelhante ao primeiro, uma
mensagem de erro ICMP de tempo excedido para eadgrdma, contendo informagdes Uteis.

A cada grupo de pacotes o TTL € incrementado, dbtémformacdes de cada roteador,
até que se alcance o destino, permitindo a ineesim de aspectos de roteamento ocorridos
durante a comunicacdo com um determinado destino.

O tamanho padrdo dos datagramas UDP enviadosgredanenta é de 4fytes mas pode
ser modificado. A porta padrdo UDP de destinoaatila é a de numero 33434. Outros valores
como o tempo de espera para cada pacote ou os fiffdlse inicial também podem ser
configurados.

6.7.3 A ferramenta Tracepath

Bastante similar ao Traceroute, mas com algumasniacdes a mais. Além de exibir o TTL
para cada pacote e de recolher dados acerca deataddor do caminho, o Tracepath mostra
informagdes sobre o MTW@aximum Transfer Unjtde cada enlace, e ao final da execugéo exibe
um resumo contendo o numero de saltos até o destiodamanho do MTU priméario, que é o
MTU do enlace local da interface de rede da magiénarigem.

Ao invés de enviar grupos com trés pacotes, oepatt envia apenas um pacote de cada
vez. Além disso, ndo possui uma porta UDP padeinds for informada uma porta especifica, a
escolha seré aleatoria.

6.7.4 Testando a capacidade de comunicacéo do 6ix

Falamos bastante sobre os métodos de acesso Hmékx Para assegurar a sua real capacidade
de comunicacdo através do protocolo IPv6, foramlizestos alguns testes simples de
conectividade, que ainda serviram para mostrardtip, a configuracdo dos tuneis IPv6.

Com acesso a Internet, e com um tanel IPv6 cordidn jA4 € possivel navegar por
paginasweb hospedadas na rede IPv6, desde que o navegadsuapssporte adequado. O
Mozilla Firefox, navegador de cédigo livre, multaaforma e um dos mais conhecidos para o
Linux, possui suporte ao IPv6 [51]. E este o nadegatilizado para acessamab|Pv6, no 6ix
Linux.

Se o sitio estiver hospedado na rede IPv6, e wnaxéo IPv6 estiver configurada no
host o protocolo tera preferéncia, e sera utilizadtmrmaticamente para navegar pelas paginas.
Mas o programa de navegacao ndo mostra se a conlkZaala para acessar uma dessas paginas
utiliza um endereco IP versao 4 ou 6. Dessa foénpaeciso se certificar de que o endereco IPv6
esta realmente sendo utilizado para navegar. Bxidieersas maneiras de se fazer isso.

Um jeito facil de assegurar-se que a conexao Ebdt& sendo utilizada, é acessar uma
pagina exclusivamente IPv6. Existem também algymdgimas que ao serem acessadas, exibem
o endereco IP do visitante, como é o cassitdovww.ipv6.org criado com o intuito de divulgar
informacdes sobre o IPv6. Existe ainda uma tereceaaeira de verificar a utilizacdo da conexao
IPv6. No sitio do projeto Kameyww.kame.netexiste uma imagem de uma tartaruga, na pagina
principal. Se o usuario utiliza uma conexao IPvdaréaruga é apresentada de forma estatica, e
uma mensagem avisa que “se vocé migrar para IRdEr@ ver a tartaruga dancante” (Figura
23). Se a conexdo for feita através do IPv6, saréegada a tartaruga dancante — mascote do
projeto, e uma mensagem de boas-vindas.



-

ESCOLA POLITECNICA
DE PERNAMBUCO

64

O IPv6 pode entdo ser utilizado para acessaela no entanto a quantidade de paginas
preparada para lidar com o protocolo ainda € inferam sua maioria sao sites de projetos ou de
abordagem especifica sobre IPv6. Ndo ha, entdndgratrativo na navegacéeb através do
IPv6, que inclusive é até mais lenta através daopoto, devido aos atrasos causados pelo
tunelamento.

KAME Project

If vou migrate to IPv6 HTTP, vou'll be able to view the dancing kame
KANMIE Project is a joint effort of six companies in Japan
to provide a free [Pv6 and IPsec ir vomk I5v4 a2 vy stack for BSD variants to the world.
¢ Newsflash! Mew?
o Oct 8, 2003: mcast-tools project will maintain'develop/release our multicast-related programs. (Please see this mail for further detail)
2 July 19, 2005: OS upgrade is recommended for SNAP users using [Psec-AH_ (Please see this page for further detail).
o July 11, 2005: Newsletter: "SHISA How To"
o May 16, 2005: OS upgrade is recommended for KAME-FreeBSD users. (Please see this page for frther detail).
o Past newsflash

Figura 23. P4gina principal do sitio do projeto KAME.

Mas o IPv6 pode ser utilizado também para qualqueo tipo de comunicacao, além da
navegacaaveh Basta que a aplicacdo suporte a nova versaoalocpto. Podemos utiliza-lo,
por exemplo, para estabelecer uma conexdo SSH.

Um dos nossos experimentos consistiu na utilizaga@ix Linux para estabelecimento de
tuneis IPv6, em duas maquinas distintas e distaféZendo-as se comunicarem através do
protocolo e inclusive estabelecendo uma comunic&3td. O SSH é um protocolo de rede e
uma aplicacdo que permitem a execucdo de comandosndostremoto, de forma semelhante
ao Telnet, mas com criptografia [13]. Também exaunais as ferramentas Ping, Traceroute e
Tracepath. Durante os testes,fioswalls de ambas as maquinas foram mantidos desabilitados,
para evitar possiveis conflitos.

Ambos oshosts possuem acesso a Internet através de conexdo MWeay@da ADSL
(Asymmetric Digital Subscriber Lingsde 300Kbps Esse tipo de conexdo disponibiliza ao
usuario um endereco IP real, embora temporarioinAsa cada conexdo, é realizada uma
atribuicdo dindmica de um endereco roteavel panast A conexdo ADSL ddiostsutiliza o
protocolo PPPoEpEint-to-point protocol over ethernetO linux cria uma interface de rede
virtual, do tipoppp para essa espécie de conexao [23].

No experimento, havia apenas uma placa de redeadahost Assim, com a conexdo a
Internet estabelecida, cada uma apresentava uerdace de rede fisicethQ e uma interface
virtual, pppQ As interfaces do tipeth apresentavam enderecos IPv4 de rede privaddgadobk
para a comunicacgao local com os modems ADSL. AsfategpppOcontinham os enderecos IP
reais utilizados para acesso a Internet.

Dando inicio a realizacdo dos testes, escolhemasda® maquinas, configurando-a com
um tunel6to4, e preparando-a para agir como servidora SSH, g@racessada remotamente.
Chamaremos esta maquina, daqui por diante, de ki&tyui

Criado o tanel, através do comandoonfig constatamos a existéncia de uma nova
interface de rede, sitl. A interface de acesso a InternghpQ mostrava que o endereco IPv4
naquele momento er201.8.213.6 A interfacesitl, por sua vez, indicava a presenca de um
endereco IPv6 de escopo glot#002:¢908:d506:0:0:0:0:2/128
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Como pode ser visto na Figuz2d, o endereco IPv6 de escopo global, criado cajuda
do script 6to4desenvolvido em Python, utiliza o endereco IPvdvedido em hexadecimal, para

preencher os 3bits restantes do prefixo do endereco. O valor 128 aparece ao final do
endereco é o prefixo, e indica que este € um egalérdco final, dédost

2017_ 213. \ IPvd
201 213 decimal

T

c9 08 ds 06 hexadecimal
‘_YJ \Y—/

2002:c908:d506::2 IPVE

Figura 24. O endereco IPv4 é utilizado na montagem do endegjlebal IPv6 do tipdtos.

Com a conexao IPv6 estabelecida, era preciso agirer o servico SSH. Com
privilégios de administrador, no terminal, foi daglo o comand®sshd -6, deixando entéo
habilitado o servidor SSH na Maquina 1, pronta pa&raacessada remotamente. A op&ido
comando forca o servidor a aceitar apenas o priatdeg6 para a comunicacao.

Para constatar que o servigo estava operanteantitis a ferramenta Nmap. Como mostra
a Figura25, com essa ferramenta foi efetuada uma varretuiaroprio enderecgo IPv6 local, a
procura das portas TCP que estavam abertas. A $BHapadrao é a 22.

Nmap Front End v3.8
File  ¥iew Help
Target(s): |2Duz:csua;daua;;2 | Scan || Exit
EE%YJ Dlscwer] Tlmmg] Files ] Optlons]
rscan Type Scanned Ports
Connect Scan ¥ J ‘ tost Important [fast] ¥

r3can Extensions

|"JRPC Scan | Tyldentd Info |7 OS Detection |7 Version Probe

Starting mmap 3,81 { httpi/fudu,insecure.orgs/nrapl » st 2005-11-02 21:35 BRST
Interesting ports on 2002:c908 :d5063 121

{The 1220 ports scanned but not shown below are in state: closed?

PORT  STATE SERYICE

22/top open ssh

Mmap finizhed: 1 IP address (1 host up) scanned in 197,046 zeconds

Figura 25. Tela do NmapFE, mostrando o resultado da varregiurbusca da porta TCP
utilizada pelo servidor SSH.
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No outrohost o qual chamaremos de Maquina 2, agimos de foemeelhante a que foi
realizada para a configuracdo da Maquina 1. Egtebelos uma conexao a Internet atraves de
ADSL, e configuramos um tunel IPv6. O endereco |IRx da maquina er201.32.157.210
endereco IPv6-6to4 e902:¢920:9d15:0:0:0:0:2/128

Para certificar-se de que seria possivel a comggicantre as duas maquinas, utilizamos
a ferramenta Ping, através do comapohm6 —c 5 2002:¢908:d506:;2Zujo resultado é mostrado
no Quadro 7, indicando que a Maquina 1 estava iaedss

Quadro 7. Resultado do comando Ping executado na Maquinan2 destino a Maquina 1.

PING 2002:c908:d506::2(2002:c908:d506::2) 56 data bytes

64 bytes from 2002:¢c908:d506::2: icmp_seq=2 ttl=64 time=74.1 ms
64 bytes from 2002:¢908:d506::2: icmp_seq=3 ttl=64 time=72.2 ms
64 bytes from 2002:¢c908:d506::2: icmp_seq=4 ttl=64 time=75.2 ms
64 bytes from 2002:¢908:d506::2: icmp_seq=5 ttl=64 time=70.5 ms

--- 2002:¢908:d506::2 ping statistics ---
5 packets transmitted, 4 received, 20% packet loss, time 4003ms
rtt min/avg/max/mdev = 70.543/73.042/75.213/1.815 ms

Em seguida, utilizamos novamente a ferramenta Nmap) 0s mesmos parametros
executados na Maquina 1, obtendo resultado sentelaanda Figura 25, mostrando que a porta
SSH estava aberta, e a conexao poderia ser esidbelem seguida, digitamos o comarsgb -

6 2002:¢908:d506::2Foi pedida a senha do usuério, e em seguiddgaaeacessivel o terminal
remoto, sem nenhuma dificuldade, tal qual mostmara26.

root@six: /ramdisk /home/E1x# ssh -6 2002:c908:d506: :2
Password:
root@s1 x: ~# I

A& | = shell |

Figura 26. Pedaco da tela de um terminal na Maquina 2, maktrarestabelecimento da
conexao SSH com a Maquina 1.

Ficou provada a capacidade de comunicacao, atdavgsotocolo IPv6, do 6ix Linux.
Mas os testes ndo acabaram. Para entender um pmlbor o funcionamento dos tuneis e
clarear algumas duvidas, utilizamos as ferramehaseroute e Tracepath, primeiramente com o
tunel 6to4 j4 estabelecido, e em seguida com um tfneehet6 A Maquina 1 foi mantida com o
mesmo tunebto4.

As duas ferramentas foram utilizadas para verificgaunantidade de saltos percorrida pelos
pacotes partindo da Maquina 2 para a Maquina ljce-wersa. O Quadro 8 mostra as
informacdes obtidas com a ferramemteceroute6 ainda utilizando um tanélto4 na Maquina 2.
Como orelay router utilizado pelas duas maquinas era 0 mesmo, nace@gam saltos
intermediarios. As duas maquinas pertenciam a uesaa rede IPv6.

Quadro 8. Retorno da execuc¢ao da ferramenta Traceroute cotmngtbtos.

traceroute to 2002:c908:d506::2 from 2002:¢920:9d15::2, 30 hops max, 16 byte packets

1 2002:¢908:d506::2 (2002:c908:d506::2) 66.113 ms 66.134 ms 67.737 ms
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Ja com o tundireenet6 os resultados obtidos com a ajuda das ferramdmgeroute e
Tracepath foram um pouco diferentes. Antes de exaiois, vamos dar uma olhada nos
enderecos da Maquina 2. Com o tuimeenet6configurado, ocorre situacdo parecida a descrita
anteriormente, para o tungio4. As interfaces de redethOe pppOcontinuaram com 0S mesmos
enderecos. Apenas o0 endereco IPv6 da interfaitl é que mudou, para
2001:5c¢0:8fff:ffff:8000:0:¢920:9d15/128

Esse endereco global foi atribuido palmnel brokey que disponibiliza enderecos com
prefixo 2001:5c0:8fff:ffff::/64para conexdes andnimas, sem autenticacdo. Senegseiado um
tunel com autenticacdo de usuario, o prefixo adotsetia2001:5c0:8fff:fffe::/64 Os 64bits
menos significativos, servem para identificanast Se a conexao € feita de maneira anénima,
essa identificacdo dbost freenetGsegue um padrdo no qual o IPv4 ltwst é utilizado para
preencher os 3Bits mais a direita do endereco (Figl#d). Dessa maneira, mesmo nao tendo
sido autenticado, € possivel a identificacdo dcansuatravés do seu endereco IP versao 4,
coibindo a acdo de usuarios maliciosos.

i > 201.?2.157.21
decimal --------====-===mmmmmmmeee oo = 201 32 157 21
hexadecimal ———-—---———-mmmmmmmmmmm oo - 9 20 9d 15

revé 2001:5¢c0:8fff:ffff:8000:0:¢920:9d15

Figura 27. O endereco IPv4 é utilizado na montagem do endeylebal IPv6 do tipdreenet6
guando o usuario é anénimo.

Analisando os dados obtidos com as ferramentasefioaie e Tracepath, vemos que
agora sim, os computadores pertencem a redes iBtgtas. Como mostra o Quadro 9, foram
necessarios cinco saltos para que os pacotes skegda Maquina 2 a Maquina 1.

Quadro 9. Retorno da execucédo da ferramenta Traceroute cotdngtfreenet6

traceroute to 2002:¢908:d506::2 from 2001:5c0: 8fff:ffff:8000:0:c920:9d15, 30 hops max, 16 byte packets
1 2001:5c0:8fff:ffff:8000:1:¢920:9d15 236.761 ms 249.406 ms 243.626 ms
(2001:5c0: 8fff:ffff:8000:1:c920:9d15)

2 2001:5c0:0:5::114 (2001:5¢c0:0:5::114) 243.369 ms 235.117 ms 231.940 ms
3 if-5-0-1.6bb1.MTT-Montreal.ipv6.teleglobe.net (2001:5a0:300::5) 226.604 ms 231.479 ms 228.605 ms
4 gin-aeq-6bbl.ipv6.teleglobe.net (2001:5a0:600::1) 248.294 ms 251.628 ms 256.042 ms
5 ge-0.equibix.asbnva01l.us.bb.verio.net (2001:504:0:2::2914:1) 272.122 ms 268.471 ms 268.029 ms
6 2002:¢908:d506::2 (2002:c908:d506::2) 559.734 ms 566.613 ms 567.870 ms

Cada tunel tem, portanto, uma maneira peculiar datan seus enderecos, € como
veremos adiante, cada um possui suas vantagemssyantigens em relacdo ao outro. Mas ambos
permitem ao usuario acessar a Internet IPv6 senugsgproblemas, de maneira satisfatoria.
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6.7.5 Avaliando e comparando os métodos de acesso IPv6&ir Linux

O intuito deste experimento foi comparar os deseimpe dos dois tipos de tuneis, servindo
como base para as afirmacdes sobre as vantagessanthgens de cada um em relacdo ao outro.

O experimento consistiu basicamente do exameesostados da execug¢ao dos comandos
ping6, traceroute6e tracepath6 A metodologia adotada para a realizacao dosstetding foi
manter as opc¢des da ferramenta — como tamanhoadtepa o tempo entre envio de pacotes,
com as suas configuracdes originais, efetuando ru@slas de execucao para cada tipo de tunel,
cada uma com 50 pacotes enviados. Apenas 0 valoardpo TTL inicial foi modificado, para
64 saltos.

O tamanho padrdo do pacote enviado pela ferramemdequado por ndo ser grande
demais — 0 que exigiria mais recursos dos roteadergeraria uma maior perda de pacotes e
maiores atrasos, e nem tao pequeno também, sinoutaomd mais eficacia o comportamento da
rede. A intencdo de executar a ferramenta duassveam cada método de acesso foi a de
assegurar que os resultados ndo eram casos isaldosrentes da intensidade de utilizagdo em
determinado momento da rede. Por isso a primegaugéo para cada tunel foi realizada no dia
27 de outubro de 2005, por volta da 10:00 horamaaha, e a segunda somente no dia seguinte,
perto das 17:00 horas da tarde. Os valores seriis agonfiaveis ainda se o procedimento fosse
repetido mais vezes, e durante um periodo de tengi®extenso, COmo uma semana ou um meés,
permitindo inclusive utilizar métodos estatistioasavaliacdo dos resultados.

Para cada execuc¢édo do Ping foi gerado um grgfam@, permitir uma melhor analise dos
resultados. As ferramentas Traceroute e Traceatfiram apenas como aporte para avaliagao
dos resultados das execugbes do comando Ping. Taxldésstes foram efetuados tendo um
destino em comum, o sitiwww.ipv6.org jA que este responde sem problemas a requisicées
ICMPvV6 echo request

O comando Ping utilizado f@ing6 -c 50 -t 64 www.ipv6.org® comando Traceroute foi
traceroute6www.ipv6.org e o comando Tracepath foacepath6 www.ipv6.org

Vamos analisar primeiro as execucdes do Ping mEseao tunelament6tod Na
primeira sessao (Figura 28), a taxa de perda datgméoi baixa, de 6%, 0 que corresponde a 3
pacotes que ndo chegaram ao seu destino ou n&eralti resposta em tempo habil. O menor
RTT foi de 34815 o maximo foi de 3585 e a média ficou em torno dos 3% Todos os
pacotes mantiveram-se numa faixa bem proxima aanéedim grandes desvios, o que demonstra
um comportamento uniforme no roteamento dos pacOtestorno do comando Ping contendo
os dados da execucdo utilizados para a construgoafico pode ser conferido no Apéndice D,
ao final deste trabalho.

J& na segunda sessao Ping com tunelan@totoFigura 29), a taxa de perda foi menor
ainda: apenas um pacote foi perdido (2%). O valorimo do RTT foi de 3485 0 maximo
disparou e foi para 4125 e a média manteve-se em torno dosnd6D valor de RTT maximo
foi alto em relacdo aos demais, provavelmente desicilgum pico momentaneo ao longo do
caminho. Afinal, como ja foi mencionado na Subse&:dadl, os pacotes ICMP que séo utilizados
pelo Ping ndo possuem nenhuma prioridade nasddasroteadores, sendo os Ultimos a serem
encaminhados em momentos de trafego mais intenso.

Mas essa discrepancia nao voltou a acontecer, demsis valores comportaram-se de
maneira uniforme, mantendo-se proximos a médiajrgrlesive sofreu um desvio e foi elevada,
devido ao valor maximo de RTT ter sido tdo discotdalos demais. O comportamento do 20°
pacote, portanto, praticamente nao interfere neslteglos, por ter sido um caso isolado. O
retorno do comando Ping contendo os dados da ekeauiizados para a construcao do grafico
pode ser conferido no Apéndice E, ao final desteaiho.
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Figura 28.

Gréafico mostrando o comportamento da primeira eBg#y utilizando o
tunelamentdtos.
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Figura 29.

Gréafico mostrando o comportamento da segunda s€&sdaitilizando o
tunelamentdto4.
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Nas duas rodad#to4, o valor final do TTL foi 59, indicando que patzegar de volta do
seu destino, 0s pacotes tiveram que passar pae&dares — o valor inicial do TTL era 64, logo:
64 - 59 = 5 saltosE preciso lembrar que sé sdo contados os s&Md bu seja, o caminho
percorrido na ida atémlay routerpela rede IPv4 foi contabilizado apenas como uimolsalto,
tendo sido o TTL decrementado pela primeira verajuente ao alcancar relay router Na
volta, orelay router foi contabilizado como o Ultimo salto. A saida cmmando Traceroute,
semelhante nas duas execucdes, atesta as afirmagdstsando apenas saltos com endereco

IPv6, como mostra o Quadro 10.

Quadro 10.Retorno em tela de um comarttaceroute§ executado através de um tu6ti4.

swilX1.switch.ch (2001:620:0:c000::9)
swiEZ2-10GE-1-3.switch.ch (2001:620:0:c00a::1)
swiLS2-10GE-1-1.switch.ch (2001:620:0:c03c::1)
swiCE2-10GE-1-3.switch.ch (2001:620:0:c006::1)
switch.chl.ch.geant.net (2001:798:2012:10aa::1)
ch.fri.fr.geant.net (2001:798:20cc:1201:1601::2)
fr.ukl.uk.geant.net (2001:798:20cc:1601:2801::2)

CoONOOTUTA, WNH

10 sw-gw.nordu.net (2001:948:0:f025::1)
11 kthnoc7.sunet.se (2001:948:0:f03c::2)
12 kthnoc4.sunet.se (2001:6b0:1e:1::1)
13 kth1l-v6.sunet.se (2001:6b0:8::2839)
14 cn5.gw.kth.se (2001:6b0:1::1:5)

uk.sel.se.geant.net (2001:798:20cc:2501:2801::1)
nordunet-gw.sel.se.geant.net (2001:798:2025:10aa::2)

307.596 ms
307.838 ms
312.872 ms
310.901 ms
313.335 ms
319.628 ms
360.854 ms
360.812 ms
354.356 ms
540.479 ms
344.357 ms
346.026 ms
346.026 ms
345.991 ms
349.363 ms

306.106 ms
308.947 ms
312.857 ms
312.842 ms
311.332 ms
319.448 ms
361.982 ms
360.837 ms
354.239 ms
427.18 ms

*

347.603 ms
*
346.083 ms
347.679 ms

308.007 ms
308.592 ms
*
315.902 ms
312.805 ms
341.206 ms
362.682 ms
360.963 ms
353.683 ms
405.631 ms
348.705 ms
347.646 ms
345.177 ms
347.589 ms
349.311 ms

15 igloo.stacken.kth.se (2001:6b0:1:ea:202:a5ff:fecd:13a6)

Olhando a saida do comanilaceroute6 inicialmente podemos pensar que a quantidade
de saltos difere da mostrada pplog6. No entanto, através do retorno do comandoepath6
mostrado no Quadro 11, vemos na ultima linha qoeantidade de saltos de ida é maior em
relagdo a quantidade de saltos da volta. Isso eoerdevido a uma assimetria no canal, que
significa que o caminho de retorno dos pacotesen@ecessariamente 0 mesmo da ida, podendo
passar por roteadores diferentes. Como o TTL nastrea saida do comanging6 é o da
resposta, o importante € analisar a quantidadeltis slo caminho de volta. Através da saida do
comando Tracepath, notamos também que ndo ha maslangamanho inicial do MTU, que é
de 1472bytes

Quadro 11.Retorno em tela de um comandacepath executado através de um tuGei4.

1?: [LOCALHOST] pmtu 1472

1: swilX1.switch.ch 445.400ms

2: swiEZ2-10GE-1-3.switch.ch 445.995ms

3: swiLS2-10GE-1-1.switch.ch asymm 2 450.624ms

4: swiCE2-10GE-1-3.switch.ch asymm 1 450.638ms

5: switch.chl.ch.geant.net asymm 3 450.625ms

6: ch.frl.fr.geant.net asymm 4 460.495ms

7: fr.ukl.uk.geant.net asymm 5 498.689ms

8: uk.sel.se.geant.net asymm 4 500.375ms

9: nordunet-gw.sel.se.geant.net asymm 6 492.620ms

10: sw-gw.nordu.net asymm 6 489.550ms

11: no reply

12: kthnoc4.sunet.se asymm 3 534.201ms

13: no reply

14: cn5.gw.kth.se asymm 5 490.159ms

15: igloo.stacken.kth.se asymm 6 488.688ms reached
Resume: pmtu 1472 hops 15 back 6
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Passemos agora a avaliagdo das rodadas Ping ad@&sucom um tunefreenet6
configurado. A primeira sessao (Figld@ mostrou uma perda de pacotes de 10% (5 pacGtes)
RTT minimo foi de 73Bs a média foi de aproximadamente #3% o maximo chegou a 753
O RTT maximo foi um pouco dispar em relacdo aosaignmas nada significante, além de ter
sido um caso isolado, e portanto ndo interferevaisgdo, pois no geral a variacdo em torno da
média foi bem estavel e ndo muito grande. O retdmm@omando Ping contendo os dados da
execucao utilizados para a construgédo do grafide ger conferido no Apéndice F, ao final deste
trabalho.

N\ RTT (ms) Toti i _

Ngihiid Estatisticas Ping - freenet6
RTT Medio Taxa de perda: 10%

N\ RTT Maximo

200
795 4
790 4
785 4
780 4
775 4
770 4
765 4
760 4

755 4

750

745

740 PR, W— — -~ A I e
SN i VT NNNIOIN AN SN

730 T 11T rr 1T 1T T 71T 17T 17 1T 17 17T 17 17T 17T 1T 17 7T T 1T 7T T T T TTT T T T T T T T T T T°71
12 3 4 5 6 7 8 & 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 20 30 31 32 33 234 35 36 37 38 30 40 41 42 43 44 45

N°® do pacote

Figura 30. Grafico mostrando o comportamento da primeira £eBg#y utilizando o
tunelamentdreenet6

Na segunda rodada (Figugd), executada no dia seguinte, a taxa de perdaadates
manteve-se praticamente estavel, em 12% (6 pacd@ssyalores dos tempos de ida e volta
também nao variaram muito. O RTT minimo foi deri840 maximo chegou a 76% e a média
manteve-se em torno de 9 Dessa vez, notamos alguns pacotes com um RTar maique
0s demais, o0 que indica uma instabilidade um poo@ior na transmissdo como talvez um pico
de trafego momentaneo ao longo do trajeto. Prowaame devido a essa inconstancia é que
tenha sido alcancada a maior perda de pacotesedast?d rodadas do teste. O retorno do
comando Ping contendo os dados da execucdo utiizaara a construcdo do grafico pode ser
conferido no Apéndice G, ao final deste trabalho.

Nas duas execugdes do comando Ping relativas abftéanet6 obtivemos TTL igual a
32, indicando que para voltar de seu destino, ostpa passaram por 32 roteadores IPv6. No
entanto, como vemos no Quadro 12, a saida do cambBrateroute nos mostra a presenca de
apenas 21 saltos, incluindo o destino.
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Figura 31. Gréfico mostrando o comportamento da segunda s€ssgaitilizando o

tunelamentdreenet6

Quadro 12.Retorno em tela do comanttaceroute6 executado através de tufrelenet6

1

cCoNOTUP~,WN

10

12
13
14
15
16
17
18
19
20
21

2001:5c0: 8fff:ffff:8000:1:c8a4:ad5d

(2001:5c0: 8fff:ffff:8000:1:c8a4:ad5d)

* 2001:5c0:0:5::114 (2001:5¢0:0:5::114)
sl-bb1v6-nyc-t-23.sprintv6.net (3ffe:2900:2001:5::1)
sl-bb1v6-rly-t-1003.sprintv6.net (2001:440:1239:100a::2)
3ffe:2900:b:e::2 (3ffe:2900:b:e::2)

plt001ix06.11J.Net (2001:240:bb62:8000::4001)

* * 2001:48b0:bb00:f007::4006 (2001:48b0:bb00:f007::4006)
equinix6-sjc.ip.tiscali.net (2001:504:0:1::3257:1)

* s0-2-0-0.pao010.ip6.tiscali.net (2001:668:0:2::501)
s0-3-0-0.chil0.ip6.tiscali.net (2001:668:0:2::1f0)
s0-2-0-0.chil0.ip6.tiscali.net (2001:668:0:2::390)
s0-0-0-0.lon22.ip6.tiscali.net (2001:668:0:2::4e0)
2001:7f8:4:1::d1c:2 (2001:7f8:4:1::d1c:2)
2001:1900:5:2::2 (2001:1900:5:2::2)
nordunet-gw.sel.se.geant.net (2001:798:2025:10aa::2)
sw-gw.nordu.net (2001:948:0:f025::1)

kthnoc7.sunet.se (2001:948:0:f03c::2)

kthnoc4.sunet.se (2001:6b0:1e:1::1)

kth1l-v6.sunet.se (2001:6b0:8::2839)

cn5.gw.kth.se (2001:6b0:1::1:5)

igloo.stacken.kth.se (2001:6b0:1:ea:202:a5ff:fecd:13a6)

208.235 ms

211.604 ms
249.561 ms
254.909 ms
315.894 ms
315.867 ms
315.290 ms
316.159 ms
317.116 ms
319.479 ms
327.284 ms
396.954 ms
394.998 ms
806.533 ms
736.926 ms
735.284 ms
733.754 ms
735.650 ms
743.496 ms
736.971 ms
733.564 ms

209.962 ms

*
*
*

314.576 ms
314.529 ms

314.461 ms
314.56 ms

322.818 ms
322.853 ms
398.306 ms
395.678 ms
733.600 ms
733.573 ms
733.466 ms
731.899 ms
729.826 ms
736.818 ms
732.073 ms
733.110 ms

206.708 ms

251.011 ms
254.470 ms
318.737 ms
316.257 ms

316.202 ms

325.048 ms

*
*

399.025 ms
731.900 ms
730.259 ms
736.665 ms
730.287 ms
735.350 ms
733.557 ms
738.427 ms
735.304 ms
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Novamente, percebemos a presenca de canais agsigiajue indicam que a quantidade
de saltos percorridos do remetente ao destinatdnoé a mesma percorrida no sentido inverso,
pelos pacotes de resposta. Como vemos com a audardandotracepath§ cuja saida é
mostrada no Quadro 13, a quantidade de saltosmmlca da volta € de 33 incluindo o préprio
destino dos pacotes enviados originalmente, caynelgndo aos valores de TTL mostrados na
saida do comandping6. Novamente, percebemos que ndo ha modificacoeanmanho inicial
do MTU, de 128Mytes durante o caminho.

Quadro 13.Retorno em tela de um comantdacepath6 executado através de um tufreenet6

1?: [LOCALHOST] pmtu 1280
1: 2001:5c0:8fff:ffff:8000:1:c8a4:ad5d 334.558ms
2: 2001:5c¢0:0:5::114 334.805ms
3: sl-bblv6-nyc-t-23.sprintv6.net asymm 4 382.330ms
4: sl-bb1lv6-rly-t-1003.sprintv6.net asymm 5 450. 45ms
5: no reply
6: plt001ix06.11].Net asymm 7 449.336ms
7: 2001:48b0:bb00:f007::4006 asymm 6 448.221ms
8: equinix6-sjc.ip.tiscali.net asymm 6 445.787ms
9: s0-2-0-0.pao10.ip6.tiscali.net asymm 7 452.277ms
10: s0-3-0-0.chil0.ip6.tiscali.net asymm 7 455.691ms
11: so0-0-1-0.nyc33.ip6.tiscali.net asymm 7 452.292ms
12: no reply
13: 2001:7f8:4:1::d1c:2 asymm 8 525.474ms
14: 2001:1900:5:2::2 asymm 27 887.953ms
15: nordunet-gw.sel.se.geant.net asymm 28 886. 37ms
16: sw-gw.nordu.net asymm 28 886.240ms
17: kthnoc7.sunet.se asymm 29 889.530ms
18: kthnoc4.sunet.se asymm 30 886.278ms
19: kthil-v6.sunet.se asymm 31 890.513ms
20: cn5.gw.kth.se asymm 32 889.577ms
21: igloo.stacken.kth.se asymm 33 889.863ms reached
Resume: pmtu 1280 hops 21 back 33

Mostrados os valores de todas as execuc¢des —ais €gtdo listados de forma resumida
na Tabela 2 abaixo, podemos agora realizar algooraparacoes.

Tabela 2.Resumo contendo os principais valores obtidosxperémento.
Tipo de tanel

i RTT Minimo 348 m ]

i RTT Médio 350 ms , 739 ms

| RTT Maximo 355 ms 753 ms

Pacotes perdidos 6% (3 pacotes) 10% (5 pacotes)

{ RTT Minimo 348 ms : 734 ms

| RTT Médio 352 ms 739 ms

! RTT Maximo 412 ms 755 ms

Pacotes perdidos 2% (1 pacote) i 12% (6 pacotes)
Niimero de saltos percorridos na volta 5 32

MTU Primario 1472 bytes 1280 bytes
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Vimos que em nenhum caso ocorreu mudanca no tamaide do MTU, o chamado
MTU primario. Assim, ndo houve gasto de tempo coreempacotamento e reenvio de pacotes
com novos valores de MTU, o que acarretaria emapgeddesempenho.

Os valores de TTL relativos ao tuneéenet6foram praticamente o dobro daqueles
relativos ao tunebto4, e a perda de pacotes também foi maior. Afirmarobivo exato dessas
diferencas € um trabalho complexo, que envolve aswtriaveis, como: atrasos em filas nos
roteadores, devido a congestionamentos; velocidageocessamento dos roteadores envolvidos;
interferéncias nos canais; dentre outras. No emtaotemos verificar alguns agravantes.

A quantidade de saltos percorridos pelos pacttasés do tundreenet6é bem maior do
que a que percorreram 0s pacotes do tétml Isto com certeza gerou algum impacto nos
tempos de resposta dos pacotes.

Enquanto existe apenas um Uunico servitlamnel broker para tuneisfreenet6 a
guantidade deelay routers6to4 espalhados geograficamente por todo o globo jsapds vinte.
Com uma quantidade assim tdo grande, e cada vear,ng&irelay routers fica mais facil
encontrar algum que esteja mais bem localizadaudo ¢unnel broker freenet6

Neste experimento, o destimavw.ipv6.orgesta localizado na Europa. Neste caso, o tunel
6to4 obteve melhor desempenho em relacdo ao tiiteehet§ cujo servidor encontra-se no
Canada. Contudo, se o destino escolhido estivesseexemplo, também presente no Canada,
talvez o desempenho do tufrdenet6pudesse ser superior.

O tunel 6to4 obteve, portanto, vantagem no quesito desempearhorelacdo ao tunel
freenet6 mostrando-se mais agil mesmo com o acréscimoedgd existente devido ao
redirecionamento do endereco gloaal/cast relay route(192.88.99.) para orelay routermais
proximo ao remetente.

Tlaneis6to4 sdo mais simples de configurar e — em funcédo dierego global adotado
para escolha deelay routermais adequado — independentes de servidor, cdhg@segkrmite uma
maior disponibilidade do acesso a rede IPv6, pifisilchente ndo sera possivel encontrar um
relay router funcionando, principalmente porque a cada diaemean mais servidoreSto4,
incentivando a migracao para o novo protocolo.

No entanto, devido a sua simplicidade, tung&is4 disponibilizam poucas opg¢bes de
configuragdo, quando comparados aos tufreisnet6 Além disso, tuneidreenet6sdo mais
confiaveis, pois 0 usuario tem certeza da idoneid#ml servidor, e este por sua vez permite a
autenticacao criptografada do usuario, evitandarmsporte de trafego malicioso desconhecido.

Taneis freenet6também permitem a conexdo de usuéarios que naagusenderecos
IPv4 reais, devido a presenca de NAT. Se ha algatewayde acesso a Internet, mesmo com IPs
privados tais usuarios podem negociar a configoragdum tunel com tunnel brokey através
do protocolo UDP. E preciso apenas, para tantojficadalgumas das configuracdes padrdes.

Notamos, portanto, que neste experimento o métedmirtklamento automatico,6bo4,
apresentou um melhor desempenho em relacdo acamuemtio explicitamente configurado
freenet6 e que devido a quantidade muito superior de der@s espalhados ao redor do mundo,
provavelmente apresentara melhores resultados marianados casos. Entretanto, o segundo
método também possui suas vantagens, e no gedai8pos de tunel se equiparam, possuindo
vantagens e desvantagens em relacdo ao seu opanembstrando-se aptos a utilizacdo durante
a fase de migracéo do IPv4 para o IPv6.
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Capitulo 7

Conclusdes e Trabalhos Futuros

A intencéo principal deste projeto foi desenvolwera distribuigéo linuebian-based Live-CD

a qual se deu o nome de 6ix Linux, contendo vdeasmentas e pacotes para permitir a
configuracdo do acesso a rede IPv6 ja existeném ale outras funcbes. Espera-se, com a
producdo da distribuicdo, ajudar a divulgar e nfiaasi a utilizacdo do IPv6, permitindo a
familiarizacdo de usuarios e a desmistificacdo deceitos atualmente s6 entendidos por
profissionais especializados. Tudo isso sem sequedificar a configuracdo de seus
computadores ou afetar seus sistemas operaciorgiados, ja que o 6ix Linux, sendo uma
distribuicaoLive-CD, podera ser executado diretamente do CD, e sénéate manipulado para
permitir o acesso dsackbondPv6.

Apés uma breve introducéo, explicando os motivasndcessidade de migracdo entre
versdes do protocolo, foram apresentados, nestallia conceitos relativos a arquitetura TCP/IP
e ao protocolo IPv4 propriamente dito, sempre fdoanas caracteristicas relevantes para o
entendimento das mudancas introduzidas pelo IPv6.

Em seguida, vimos algumas das principais caratta$sdo novo protocolo da Internet, e
as mudancas em relacdo a versdo atual do prottoldambém uma explanag¢do sobre os
métodos de migracao entre os protocolos foi apteadancom destaque para o método utilizado
na distribuicdo desenvolvida, o tunelamento.

Ainda, alguns aspectos de seguranca relacionadt®vadioram citados, introduzindo a
estrutura do IPSEC e buscando eliminar algumasddé&vcomuns relativas a utilizagdo dessa
estrutura de seguranca do IPv6, como a substituledaguns protocolos e a convivéncia com
outros.

Feita a preparacdo teorica do leitor, partimosa par descricdo do processo de
desenvolvimento da distribuicdo, passando por taddases em detalhes, desde a customizacéo
do ambiente até a conclusédo da versao final dabdigtdo, passando pelas fases de instalacéo e
remocao de pacotes, e de desenvolvimento das femtamde configuragcéo do acesso IPv6 e do
firewall.

Por fim, foram efetuados alguns testes objetivaaddemonstracdo da capacidade de
comunicacdo IPv6 do 6ix Linux, e a comparacdo eonBedois métodos de tunelamento
disponibilizados na distribuicdo, chegando a cw#@ude que o método de tunelamento
automatico, d6to4, possui um melhor desempenho em relacdo ao tuestanexplicitamente
configuradofreenet6 Entretanto, o segundo método também possui sudagens, e no geral 0s
dois tipos de tunel se equiparam, possuindo vansage desvantagens em relacdo ao seu
oponente, e mostrando-se aptos a utilizacdo duadfiaise de migracdo do IPv4 para o IPv6.
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7.1 ContribuicOes

Espera-se, com o0 desenvolvimento desta pesquisdribtir para o entendimento mais
aprofundado de algumas das caracteristicas e besefiazidos pelo IPv6, em relacdo ao IPv4,
bem como mostrar uma das formas de se efetuansidfia entre as tecnologias, de maneira
relativamente simples, que vem sendo utilizada y@ofas empresas, instituicbes e mesmo
usuarios domeésticos, que € a utilizacao de tuRei$, Icom pacotes IPv6 encapsulados.

Assim como a migracdo entre os protocolos deveraefetuada de forma gradativa,
também a adaptacdo dos usuarios da Internet assiematontecer. Afinal, ndo deve demorar
muito até que o IPv6 venha a se tornar o protonwgoritariamente adotado na Internet, e o
conhecimento prévio da nova tecnologia com ceritézavitar transtornos e gastos excessivos
com treinamento e contratacdo de mao-de-obra edigada, por exemplo, além de elucidar
conceitos que dentro de alguns poucos anos ed@t@mente presentes em nosso dia-a-dia.
Ainda, a popularizacao de ferramentas que permitaadocdo do IPv6 e das definicdes por ele
introduzidas pode acelerar a fase de migracdondindo ainda mais o tempo estimado para que
o IPv6 se torne, de fato, o novo padréo da Internet

7.2 Trabalhos futuros

A distribuicao 6ix Linux utiliza como padrdo o gaciador de ambiente grafico KDE. No
entanto, outros gerenciadores, como o GNOME ou od@w Maker, ndo foram removidos e
podem ser utilizados alternativamente. Mas a cugtg@o do ambiente s foi realizada para o
KDE, e seria interessante padronizar os demaiseands, permitindo aos usuarios utilizarem o
gerenciador grafico de sua preferéncia com a apiaréo 6ix Linux.

A ferramenta de configuragcdo do acesso IPv6 poderigido desenvolvida com uma
interface gréafica mais intuitiva. A atual versdalpacausar alguma confusédo na sua utilizacao,
principalmente para usuarios com baixo nivel deheoimento. Além disso, &ront-end da
aplicacdo poderia ser desenvolvido de maneira geti€rica, ndo sendo tdo especifico para
interfaces KDE, permitindo sua utilizagdo eficaz ambientes como o GNOME ou Window
Maker.

As ferramentas de configuragdo do acesso IPv6 jaodeainda, serem modificadas para
permitir que a maquina seja configurada cayateway distribuindo acesso IPv6 para toda uma
rede privada, o que hoje sé é possivel atravésodBigaracdo manual, sem a utilizacdo das
ferramentas.

A ferramenta de configuracdo doewall é muito simples, e ndo da praticamente
nenhuma opc¢&o ao usuario, a ndo ser a escolharids popermanecerem abertas. E totalmente
voltada para configuracdo dieewall pessoal, para a prépria maquina apenas. Uma fentam
mais elaborada poderia ser desenvolvida, inclusbra suporte a regras de redirecionamento,
facilitando também a configuracdo dicewall para ambientes corporativos, o que hoje nao
acontece.

Outras formas de configurar o acesso a rede IPweron ser disponibilizadas,
aumentando o leque de possibilidades. Além dissstes mais elaborados poderiam ser
realizados para comparar os métodos de acessadobtesultados mais semelhantes a realidade,
0 que nao acontece com o Ping.
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Também poderiam ser instaladas novas ferramentas stporte a IPv6, bem como
poderiam ser desenvolvidas ferramentas para tacditsua configuracdo e a das ferramentas ja
presentes na distribuicdo, como foram os casosessa IPv6 e déirewall. Além disso, nédo
houve oportunidade de estudo e aprofundamento deriena@as ferramentas instaladas, nao
permitindo a otimizagdo de execugao das mesmamneatestacdo de funcionamento totalmente
adequado.

Uma modificagdo mais radical seria desenvolver>o Llénux diretamente a partir do
Kernel Linux, sem se basear em outra distribuig@gtalando apenas os pacotes necessarios a
distribuicdo. Tal medida reduziria a quantidade mheotes nao utilizados e espaco de
armazenamento, aumentaria a segurancga, que ses@ngkzada, e aumentaria 0 desempenho.
No entanto, para continuar com a capacidade deuedeca partir do CD, seriam necessarias
varias modificacdes, de grande complexidade.

Enfim, ha ainda um grande nimero de melhorias qdenam ser desenvolvidas e
implantadas no 6ix Linux, tornando-a uma distriBoigmais completa, mais robusta, mais
confiavel, e até mais comercial, aumentando seerpde penetracdo no mercado e as chances de
adocdo por um numero significante de usuarios, dboos e profissionais, propiciando uma
maior disseminag¢&o do novo protocolo da intern&®ve.




Apéndice A

-

ESCOLA POLITECNICA
DE PERNAMBUCO

78

Caodigo-fonte doscript de configuracao

do tunel 6to4

#! lusr/bin/env python
# -*- coding: Latin-1 -*-

B R T B R R R R

# Script que configura automaticamente o acesso |IPv
#

# Autor: Pedro Franca Lima Neto

# Data: 02/09/2005

BRARAHHHHHHHHH R R R AR R R

# Importa os médulos necessarios
import os
import sys

# Declaragao de variaveis
ip, ipv6, autoline = None, None, None
numParams = len(sys.argv)

#

H

# Funcéo "print_usage()"
H.

def print_usage():
"Imprime a mensagem de modo de uso correto do Scr
print ™"
6to4: parametros incorretos.
Modo de uso: 6to4 <interface> <auto> | <command>
onde:
<interface> Interface de conex&o que possui um |
<auto>  Define se a configuragdo passa a ser
préximo boot. Possiveis valores: Tru
<command> Executa um comando especifico. Possi
clear - Limpa as configuragdes do
start - 'Liga’ a interface sitl ('
stop - 'Desliga’ a interface sitl

#.
# Funcao "validate_ip()"
#.

def validate_ip(num):
"Verifica se o IP é valido ou ndo."

HEHHHHEH R
6 do 6ix Linux #

#

#

#
AR

ipt

P vélido. Ex: ppp0
automatica a partir do
e, False

veis valores:
tinel 6to4

abre' o tanel)
(‘fecha' o tunel)




parts = num.split(".")

# Reservados CLASSE A

if parts[0] == '10":
return False

# Reservados CLASSE B

elif parts[0] =='172" and int(parts[1]) in range
return False

# Reservados CLASSE C

elif parts[0] =='192' and parts[1] == '168":
return False

# CLASSE D e CLASSE E

elif int(parts[0]) in range(224,255) :
return False

# LOOPBACK

elif parts[0] == 127" :
return False

# 6to4 Relay Router anycast prefix

elif parts [0] =='192" and parts[1] == '88' and
return False

else:
return True

#
# Funcéo "calc_ipv4()"
#

def calc_ipv4(interface):
"Verifica se a interface existe. Se sim, tenta ob
interface.”

global ip
print \nTentando obter enderego IPv4 valido...'
try:
os.system(ifconfig ' + interface + ' > /tmp/te
except:
# Imprime, se a interface ndo existe
print 'ERRO: Interface ndo existe no sistema...
print \nFeche esta janela, escolha uma interfa
return False
else:
tempFile = open('/tmp/temp’,'r")
lines = tempFile.readlines()
tempFile.seek(0)
for i in range(len(lines)):
currentLine = tempFile.readline()
words = currentLine.split(" ')
for j in range(len(words)):
# Como o IP deve ser valido, ndo se pode ut
privados
if words[j]=="inet' and validate_ip(wordsJj
ip = words[j+2]
print 'OK. Seu endereco IP verséo 4 é: '
tempFile.close()
os.remove('/tmp/temp’)
return True
else:
tempFile.close()
os.remove('/tmp/temp’)
# Imprime, se nao for encontrado um IP valido
print \nERRO: Nao foi encontrado um enderecgo
interface...'
print \nEscolha outra interface e tente nova
return False

-

ESCOLA POLITECNICA
DE PERNAMBUCO

79

(16,32) :

parts[2] =='99":

ter o endereco IPv4 dessa

mp’)

ce valida e tente novamente.'

ilizar enderecos reservados ou
+2]) :

+ip

IP pulblico valido para esta

mente.’



#.
# Funcéo "calc_ipv6()"
#.

def calc_ipv6():
"Se o IPv4 valido é encontrado, calcula-se o ende

global ipv6

print \nCalculando endereco IPVv6...'
os.system('ipv6.sh ' + ip + '> /tmp/temp’)
tempFile = open('/tmp/temp’,'r")

currentLine = tempFile.readline()

ipv6 = currentLine[:-1] + '2'

tempFile.close()

os.remove('/tmp/temp’)

print 'OK. Seu endereco IP versédo 6 é: ' + ipv6

#H.
# Funcéo "conf_file()"
#H.

def conf_file():
"Calculado o IPv6, é preciso adicionar as configu

'letc/network/interfaces’'.

msg="\n\n" + autoLine + "iface sitl inet6 v4tunne
netmask 64\n  endpoint any\n  local " + ip +
via ::192.88.99.1 dev sitl\n  down ip -6 route f
print \nAdicionando as linhas necessarias no arq
print ' ---> Por segurancga, é preciso "desligar”
try:
os.system(ifdown sitl 2> /dev/null’)
except:
print ' ---> ERRO: Nao foi possivel executar o
else:
print ' ---> OK. Interface "desligada" com suce
file = None
file = open(‘/etc/networkl/interfaces’,'r+")
lines = file.readlines()
file.seek(0)
file.truncate()
# Se ja existe um tunel, ele sera substituido. A
entdo reescritas
for h in range(len(lines)):
if 'iface sitl inet6 v4tunnel' in lines[h] :
print ' ---> Atencéo: J4 existe um tunel! Ele
vi = h+7
vf=h-3
if ‘auto sitl' in lines[h-1] :
vf=h-4
for k in range(vi,vf,-1):
lines.pop(k)
break
# Acrescentam-se as novas linhas ao arquivo
for | in range(len(lines)):
file.write(lines|l])
file.write(msg)
file.close()
print 'OK. Arquivo "/etc/networks/interfaces" edi

#.
# Funcdo "init_tunnel()"
#.

def init_tunnel():
"Levanta-se a interface para que o tlnel possa fu

print \nTentando levantar a interface do tinel (
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reco IPv6 correspondente.”

racdes do tunel ao arquivo

\n address " + ipv6 + "\n
“\n up ip -6 route add 2000::/3
lush dev sitl\n  ttl 64\n"
uivo "/etc/networks/interfaces" ...'
a interface sitl...'

comando "ifdown sit1".'

sso.'

s linhas s@o apagadas para serem

sera substituido...'

tado com sucesso.’

ncionar."

sitl)...'



try:
os.system('ifup sitl 2> /dev/null’)
except:
print ' ---> ERRO: N&o foi possivel executar
print 'OK. Tunel ISATAP configurado! Bem-vindo a

#H.

#lnicio do Corpo principal do Script
#.

if numParams == 3 :
# A interface usada para pegar o endereco IPv4 va
interface = sys.argv[1]
print ‘Interface selecionada: ' + interface

if sys.argv[2] == 'True':
# Linha que automatiza a configuracdo do tunel
inicializa¢des do computador
autoLine = 'auto sit1\n’'
print '‘Automatizar? Sim'

elif sys.argv[2] == 'False" :
autoLine ="
print ‘Automatizar? Nao'

else:
print_usage()
sys.exit()

if calc_ipv4(interface) :
print \nATENCAO: Serdo apagadas quaisquer conf
freenet6'

print '
os.system('freenet6 remove')
print '
calc_ipv6()
conf_file()
init_tunnel()

elif numParams == 2 :
command = sys.argv[1]

# Apaga as alteracdes efetuadas no arquivo "/etc/

if command == 'clear" :
print 'Desfazendo alteragoes...'
print ‘efetuando "shutdown" da interface sitl..

try:
os.system(‘ifdown sitl 2> /dev/null’)
except:
print ' ---> ERRO: N&o foi possivel executar
else:
print ' ---> OK. "shutdown" efetuado com suce

file = open(‘/etc/network/interfaces’,'r+")
lines = file.readlines()

file.seek(0)

file.truncate()

for h in range(len(lines)):
if 'iface sitl inet6 v4tunnel' in lines[h]:
vi = h+7
vf =h-3
if 'auto sitl' in lines[h-1]:
vf=h-4
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o comando "ifup sit1".'
rede IPv6!

lido e calcular o endereco IPv6

IPv6 durante as proximas

iguracBes efetuadas pelo Script

network/interfaces"

o0 comando "ifdown sit1".'

SSO.



for k in range(vi,vf,-1):
lines.pop(k)
break
for | in range(len(lines)):
file.write(lines[l])
file.close()
print 'OK. Todas as configurag6es do tunel IPv6
# 'Liga’ a interface sitl

elif command == 'start" :
print \nTentando levantar a interface do tunel

try:
os.system(ifup sitl 2> /dev/null’)
except:
print ' ---> ERRO: Nao foi possivel executa
print \nOK. Tanel ISATAP configurado! Bem-vind
# 'Desliga’ a interface sitl

elif command == 'stop' :
print 'efetuando "shutdown" da interface sitl..

try:

os.system(ifdown sitl 2> /dev/null’)
except:

print ' ---> ERRO: N&o foi possivel executar
else:

print \nOK. "shutdown" efetuado com sucesso.

else:
print_usage()

else:
print_usage()
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(6to4) desfeitas com sucesso.'

(sit1)..."

r o comando "ifup sit1".'
o0 a rede IPv6!'

o comando "ifdown sit1".'
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Caodigo-fonte doscript de configuracao

do tunel freenet6

#! lusr/bin/env python
# -*- coding: Latin-1 -*-

B R T B R R R R

# Script que configura o acesso IPv6, via freenet6,
#

# Autor: Pedro Franca Lima Neto

# Data: 07/09/2005

BRARAHHHHHHHHH R R R AR R R

# Importa os médulos necessarios
import os
import sys

# Declaragao de variaveis
command = None
numParams = len(sys.argv)

#

H

# Funcéo print_usage()
H.

def print_usage():
"Imprime a mensagem de modo de uso correto do Scr
print ™"

freenet6: pardmetros incorretos.

Modo de uso: freenet6 <command> | start [<verbose>]
onde command pode ser:
include Adiciona os links de inicializagdo par
remove Remove os links de inicializag&o par
stop  Para aexecucdo do TSP Client (o tine
start Inicia a execucdo do TSP Client (o tun
<verbose> Nivel de detalhe de mensagens exibid

inicializacéo do TSC Client. Possiveis

-f Lé o arquivo de configuracdo espec
(/etc/tspltspc.conf)
-r Tempo, em segundos, entre tentativas d

Para outras opcdes referentes ao TSPC, execute "tsp

BRI

do 6ix Linux #
#
#
#

HHRRRRRAAHHHHHHH

ipt

[-f conf_file] [-r secs]

a 'letc/init.d/tspc’

a 'letc/init.d/tspc’

| IPv6-freenet6 é fechado’)
el IPv6-freenet6 é 'aberto’)
as durante o processo de
valores: -v , -wv , -vwv
ificado, ao invés do padrédo

e conexao, até obter sucesso

¢ -h" em um prompt shell."™



#.
# Funcdo start()
#.

def start(argsList):
"Inicia a execucao do TSP Client"

args ="
print \nATENCAOQ: Serdo apagadas quaisquer config
print '
0s.system('6to4 clear’)
print "
for i in range(len(argsList)):

ifil=0:

args +=""+ argsList[i]

print \nlniciando o servigo...'
if 0s.access('/etc/init.d/tspc’,0) :

os.system('tspc’ + args)

print \nOK.'
else:

print ' ---> ERRO: N&o foi possivel executar o

n&o encontrado.’

#
# Funcdo stop()
#

def stop():
"Para a execucao do tunel IPv6 - freenet6"

print 'Parando o servico...'
if os.access('/etc/init.d/tspc',0) :
os.system(‘invoke-rc.d tspc stop > /dev/null’)
print \nOK.'
else:
print ' ---> ERRO: Nao foi possivel executar o
ndo encontrado.'

H.
# Funcéo include()
H.

def include():
"Adiciona os links de inicializacdo para ‘/etc/in

print \nATENCAO: Serdo apagadas quaisquer config
print '
0s.system('6to4 clear’)
print '
print \nProcurando o arquivo "/etc/init.d/tspc"
if 0s.access('/etc/init.d/tspc',0) :
print 'OK.'
if not os.access('/etc/rcS.d/S41tspc',0) :
os.system(‘update-rc.d tspc start 41 S . stop
print "

Adicionando os seguintes links de inicializagdo par
letc/rc0.d/K35tspc -> ../init.d/tspc
letc/rc6.d/K35tspc -> ../init.d/tspc
letc/rcS.d/S41tspc -> ..[init.d/tspc

print 'OK'

print 'Iniciando o servigo...'

os.system(‘invoke-rc.d tspc start > /dev/null

print 'OK'

print 'Os links de inicializacdo para "letcli
sucesso.'

else:

print ' ---> ERRO: Os links de inicializagao
configurados.'
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uragOes efetuadas pelo Script 6t04'

comando. Arquivo “/etc/init.d/tspc”

comando. Arquivo "/etc/init.d/tspc”

it.d/tspc™

uragOes efetuadas pelo Script 6t04'

3506 . > /dev/null’)

a "/etc/init.d/tspc” :

nit.d/tspc" foram criados com

para "/etc/init.d/tspc" ja estdo



else:
print ' ---> ERRO: N&o foi encontrado o arquivo

#

H

# Funcdo remove()
H.

def remove():
"Remove os links de inicializacdo para '/etc/init

print 'Procurando o arquivo "/etc/init.d/tspc" ..
if os.access('/etc/init.d/tspc',0) :
print 'OK.'
print ‘Parando o servigo...'
os.system(‘invoke-rc.d tspc stop > /dev/null’)
print 'OK.'
if 0s.access('/etc/rcS.d/S41tspc',0) :
os.system(‘update-rc.d -f tspc remove > /dev/
print "™

Removendo os seguintes links de inicializacao para

/etc/rc0.d/K35tspc
/etc/rc6.d/K35tspc
letc/rcS.d/S41tspc
print 'OK"
print 'Os links de inicializagdo para "/etcli
sucesso.'
else:
print ' ---> ERRO: ndo existem links de inici
else:
print ' ---> ERRO: Nao foi encontrado o arquivo

#H.

#lnicio do Corpo principal do Script
#.

ks

if numParams == 2 :
command = sys.argv[1]

if command == "include' :
include()

elif command == 'remove' :
remove()

elif command == 'start' :
start(sys.argv)
elif command == 'stop' :
stop()
else:
print_usage()
elif numParams > 2 :
command = sys.argv[1]
if command == 'start' :
start(sys.argv)
else:
print_usage()
else:
print_usage()
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"letc/init.d/tspc”.

.ditspc

null’)

"letc/init.d/tspc” :

nit.d/tspc" foram removidos com

alizagao para "/etc/init.d/tspc".’

"/etc/init.d/tspc” ..."
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Caodigo-fonte doscript de configuracao

do firewall IPv6

#! lusr/bin/env python

# -*- coding: Latin-1 -*-

HHEHHHH R R T
# Script que configura firewall IPv6 do 6ix Linux

#

# Autor: Pedro Franca Lima Neto

# Data: 27/09/2005

HHH A H R R R R R R R R

# Importa os médulos necessarios
import os
import sys

# Declaragao de variaveis

numParams = len(sys.argv)

firewallintro = ""'#!/bin/bash

HHEH T R
# 6ix Firewall - IPv6

# Arquivo de configuracao de regras de

# firewall especificas para IPv6

HHEHHHH P
# Por padréo, para evitar quaisquer problemas de co

# este arquivo inicialmente nao contém nenhuma regr

# vocé tem alguma experiéncia na manipulagéo de r

#do firewall linux, o iptables, edite o ar

# manualmente, para que se adeque as suas necessida

# Lembre-se apenas que o mddulo do firewall espec

# para IPv6 é o ip6tables, de sintaxe simila

# iptables. Em caso de duvidas, consulte o manual.

# Para usuarios iniciantes, recomenda-se a utilizag

# ferramenta de configuragdo do 6ix Linux, acess

# através do menu IPv6 > Configurar Firewall.

HHHHHHHA TR
# ATENCAO: Mesmo modificando o arquivo, devera

# executado manualmente, cada vez q
# maquina for ligada. Basta digitar, na

# de comando de um terminal, o comando:
# "sudo /etc/./6ixfirewall.sh".

B R T R R P R B R R R A

BRI
#
#
#
#
BHHHH TR

T

#

#

#
HHHHHHHT
nexao,#
a.Se #
egras #
quivo #
des. #
ifico #
rao#

#
doda#
ivel #

#
T

ser#
ue a#
linha #

#

#
T



firewallBasicRules = """

# Limpa todas as regras do firewall

ip6tables -F

# Bloqueia conexdes TCP externas

ip6tables -l INPUT -i sit+ -p tcp --syn - DROP
ip6tables -l FORWARD -i sit+ -p tcp --syn -j DROP
# Bloqueia conexdes UDP externas

ip6tables -1 INPUT -i sit+ -p udp -j DROP

ip6tables - FORWARD -i sit+ -p udp -j DROP

#

H

# Funcédo "print_usage()"
H.

def print_usage():
"Imprime a mensagem de modo de uso correto do Scr
print ™"
6ixfirewall: pardmetros incorretos.
Modo de uso: 6ixfirewall [-t <tcp>] [-u <udp>] | <c
onde:
<tcp> Lista de portas TCP de entrada que deve
(separadas por virgulas)
<udp> Lista de portas UDP de entrada que deve
(separadas por virgulas)
<clear> Apaga as altera¢@es feitas no arquivo '
<stop> Desativa o firewall
<start> Ativa o firewall™"

#.
# Funcdo "configure_rules()"
#.

def configure_rules(tcp=None,udp=None):
"Configura as regras do firewall."

try:
os.access('/home/root/6ixfirewall.sh',0)
except:
print' ---> Arquivo ndo encontrado. Recriand
os.system('cat << EOF >> /home/root/6ixfirewall
os.system(‘chmod +x /home/root/6ixfirewall.sh’)
file = open('/home/root/6Gixfirewall.sh','r+")
file.write(firewalllntro)
file.write(firewallBasicRules)
# Lista de portas TCP a serem mantidas abertas
if tcp = None :
for i in range(len(tcp)):
file.write('# Abre a porta TCP #%s\n' %tcp]i]
file.write('ip6tables -I INPUT -i sit+ -p tcp
file.write('ip6tables -| FORWARD -i sit+ -p t
# Lista de portas UDP a serem mantidas abertas
if udp != None :
for i in range(len(udp)):
file.write('# Abre a porta UDP #%s\n' %udp[i]
file.write('ip6tables -I INPUT -i sit+ -p udp
file.write('ip6tables -| FORWARD -i sit+ -p u
file.truncate()
file.close()
print "OK. Arquivo '/home/root/6ixfirewall.sh' co

#.
# Funcéo "clear_rules()"
#.

def clear_rules():
"Apaga as regras do firewall do arquivo '6ixfirew
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ipt"

lear> | <stop> | <start>
rao ser abertas
rdo ser abertas

[etc/Gixfirewall.sh'

.sh')

)
--dport %s -j ACCEPT\n' %tcpl[i])
cp --dport %s -j ACCEPT\n' %tcpli])

)
--dport %s -j ACCEPT\n' %udpli])
dp --dport %s -j ACCEPT\n' %udp[i])

nfigurado com sucesso"

all.sh'."



try:
os.access('/home/root/6ixfirewall.sh',0)
except:
print' ---> Arquivo ndo encontrado. Recriand
os.system('cat << EOF >> /home/root/6ixfirewall
os.system(‘chmod +x /home/root/6ixfirewall.sh’)
file = open(‘/home/root/6ixfirewall.sh','r+")
file.write(firewalllntro)
file.write('\n# Lista as regras atuais do firewal
file.truncate()
file.close()
print "OK. Arquivo '/home/root/6ixfirewall.sh' re

#

H

# Funcéo "stop_firewall()"
#H.

def stop_firewall():
"Para a atuagédo do firewall.”
os.system('ip6tables -F')
print 'OK. Firewall desativado com sucesso.'

#H.
# Funcéo "start_firewall()"
#.

def start_firewall():
"Ativa o firewall."
try:
os.access('/home/root/6ixfirewall.sh',0)
except:
print" ---> ERRO: Arquivo '6ixfirewall.sh' n
else:
os.system(‘/home/root/./6ixfirewall.sh")
print 'OK. Firewall Ativado com sucesso.'

#

#Inicio do Corpo principal do Script
H.

if numParams ==5:
if sys.argv[1l] == '-t' and sys.argv[3] =="-u":
TCP = sys.argv[2].split(,")
UDP = sys.argv[4].split(',")
configure_rules(TCP,UDP)
else:
print_usage()
elif numParams == 3 :
if sys.argv[1] == '-t':
TCP = sys.argv[2].split(',")
configure_rules(TCP)
elif sys.argv[1] =="-u"
UDP = sys.argv[2].split(',")
configure_rules(UDP)
else:
print_usage()
elif numParams == 2 :
if sys.argv[l] == ‘clear" :
clear_rules()
elif sys.argv[1] == 'stop' :
stop_firewall()
elif sys.argv[1] == 'start' :
start_firewall()
else:
print_usage()
elif numParams ==1:
configure_rules()
else:
print_usage()
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.sh")

N\nip6tables -L\n")

escrito com sucesso."

ao encontrado."




Apéndice D

Retorno da 12 rodada Ping (6to4)

PING www.ipv6.org(igloo.stacken.kth.se) 56 data bytes

64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from

--- WWw.ipv6.0rg ping statistics ---

igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:

icmp_seq=1 ttI=59 time=349 ms

icmp_seq=2 ttI=59 time=350 ms

icmp_seq=3 ttI=59 time=349 ms

icmp_seq=4 ttI=59 time=351 ms

icmp_seq=6 ttI=59 time=351 ms

icmp_seq=7 ttI=59 time=350 ms

icmp_seq=8 ttI=59 time=349 ms

icmp_seq=9 ttI=59 time=349 ms

icmp_seq=10 ttI=59 time=350 ms
icmp_seq=11 ttI=59 time=351 ms
icmp_seq=12 ttI=59 time=351 ms
icmp_seq=13 ttI=59 time=350 ms
icmp_seq=14 ttI=59 time=351 ms
icmp_seq=15 ttI=59 time=349 ms
icmp_seq=16 ttI=59 time=350 ms
icmp_seq=18 ttI=59 time=350 ms
icmp_seq=19 ttI=59 time=351 ms
icmp_seq=20 ttI=59 time=349 ms
icmp_seq=21 ttl=59 time=350 ms
icmp_seq=22 ttl=59 time=350 ms
icmp_seq=23 ttI=59 time=349 ms
icmp_seq=24 ttI=59 time=349 ms
icmp_seq=25 ttI=59 time=350 ms
icmp_seq=26 ttI=59 time=351 ms
icmp_seq=27 ttI=59 time=352 ms
icmp_seq=28 ttI=59 time=350 ms
icmp_seq=29 ttI=59 time=350 ms
icmp_seq=30 ttl=59 time=353 ms
icmp_seq=31 ttI=59 time=351 ms
icmp_seq=32 ttI=59 time=352 ms
icmp_seq=34 ttI=59 time=351 ms
icmp_seq=35 ttI=59 time=349 ms
icmp_seq=36 ttI=59 time=349 ms
icmp_seq=37 ttI=59 time=350 ms
icmp_seq=38 ttI=59 time=350 ms
icmp_seq=39 ttI=59 time=351 ms
icmp_seq=40 ttI=59 time=353 ms
icmp_seq=41 ttI=59 time=355 ms
icmp_seq=42 ttlI=59 time=350 ms
icmp_seq=43 ttI=59 time=349 ms
icmp_seq=44 ttI=59 time=350 ms
icmp_seq=45 ttI=59 time=349 ms
icmp_seq=46 ttI=59 time=351 ms
icmp_seq=47 ttI=59 time=348 ms
icmp_seq=48 ttI=59 time=353 ms
icmp_seq=49 ttI=59 time=351 ms
icmp_seq=50 ttI=59 time=351 ms

50 packets transmitted, 47 received, 6% packet loss, time 62277ms
rtt min/avg/max/mdev = 348.778/350.928/355.344/1.428 ms
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Apéndice E

Retorno da 22 rodada Ping (6to4)

PING www.ipv6.org(igloo.stacken.kth.se) 56 data bytes

64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from

--- www.ipv6.0rg ping statistics ---

igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:

icmp_seq=1 ttI=59 time=350 ms

icmp_seq=2 ttI=59 time=350 ms

icmp_seq=3 ttI=59 time=348 ms

icmp_seq=4 ttI=59 time=350 ms

icmp_seq=5 ttI=59 time=351 ms

icmp_seq=6 ttlI=59 time=351 ms

icmp_seq=7 ttI=59 time=349 ms

icmp_seq=8 ttI=59 time=350 ms

icmp_seq=9 ttI=59 time=350 ms

icmp_seq=10 ttI=59 time=348 ms
icmp_seq=11 ttI=59 time=349 ms
icmp_seq=12 ttI=59 time=353 ms
icmp_seq=13 ttI=59 time=350 ms
icmp_seq=14 ttI=59 time=352 ms
icmp_seq=15 ttI=59 time=351 ms
icmp_seq=16 ttI=59 time=353 ms
icmp_seq=17 ttI=59 time=350 ms
icmp_seq=18 ttI=59 time=350 ms
icmp_seq=19 ttI=59 time=352 ms
icmp_seq=20 ttI=59 time=412 ms
icmp_seq=21 ttI=59 time=349 ms
icmp_seq=22 ttI=59 time=353 ms
icmp_seq=23 ttI=59 time=351 ms
icmp_seq=24 ttI=59 time=349 ms
icmp_seq=25 ttI=59 time=349 ms
icmp_seq=26 ttI=59 time=350 ms
icmp_seq=27 ttI=59 time=350 ms
icmp_seq=28 ttI=59 time=351 ms
icmp_seq=29 ttI=59 time=351 ms
icmp_seq=31 ttI=59 time=348 ms
icmp_seq=32 ttI=59 time=350 ms
icmp_seq=33 ttI=59 time=351 ms
icmp_seq=34 ttI=59 time=353 ms
icmp_seq=35 ttI=59 time=352 ms
icmp_seq=36 ttI=59 time=351 ms
icmp_seq=37 ttI=59 time=351 ms
icmp_seq=38 ttI=59 time=351 ms
icmp_seq=39 ttI=59 time=351 ms
icmp_seq=40 ttI=59 time=351 ms
icmp_seq=41 ttI=59 time=349 ms
icmp_seq=42 ttI=59 time=353 ms
icmp_seq=43 ttI=59 time=348 ms
icmp_seq=44 ttI=59 time=349 ms
icmp_seq=45 ttI=59 time=351 ms
icmp_seq=46 ttI=59 time=350 ms
icmp_seq=47 ttI=59 time=350 ms
icmp_seq=48 ttI=59 time=351 ms
icmp_seq=49 ttI=59 time=351 ms
icmp_seq=>50 ttI=59 time=350 ms

50 packets transmitted, 49 received, 2% packet loss, time 58734ms
rtt min/avg/max/mdev = 348.287/352.162/412.555/8.820 ms
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Apéndice F
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Retorno da 1° rodada Ping (freenet6)

PING www.ipv6.org(igloo.stacken.kth.se) 56 data bytes

64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from

igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:

--- WWw.ipv6.0rg ping statistics ---
50 packets transmitted, 45 received, 10% packet loss, time 49145ms
rtt min/avg/max/mdev = 735.373/739.212/753.081/3.462 ms

icmp_seq=1 ttI=32 time=738 ms

icmp_seq=3 ttI=32 time=736 ms

icmp_seq=4 ttI=32 time=737 ms

icmp_seq=>5 ttI=32 time=738 ms

icmp_seq=7 ttI=32 time=735 ms

icmp_seq=8 ttI=32 time=753 ms

icmp_seq=9 ttI=32 time=750 ms

icmp_seq=10 ttI=32 time=738 ms
icmp_seq=11 ttI=32 time=740 ms
icmp_seq=12 ttI=32 time=738 ms
icmp_seq=13 ttI=32 time=740 ms
icmp_seq=14 ttI=32 time=739 ms
icmp_seq=15 ttI=32 time=741 ms
icmp_seq=16 ttI=32 time=740 ms
icmp_seq=17 ttI=32 time=740 ms
icmp_seq=18 ttI=32 time=736 ms
icmp_seq=19 ttI=32 time=740 ms
icmp_seq=20 ttI=32 time=739 ms
icmp_seq=21 ttI=32 time=739 ms
icmp_seq=24 ttI=32 time=736 ms
icmp_seq=25 ttI=32 time=742 ms
icmp_seq=26 ttI=32 time=736 ms
icmp_seq=27 ttI=32 time=739 ms
icmp_seq=28 ttI=32 time=736 ms
icmp_seq=29 ttI=32 time=741 ms
icmp_seq=30 ttI=32 time=737 ms
icmp_seq=31 ttI=32 time=740 ms
icmp_seq=32 ttI=32 time=736 ms
icmp_seq=33 ttI=32 time=736 ms
icmp_seq=34 ttI=32 time=737 ms
icmp_seq=35 ttI=32 time=740 ms
icmp_seq=36 ttI=32 time=735 ms
icmp_seq=37 ttI=32 time=736 ms
icmp_seq=38 ttI=32 time=741 ms
icmp_seq=39 ttI=32 time=737 ms
icmp_seq=40 ttI=32 time=741 ms
icmp_seq=41 ttI=32 time=738 ms
icmp_seq=42 ttlI=32 time=735 ms
icmp_seq=43 ttI=32 time=738 ms
icmp_seq=45 ttI=32 time=737 ms
icmp_seq=46 ttI=32 time=738 ms
icmp_seq=47 ttI=32 time=737 ms
icmp_seq=48 ttI=32 time=737 ms
icmp_seq=49 ttI=32 time=740 ms
icmp_seq=>50 ttI=32 time=740 ms
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Retorno da 2° rodada Ping (freenet6)

PING www.ipv6.org(igloo.stacken.kth.se) 56 data bytes

64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from

igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:
igloo.stacken.kth.se:

--- www.ipv6.0rg ping statistics ---
50 packets transmitted, 44 received, 12% packet loss, time 58837ms
rtt min/avg/max/mdev = 734.889/739.732/755.866/4.394 ms

icmp_seq=1 ttI=32 time=738 ms

icmp_seq=2 ttI=32 time=736 ms

icmp_seq=3 ttI=32 time=743 ms

icmp_seq=4 ttI=32 time=739 ms

icmp_seq=6 ttI=32 time=739 ms

icmp_seq=7 ttI=32 time=742 ms

icmp_seq=8 ttI=32 time=747 ms

icmp_seq=9 ttI=32 time=748 ms

icmp_seq=10 ttI=32 time=746 ms
icmp_seq=11 ttI=32 time=740 ms
icmp_seq=12 ttI=32 time=739 ms
icmp_seq=13 ttI=32 time=737 ms
icmp_seq=14 ttI=32 time=739 ms
icmp_seq=15 ttI=32 time=738 ms
icmp_seq=16 ttI=32 time=742 ms
icmp_seq=17 ttI=32 time=736 ms
icmp_seq=18 ttI=32 time=735 ms
icmp_seq=19 ttI=32 time=740 ms
icmp_seq=20 ttI=32 time=734 ms
icmp_seq=21 ttl=32 time=738 ms
icmp_seq=22 ttI=32 time=739 ms
icmp_seq=24 ttI=32 time=737 ms
icmp_seq=25 ttI=32 time=737 ms
icmp_seq=26 ttI=32 time=738 ms
icmp_seq=27 ttI=32 time=740 ms
icmp_seq=28 ttI=32 time=735 ms
icmp_seq=29 ttI=32 time=736 ms
icmp_seq=30 ttI=32 time=751 ms
icmp_seq=31 ttI=32 time=739 ms
icmp_seq=32 ttI=32 time=735 ms
icmp_seq=33 ttI=32 time=736 ms
icmp_seq=34 ttI=32 time=736 ms
icmp_seq=35 ttI=32 time=738 ms
icmp_seq=36 ttI=32 time=739 ms
icmp_seq=37 ttI=32 time=734 ms
icmp_seq=39 ttI=32 time=736 ms
icmp_seq=42 ttI=32 time=739 ms
icmp_seq=43 ttlI=32 time=736 ms
icmp_seq=44 ttI=32 time=736 ms
icmp_seq=45 ttI=32 time=743 ms
icmp_seq=46 ttI=32 time=737 ms
icmp_seq=47 ttI=32 time=739 ms
icmp_seq=49 ttI=32 time=738 ms
icmp_seq=>50 ttI=32 time=755 ms
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