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Resumo

Seguranga da informagdo é uma area critica para utilizagdo de redes de
computadores, tanto no ambito profissional, quanto no pessoal. A crescente
demanda no uso dos meios virtuais para comunicacdo, € a preocupagao com a
integridade, disponibilidade e confiabilidade das informagdes s&o de grande

preocupacao dos administradores de redes.

O aparecimento constante de pessoas mal intencionadas que tentam
aproveitar de vulnerabilidades em redes de computadores é cada vez maior, aliada a
falta de informagcao de como eles agem. Problemas como a disseminagao de spams
que causam prejuizos as empresas e individuos que utilizam o correio eletrénico

como ferramenta de trabalho.

Este trabalho apresenta um estudo e o desenvolvimento de uma ferramenta,
intitulada de Mail-pot, que se passa por um servidor de correio. O Mail-pot realiza
todas as fungdes de um servidor de correio normal, porém ao invés de repassar o
trafego recebido, os spams, ele armazena esse conteudo em banco de dados.
Posteriormente, o conteudo armazenado é analisado para identificacdo do pais de

origem do spam, conteudo disseminado e outras particularidades.

A ferramenta foi desenvolvida em Java e os dados armazenados em banco
de dados My-SQL. O Mail-pot foi instalado em um servidor de sistema operacional
Linux e coletando spams por 30 dias. Em seguida, na fase de analise, os dados
foram tratados e um relatério do conteudo armazenado foi gerado. O tratamento
dado proporciona a utilizagdo desse tipo de ferramenta para gerar informagdes que
auxiliam no desenvolvimento de politicas e implantagcbes de seguranga da

informacéo.
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Abstract

Information Security is a critical area for computer networking, either in
professional or personal activities. The growing demand on the use of virtual
communications and the need to ensure information integrity, availability and

reliability are network administrators’ major concerns.

The appearance of malicious people that try to exploit computer networks
vulnerabilities is growing up constantly and is associated with lack of information
about behavior patterns. Problems like spam dissemination that results on damages

for companies and individuals that uses electronic mail as a work tool.

This work shows a research and the development of a tool, named by Mail-
pot, which runs as an electronic mail server. The Mail-pot runs normally all mail
server functions, but rather than forward the received traffic (spams) it stores the
message content in databases. Subsequently, the stored content is analyzed for

identification of spam source country, context and other variables.

The tool was developed in Java programming language and collected data
was stored in a MySQL database. Mail-pot was installed in a server with Linux
operating system and collected spams for 30 days. After this, in the analysis period, a
data-mining was performed and a report of stored content was generated. Data-
mining permits the use of this tool for generates information that helps the creation of

security policies and implementations.
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1 Introducao

Na Guerra Fria, durante um projeto de pesquisa militar na Agéncia de
Pesquisas em Projetos Avancados (ARPA - Advanced Research Projects
Agency)' [1], foi desenvolvida a rede que deu origem & Internet. Esse projeto surgiu
como resposta do governo americano ao langcamento do Sputnik2 pela Unido
Soviética. Inicialmente a idéia era conectar os mais importantes centros
universitarios de pesquisa americanos com o Pentagono para permitir ndo so6 a troca
de informagdes rapidas e protegidas, mas também para instrumentalizar o pais com
uma tecnologia que possibilitasse a sobrevivéncia de canais de informagéo no caso

de uma guerra nuclear.

A tecnologia utilizada na época para transmissdo de dados foi criada com o
nome de WAN (Wide Area Networks), mas a linguagem utilizada nos computadores
ligados em rede era muito complexa, por isso, ha época, o potencial de alastramento

da Internet ndo podia ser imaginado [2].

Durante a década de setenta, com a revisdo das limitagcbes dos programas
utilizados nos computadores em rede, o e-mail (eletronic mail) tornou-se o primeiro
uso da Internet entre os pesquisadores, porque possibilitava que a comunicacao
entre eles fosse facilmente acessivel, e também para trocar informacdes dentro das
universidades. As aplicagdes comerciais da Internet comegcaram a acontecer nos
anos oitenta com os primeiros provedores de servico da Internet (ISP — Internet
Service Provider) possibilitando ao usuario comum a conexdao com a rede mundial

de computadores, a partir de sua casa [2].

Nos ultimos 10 anos, a quantidade de computadores conectados a Internet
cresceu mais de 18.000%, sendo atualmente cerca de 541,5 bilhdes de dispositivos

interconectados pela grande rede [3]. A medida que as conexdes cresciam, surgiram

" Em margo de 1972, foi renomeada para Defense Advanced Research Projects Agency —
DARPA. Em seguida, mudou novamente pra ARPA em fevereiro de 1993, mas em marcgo de
1996, voltou a se chamar DARPA.

2 Em 4 de outubro de 1957, a antiga Unido Soviética langa o Sputnik, primeiro satélite
artificial do mundo.



-

ESCOLA
POLITECNICA DE
PERNAMBUCO

varias pessoas ou grupos denominados blackhats, quase sempre chamados de
hackers, individuos que tentam usar a tecnologia da Internet para realizar atividades
ilegais, destrutivas ou nao autorizadas [4]. Essas atividades podem ir de um simples
adolescente tentando atos de vandalismo em sites Web até uma tentativa sofisticada
de comprometer as empresas administradoras de cartdes de crédito, ou realizar

ataques terroristas contra a infra-estrutura de um pais.

Preocupados com o aumento das ameacas das informagdes, surgiu a idéia de
honeynets [5], processo que vai de encontro a filosofia da maioria das solugbes para
seguranga da informacdo, solu¢des passivas como IDS (Instruction Detected
System), firewalls, antivirus. As honeynets nédo funcionam como um tipo de
implementagdo de seguranga, mas seus resultados sao utilizados como um guia
para auxiliar na criacdo/manutencao/controle das politicas e implantacbes de

seguranca.

Este trabalho €& o resultado de um projeto de seis meses, onde foi
desenvolvido uma vertente dos projetos mantidos pelo CERT.br (Centro de Estudos,
Respostas e Tratamento de Incidentes de Seguranga no Brasil) [6], 0 Spampot [7]
que segue a abordagem das honeynets. O Spampot faz um estudo dos tipos de

ameacas a proxies abertos, analisando os spams recebidos.

O aplicativo desenvolvido, intitulado de Mail-pot, tem como objetivo analisar o
trafego recebido, os spams. Mas, diferentemente do Spampot, ele utiliza um servidor
SMTP (Simple Mail Transfer Protocol) [8] emulado. O Mail-pot recebe e armazena
todo o conteudo que chega em banco de dados ao invés de repassar as
mensagens. Nele nao foi adotada nenhuma medida de seguranga, nem tao pouco
facilitagdo para os spammers, responsaveis por usar enderecos de destinatarios
desconhecidos para o envio de mensagens ndo solicitadas em grande numero,

agirem.

A arquitetura € bastante simples. Necessita apenas de uma conexao com a
Internet, uma maquina para hospeda-lo, um banco de dados MySQL [9] instalado e

uma JRE (Java Runtime Environment) [10].

O Mail-pot esta organizado em duas fases: coleta dos dados e analise dos
dados. A fase de coleta durou 30 dias, sendo armazenados 501 spams no banco de

dados. A fase de analise durou cerca de 150 dias onde foram usados outros

2
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aplicativos, também desenvolvidos em Java, para fazer uma varredura no conteudo

dos spams e preencher dados, que os spammers tentaram camuflar, nas tabelas.

Os resultados obtidos permitiram uma melhor analise do problema spam e
também um melhor entendimento de como o spam esta sendo enviado. Foram
identificados os paises de origem mais freqluentes, as portas de acesso mais
utilizadas, os dominios mais frequentes, tanto dos remetentes, como dos

destinatarios e conteudo disseminado.

1.1 Contribuicoes

Esse projeto vem para auxiliar no desenvolvimento de politicas e
implementagdes de seguranga da informagao. O Mail-pot foi desenvolvido com o
intuito de coletar dados para analise de mensagens indesejadas, gerando relatérios

identificando, quando possivel, a origem dos spammers e o conteudo disseminado.

1.2Estrutura da monografia

Esta monografia esta organizada da seguinte forma:

e Capitulo 1: Apresenta uma breve introdugao do que € o trabalho.

e Capitulo 2: Descreve os conceitos basicos sobre elementos de seguranca
de informacéao, tipos de ataques e medidas de seguranca.

e Capitulo 3: Descreve os conceitos de honeynet e honeypot, identificando
suas caracteristicas e arquiteturas, assim como aborda os conceitos de
spams e suas particularidades.

e Capitulo 4: Apresenta a ferramenta desenvolvida, utilizada para a captura
dos spams, assim como seu funcionamento e caracteristicas.

e Capitulo 5: Conclusbes e Trabalhos Futuros sao apresentados as

conclusdes do trabalho e as sugestdes de trabalhos futuros.
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2 Elementos de Seguranca da

Informacao

A necessidade de proteger as informagdes ndo € uma realidade apenas dos
dias atuais. Ela existe desde os primordios da espécie humana. Em tempos antigos,
a informacao era representada, por exemplo, através de manuscritos, objetos,
cartas. Junto com a informagéo surgiu também a necessidade de compartilha-la com
outras pessoas de forma segura. Atualmente, as informagdes constituem o objeto de
maior valor para as empresas € organizagdes, assim como para as pessoas. O
progresso da informatica e das redes de comunicagdes nos apresenta um novo
cenario, no qual os objetos do mundo real estao representados através de sistemas,
e-mails, documentos, planilhas, efc. Os objetos do mundo virtual podem ter valor
igual ou maior aos dos objetos do mundo real. A protegédo das informagdes engloba

trés aspectos:

e Confidencialidade — garantir que os dados enviados a um individuo
qualquer cheguem a ele diretamente, ou seja, sem qualquer intervencao de
qualquer outro individuo mesmo que seja apenas para leitura;

e Disponibilidade — garantir que a informacao esteja sempre disponivel para
0 uso legitimo, ou seja, por aqueles usuarios autorizados pelo proprietario
da informacéo;

¢ Integridade — garantir que a informacao nao seja destruida ou corrompida
e o sistema tenha um desempenho correto. Ela deve ter assistido que os

dados nao foram alterados por um individuo nao autorizado.

A seguranga da informacdo tem como propdsito proteger as informacgoes,
independente de onde elas estejam situadas. Ela € um processo continuo onde o
objetivo ndo € garantir total seguranga, pois isto é impossivel, mas sim medir e
gerenciar os riscos relacionados aos negocios e aos ativos da informacéo, para que

eles sejam mantidos em niveis aceitaveis [11].
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2.1Conceitos

Os principais conceitos de Seguranga da Informagéao utilizados neste trabalho

sao os que seguem.

2.1.1 Ativos de Informacao

Em seguranga da informagdo, um ativo € qualquer elemento no qual sao
armazenadas informacdes e que representa valor para a organizacdo, empresa ou
pessoa, ou seja, aquilo que se deseja proteger. Eles podem ser classificados por

quatro tipos:

e tecnologia — computadores, sistemas, midia de backup, efc;

e pessoa — usuarios, gestores, custodiantes, efc;

e ambiente — escritorios, sala de equipamentos, prédio da organizagéo, efc;
e processo — procedimento de backup, normas de seguranga, contratos com

terceiros, etc.

2.1.2 Ameaca

Uma ameaca € um perigo em potencial que pode explorar uma falha de
seguranga na protecdo dos ativos. Exemplos de ameaca s&o: fraude ou
espionagem; roubo de informacgdes; perda de dados; pirataria, etc. A consolidacao
de uma ameaca é feita por um agente de ameaga. Ameacas podem se concretizar
por razdes intencionais (e.g., acdo de um virus na rede e roubo de senhas) ou
acidentais (e.g., falha de um computador). Uma boa pratica para reduzir o niumero
de incidentes é o treinamento e conscientizagdo de usuarios sobre a seguranga da

informacéo.

2.1.3 Vulnerabilidade

A vulnerabilidade pode ser qualquer falha em um sistema, procedimento,
estrutura de rede, estrutura fisica, ou qualquer exposicédo indevida da informacéo,
que possa ser explorada por uma ameacga. Elas podem ser geradas devido a, por
exemplo, falta de atualizacbes de sistemas, auséncia de controle de permissdes,

inexisténcia de backups, falta de preparacédo dos usuarios.
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2.1.4 Risco
O risco € a probabilidade de que algum incidente ocorra, provocando algum
dano as informagdes. Em seguranga da informagéo, o risco é entendido como a
probabilidade de alguma ameacga se concretizar, gerando impacto nos negécios da
organizagao. Para quantizar o risco relacionado com um ativo, € necessario medir a
severidade das vulnerabilidades encontradas, a relevancia deste ativo para os
negocios da organizacao e probabilidade destas vulnerabilidades serem exploradas

por uma ou mais ameacas.

2.2 Ataques

Ameacas podem utilizar diversas técnicas para obter sucesso na exploracao
de vulnerabilidades, ou seja, efetivar um ataque bem sucedido. A seguir seréao
apresentados alguns exemplos de técnicas utilizadas para ataques aos ativos de

informacéo.

2.2.1 Engenharia Social

A engenharia social, no contexto da Seguranga da Informacao, consiste na
arte de enganar as pessoas, € nao as maquinas. O termo é utilizado para descrever
um método de ataque, onde um agente de ameaca faz uso da persuaséo, muitas
vezes abusando da ingenuidade ou confianga do usuario, para obter informacdes
que podem ser utilizadas para obtencao de acesso ndo autorizado a computadores
ou informacgdes. O meio mais eficaz para mitigar os riscos gerados pela engenharia

social é a capacitacao dos usuarios em seguranca da informagao.

2.2.2 Softwares Maliciosos
Software malicioso ou simplesmente malware (malicious software) € um termo
genérico que abrange todos os tipos de programas especificamente criados para
executar agdes mal intencionadas em um computador. Podem ser citados como

exemplos:
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virus — programa de computador que se propaga inserindo copias de si
mesmo e se tornando parte de outros programas e arquivos de um
computador. O virus depende da execugdo do programa ou arquivo
hospedeiro para que possa se tornar ativo e dar continuidade ao processo
de infecgao;

worms — programa capaz de se propagar automaticamente através de
redes, enviando copias de si mesmo de um computador para outro. Ao
contrario do virus, o worm ndo embute cépias de si mesmo em outros
programas ou arquivos e nao necessita ser explicitamente executado para
se propagar. A sua propagacao se da através da exploracdo de
vulnerabilidades existentes nos softwares instalados nos computadores;
backdoors — software que invasores utilizam para garantir uma forma de
retornar a um computador comprometido, sem precisar recorrer aos
meétodos utilizados na realizagdo da invasdo. Na maioria dos casos,
também é intengao do invasor poder retornar ao computador comprometido
sem ser notado.

cavalos de tréia (trojans) — em seguranga da informagéo, um cavalo de
tréia € um programa, normalmente recebido como um “presente” (e.g.,
cartao virtual, album de fotos, etc) que além de executar fungdes para as
quais foi aparentemente projetado, também executa fungdes maliciosas de
forma imperceptivel,

keyloggers — programa capaz de capturar e armazenar as teclas digitadas
pelo usuario no teclado de um computador. Os keyloggers mais modernos
também sdo capazes de capturar a regido da tela onde o usuario clica com
0 mouse;

phishing — técnica utilizada por invasores, onde estes enviam e-mails
induzindo o usuario a clicar em algum /ink malicioso, levando a instalagao

de algum software malicioso em seu computador.
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2.3Medidas de Seguranca

Nesta secdo, serdo apresentadas algumas medidas de seguranga que devem

ser utilizadas para diminuir os riscos relacionados as informacdes e os ativos.

2.3.1 Gestao de Riscos

O processo de gestdo de riscos torna possivel a identificagdo e a correta
avaliacao dos riscos associados aos ativos de informacdo que sustentam os
negocios das organizacdes. Com um processo sistematico de identificagdo, analise,
avaliagao, tratamento, comunicacdo e revisdo dos riscos, €& possivel tracar a
evolugado do nivel do risco nos ativos, priorizando, desta forma, os investimentos e

iniciativas para a reducéo dos riscos.

Para que os riscos sejam corretamente tratados, a primeira acdo a ser
tomada é o conhecimento adequado sobre estes riscos pertinentes as atividades
cotidianas das organizagdes. O processo utilizado para isso € a Analise de Riscos
[12].

Uma vez tendo os riscos mapeados, € possivel ter a avaliagcdo destes com
base nos critérios de riscos estabelecidos pela direcdo da empresa. Estes critérios
refletirdo o apetite de risco da organizacéo, ou seja, 0 quanto ela tolerara os riscos
encontrados. O resultado desta acdo de avaliacdo de riscos sera o plano de acao
com as medidas necessarias para tratamento dos riscos, que tem como objetivo
reduzir os riscos encontrados até niveis aceitaveis através de implementagdes de

controles de seguranga nos ambientes analisados.

Destaca-se no processo de gestdo de riscos as atividades de comunicagao e
revisdo. Paralelamente a cada acdo citada anteriormente, deve-se realizar uma

comunicacao eficaz para todas as partes envolvidas.

Adicionalmente, apenas um ciclo de andlises e tratamento de riscos nao
produz um nivel de exceléncia na organizacdo. E fundamental que o processo de

gestao de riscos seja ciclico, monitorando-se a evolugao dos riscos [11].
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2.3.2 Politica de Seguranga
A politica de seguranca € um conjunto de diretrizes, normas e procedimentos
que permitem que as pessoas possam desempenhar suas atividades diarias dentro
de um padrdao de seguranga que esteja alinhado com as necessidades da

organizagao [13].

2.3.3 Implementagdes de Seguranga

Sao acbes tomadas para proteger a informacao. Pode ser na forma de: uso
de tecnologias; criagdo de procedimentos; treinamentos; uso de medidas de
seguranga fisica. A definicdo das agbes mais urgentes pode ser feita a partir dos

resultados de analises de riscos.

A utilizacdo de técnicas de emulagao de servigos para monitorar as a¢gdes de
invasores, também vem sendo bastante difundida. Sdo solugbes baratas e servem
para uma infinidade de aplicagdes, desde o monitoramento de invasbées em uma
rede privada ou pessoal ao monitoramento de spams que inundam um servidor de
correio. A partir dos dados coletados ¢é feito um levantamento das vulnerabilidades e
origem de ataques, onde a organizagdao adota uma politica de seguranga e a

implementa baseada nesse estudo preliminar.
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3 O Projeto Honeynet

Com a falta de informagdo de como agiam os blackhat, quase sempre
chamados de hackers, foi fundada em 1999 a primeira honeynet, uma rede criada
para ser comprometida. O projeto foi formado por 30 profissionais da seguranca
dedicados a aprender as ferramentas, taticas e os motivos dos blackhats e
compartilhar das licbes aprendidas. O grupo aprende criando sistemas de produgéo

e, em seguida, monitorando toda a atividade de e para esses sistemas.

3.1Honeynets

Antes das honeynets, todos o0s outros recursos para combater falhas de
seguranga eram passivos, Firewalls, IDS, Proxies, todos utilizados para proteger
passivamente, 0 uso de mecanismos para observagao das atividades de invasores
em redes conectadas a internet € utilizado na pratica ha um bom tempo no mundo

da tecnologia da informacgao.

Contudo, as primeiras experiéncias na area datam de 1988, quando o
especialista Clifford Stoll, em seu livro: The Cuckoo's Egg: Tracking a Spy
Through the Maze of Computer Espionage [14], faz um relato completo sobre a
histéria da invasdo (origem do ataque, motivos e redes-alvo) nos sistemas do

Lawrence Berkeley Laboratory (LBL).

Quatro anos depois, em 1992, seria a vez do especialista Bill Cheswick
explicar no artigo An Evening with Berferd In Which a Cracker is Lured,
Endured, and Studied [15] os resultados do acompanhamento de invasdées em um
dos sistemas da AT&T (American Telephone and Telegraph), projetado

especialmente para este fim.

O termo honeypot s6 surgiria em meados de 1998, quando Fred Cohen
desenvolveu a ferramenta Detection Toolkit (DTK) [16], mas as intengdes eram as
mesmas: configurar um ou mais sistemas que parecem atraentes para os invasores
de redes, mas que também podem monitorar com um grau mais alto de precisao o
que esta acontecendo. A ferramenta foi a primeira utilizada para emulagdo de

diversas vulnerabilidades e coleta de informacgdes sobre os ataques sofridos.
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Mas é em 1999, quando um grupo de especialistas em segurangca da
informacgéo liderado por Lance Spitzner langa o Honeynet Project [5], uma rede
projetada exclusivamente para ser comprometida por ataques. O conceito de
honeynets ganha repercussdao mundial e demonstra a importédncia do estudo do
comportamento dos invasores de uma rede para o desenvolvimento de novas

ferramentas e sistemas de defesa.

3.1.1 Arquitetura

As honeynets tém seus projetos baseados no tipo de vulnerabilidade que quer
estudar, logo sao personalizadas de acordo com necessidades especificas. Por isso,
os projetos de honeynets variam quanto a arquitetura, tendo cada projeto sua
propria topologia, sistemas operacionais, ferramentas usadas, desenvolvimento de

outras ferramentas para analise e contengao do trafego.

Uma honeynet utiliza o conceito de camadas para a captura dos dados.
Quanto mais camadas de informacgdes tiverem, mais facil sera analisar um ataque e
manter um nivel de segurancga aceitavel caso alguma camada falhe. Ela é formada
basicamente por trés areas - a Internet, a honeynet e a rede administrativa -
separadas por um firewall. A Internet € uma rede nao confiavel porque, por padrao, o

trafego nao é criptografado e é dela que vem qualquer trafego mal intencionado.

A honeynet € o conjunto de honeypots que se destinam a serem
comprometidos. Cada dispositivo da rede € considerado um honeypot, uma vez que
eles também podem ser atacados. A rede administrativa € uma rede confiavel na
qual se coletam remotamente os dados e administra a rede honeynet. Todo o
trafego deve passar primeiro pelo firewall e ter cuidado com a segmentagéo e o

controle de acesso.

Uma das maiores preocupacgdes dos Projetos de Honeynets espalhados pelo
mundo é nao deixar que sua rede de honeypots seja usada por blackhats para fins

escusos, disseminando malwares, spam, efc.

A Figura 1 é um exemplo de topologia de uma honeynet, com sistemas de
alta interagao, sistemas ndo emulados, prontos para serem comprometidos e um

Honeywall Gateway, servidor dedicado, situado entre o roteador e os honeypots.

11
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Figura 1. Topologia de uma Honeynet [5]

Dentre as fungbes do Honeywall, além de atribuir um servidor Sebek [18]
(capturador de teclas e atividades), estdo a de armazenar logs do firewall (IPTables)
[19], do sistema (syslog) [20], do detector de intrusdes (Snort) [21] e do analisador
de trafego (tcpdump) [22], e de realizar o controle de conexdes externas (session
limit), através da ferramenta Snort-inline [23]. A unido de todos esses mecanismos

permite a realizagdo do controle e captura dos dados.

Devido a versatilidade desses modelos, os clientes sao independentes de
sistema operacional. A flexibilidade premeditada permite que se tenha uma
honeynet, ou um sistema misto de honeypots, dependendo da instalagdo escolhida

para o cliente.

Porém, as honeynets tém suas limitagbes. Elas s&o primariamente uma

ferramenta de aprendizado, as quais sdo usadas para a pesquisa e coleta de
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informacdes. Elas ndo sdo a solucdo definitiva para todos os problemas de
seguranga. As honeynets vém para agregar valor onde sao implantadas, sendo

usadas para guiar futuras politicas e implantagcées de seguranca.

3.1.2 Honeypots
Honeypot € um recurso de seguranca preparado especificamente para ser
sondado, atacado ou comprometido e para registrar essas atividades [18]. Ja
honeynet € uma rede projetada especificamente para ser comprometida e utilizada
para observar os invasores. Honeypots sdo unidades de uma topologia de honeynet
que, normalmente, € composta por sistemas reais e necessita de mecanismos de
contencao eficientes e transparentes para evitar que seus sistemas sejam usados

para a¢des mal intencionadas para outras redes.

3.1.3 Tipos de Honeypots

Existem dois tipos de Honeypots:

e Honeypots de baixa interagdo: apenas emulam servicos e sistemas
operacionais, nao permitindo que o atacante interaja com o sistema,
normalmente usa-se o programa Honeyd [24][25], um pequeno daemon
que cria hosts virtuais em uma rede [26];

e Honeypots de média interacdo: a interagao entre a honeypot e o atacante &
maior, mas nao equivale a um sistema real. Os servigos oferecidos ainda
sao emulados, mas estes respondem as requisi¢des do atacante como
servicos reais. Desta forma mais dados sobre o ataque sao obtidos. Devido
ao maior grau de interagdo com o sistema, os riscos também aumentam,;

e Honeypots de alta interagdo: sdo compostos por sistemas operacionais e

servigos reais e permitem que o atacante interaja com o sistema.

3.1.4 Aplicacao
O valor dos honeypots/honeynets baseia-se no fato de que tudo o que é
observado é suspeito e potencialmente malicioso, e sua aplicacao depende do tipo

de resultado que se quer alcancar.

Honeypots de baixa interatividade oferecem baixo risco de comprometimento
e sao indicados para redes de producdo, quando nado ha pessoal e/ou hardware
13
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disponivel para manter uma honeynet, ou quando o risco de um honeypot de alta

interatividade nao é aceitavel.

Normalmente, o uso de honeypots de baixa interatividade também esta

associado aos seguintes objetivos:

o detectar ataques internos;

« identificar varreduras e ataques automatizados;

« identificar tendéncias;

e manter atacantes afastados de sistemas importantes;

e coletar assinaturas de ataques;

« detectar maquinas comprometidas ou com problemas de configuracao;

« coletar cédigo malicioso (malware).

Ja honeypots de alta interatividade sao indicados para redes de pesquisa.
Podem ser utilizados para os mesmos propdsitos que os honeypots de baixa
interatividade, mas introduzem um alto risco para instituicdo, e sao justificaveis
quando o objetivo é estudar o comportamento dos invasores, suas motivagdes, além
de analisar detalhadamente as ferramentas utilizadas e vulnerabilidades exploradas.
E importante lembrar que o uso de honeypots de alta interatividade demanda tempo,

pessoal mais qualificado e técnicas de contencédo mais eficientes.

A Tabela 1 pode auxiliar na decisdo sobre que tipo de honeypot deve ser

implementado em uma instituicao.
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Tabela 1. Comparativo entre os tipos de honeypots
Baixa Interatividade Alta Interatividade
Emulam sistemas e servigos Executam as versodes reais
Simples. Facil gerenciamento Cuidados na instalagéo e

configuragéo. Coleta de artefatos

Atacante nao tem controle Controle total
Acdes limitadas, captura de Captura demais informagoes,
trafego e malware incluindo ferramentas e comandos
Dificeis de iludir atacantes Dificeis de iludir atacantes
avangados/determinados avangados/determinados

O projeto brasileiro de honeynet [27] utiliza honeypots de alta interagdo. Eles
sdo sistemas reais, porém com algumas modificagdes que permitem a captura de
todos os dados, inclusive os criptografados. De certo modo, como descrito na
literatura, a propria honeynet pode ser considerada como um unico honeypot
composto por diversos sistemas. Eles, porém, preferem referir a cada sistema

individual dentro da honeynet como um honeypot individual.

3.1.5 Honeynets no Brasil

Foram criada e mantida em parceria por especialistas do Instituto Nacional de
Pesquisas Espaciais (INPE) [28] e do grupo brasileiro de resposta a incidentes de
seguranga NBSO (NIC BR Security Office) [29][30].

O projeto teve inicio com uma palestra do especialista Lance Spitzner, um dos
criadores do Honeynet Project. Em junho de 2000, tiveram a chance de assistir uma
apresentacao de Lance Spitzner sobre o conceito de honeynets e seu potencial.
Depois disso, passaram a acompanhar o progresso do projeto. Outros contatos com
ele e com o projeto surgiram, mas ainda ndo havia uma estrutura para implementar

uma honeynet no Brasil.

Apesar das dificuldades, a idéia ganharia forga a partir de 2001. Nessa época,

o INPE e o NBSO iniciaram uma cooperagao maior e, no final daquele ano, surgiu a
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idéia de implementar um prot6tipo do projeto como um laboratério do Curso de Pos-
graduagao em Seguranga de Sistemas de Informacg&o do INPE.

Assim, em margo de 2002 comegaram as operag¢des do Honeynet.BR. Trés
meses apos o seu langamento, o projeto receberia um importante reconhecimento.
Devido a orientagdo do projeto a pesquisa, em junho de 2002 o Projeto
Honeynet.BR tornou-se membro da Honeynet Research Alliance, que reune diversos
grupos de varias partes do mundo, todos empenhados em desenvolver a tecnologia

de honeynets.

A idéia surgiu no Programa de Engenharia de Sistemas e Computagao
(PESC) da COPPE/UFRJ (Instituto Alberto Luiz Coimbra de Pdés-Graduagdo e
Pesquisa de Engenharia da Universidade Federal do Rio de Janeiro). Vendo a
oportunidade de desenvolver um trabalho semelhante ao conhecido Honeynet
Project, estudando de forma mais aprofundada os ataques que ocorrem na Internet
[31].

3.1.6 Custos e profissionais habilitados

A viabilizagcdo de uma honeynet gera custos similares aos gastos numa rede
normal. Os custos sdo de equivalentes aos envolvidos em manter uma rede

conectada a Internet e envolvem conectividade, maquinas, espaco fisico e efc [5].

O uso de software livre € uma boa alternativa para baratear o projeto. Porém,
devem-se pesar os outros tipos de despesas e dificuldades associados ao software
livre, como: capacitacdo e suporte especializado. Na rede administrativa, existe a
possibilidade de utilizagdo de software livre para todas as atividades, reduzindo o
custo ao hardware. No caso dos honeypots vai depender do sistema operacional e
dos aplicativos que se pretende instalar. Caso os honeypots sejam todos baseados
em software livre, 0 custo sera reduzido. Porém, se houver a intengao de utilizar
sistemas como o Windows, Solaris, etc, entdo os custos com licenga de software
necessitam ser levados em consideracao [32]. Em ambos os casos, o hardware

utilizado nao necessita ser topo de linha.

O Honeynet.BR, iniciou sua operagao contando com equipamentos doados. O

projeto, inicialmente, utilizou equipamentos disponibilizados pelo INPE e por
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membros do projeto. Mas também recebeu doagdes de equipamentos por parte do
Ministério da Ciéncia e Tecnologia (MCT) [33].

Além dos equipamentos necessarios, outro ponto importante é o perfil do
profissional que estara atuando nesse tipo de projeto. Conhecimentos profundos em

TCP/IP e Firewall sdo alguns dos principais requisitos exigidos.

3.2Spam

Spam é o termo usado para referir-se aos e-mails nao solicitados, que
geralmente s&o enviados para um grande numero de pessoas. Quando o conteudo é
exclusivamente comercial, esse tipo de mensagem é chamada de UCE (do inglés

Unsolicited Commercial E-mail) [33].

3.2.1 Spam zombies

O recebimento de spams é um tanto normal nas contas de e-mails. Os spams
tém diversas origens e conteudos, muitos sdo propagandas de medicamentos,
produtos, ja outros com algum tipo de cddigo malicioso. Essa ultima categoria,
quando acessada pode comprometer seu computador, normalmente com: worms,
bots, virus e cavalos de tréia. Estes codigos maliciosos, uma vez instalados,
permitem que spammers utilizem a maquina para o envio de spam, sem 0
conhecimento do usuario. Enquanto utilizam maquinas comprometidas para executar
suas atividades, dificultam a identificagdo da origem do spam e dos autores também.
Os spam zombies sao muito explorados pelos spammers, por proporcionar o

anonimato que tanto os protege [35].

3.2.2 Motivadores de envio de spam
A Internet causou grande impacto na vida das pessoas, tornando-se um
veiculo de comunicagao importante, evoluindo para revolucionar a maneira de fazer
negocios e buscar e disponibilizar informacdes. Ela viabiliza a realidade da
globalizagdo nas diversas areas da economia e do conhecimento. Por outro lado,

esse canal acabou absorvendo diversas praticas ruins.

O spam é uma das praticas ruins. Ele ficou famoso ao ser considerado um

tormento para os usuarios de e-mail, impactando na produtividade de funcionarios e
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degradando o desempenho de sistemas e redes. No entanto, poucos se lembram de
que ja enfrentou algo semelhante, antes de utilizar o e-mail como ferramenta de

comunicacao.

As cartas de correntes para obtencao de dinheiro facil, encontradas nas
caixas de correio, as dezenas de panfletos recebidos nas esquinas e as ligacoes
telefénicas oferecendo produtos sao os precursores do spam. A principal diferenca,
extremamente relevante, é o fato de que para enviar cartas ou panfletos e ligar para
nossas casas, o remetente tinha de fazer algum investimento. Este muitas vezes

inviabilizava o envio de material de propaganda em grande escala.

Com o surgimento e a popularizacdo da Internet e, conseqlientemente, do
uso do e-mail, remetentes de cartas de corrente ou propagandas obtiveram a
oportunidade e a facilidade de atingir um numero muito maior de destinatarios. Tudo
isso com a vantagem de investir muito pouco ou nada para alcangar os mesmos
objetivos em uma escala muito maior. Por essa raz&o, esse € um dos maiores

motivadores para o envio de spam.

Desde o primeiro spam registrado e batizado como tal, em 1994, essa pratica
tem evoluido, acompanhando o desenvolvimento da Internet e de novas aplicagbes
e tecnologias. Atualmente, o spam estd associado a ataques a seguranca da
Internet e do usuario, propagando virus e golpes. Tao preocupante quanto o
aumento desenfreado do volume de spam na rede, é a sua natureza e seus

objetivos.

O spam ganhou popularidade, é tema tratado em varios sites e protagonista
de noticias na imprensa, muitas vezes abordando mecanismos de prevencédo ou
defesa. O combate ao spam e o desenvolvimento de mecanismos de prevengao e
protecao tornaram-se servicos de destaque oferecidos por provedores de acesso e

empresas fabricantes de software/hardware.

3.3 Projeto Spampot

O CERT.br fornecem uma visdo do problema do spam em redes brasileiras,

através da analise das reclamacdes recebidas. Estas reclamagdes se dividem em
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reclamagdes de envio de spam, de paginas que fazem propaganda de produtos

oferecidos em spam, de abusos de relays e proxies abertos [35]

Nos ultimos anos as reclamacdes de spams enviados viam o abuso de
maquinas brasileiras com proxies abertos ou proxies instalados por codigos
maliciosos, tém sido de 30% a 40% do total de reclamacgdes. Porém, praticamente
nenhum dado existe sobre a natureza, a origem ou destino desse tipo de spam.
Sendo extremamente importante a obtencdo de métricas que permitam entender
melhor o perfil do abuso de proxies no Brasil, de modo a facilitar a proposicao de

formas de prevengao mais efetivas.

O objetivo do projeto é obter, através de honeypots de baixa interatividade,
dados relativos ao abuso de maquinas conectadas via redes de banda larga para
envio de spam. Este projeto tem seu foco nas redes ADSL e Cabo nas versdes

doméstica e empresarial que possuam IP roteavel [36].

3.3.1 Arquitetura
O projeto utiliza honeypots de baixa interatividade e quando um atacante
interage com um destes honeypots, ele ndo esta interagindo diretamente com o
sistema, mas sim com um programa que emula suas caracteristicas, como sistema
operacional e versdes de aplicativos. A Figura 2 apresenta a arquitetura do

Spampot.

Esses honeypots foram instalados em 5 operadoras diferentes de cabo e

DSL, em conexdes residenciais e comerciais.
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Figura 2. Arquitetura de um Spampot [7]

Um spammer que tentar abusar de um desses honeypots para o envio de
spam, estara interagindo com programas projetados para fazé-lo acreditar que esta
conseguindo enviar seus e-mails. Deste modo, nenhum spam foi realmente enviado

aos destinatarios, mas apenas coletado para analise por um servidor central.
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4 Experimento

Neste capitulo, apresentamos a concepg¢ao e desenvolvimento de uma
ferramenta para o estudo dos spams. Essa ameaca que vem normalmente de
servidores infectados por algum tipo de malware, onde sdo controlados remotamente

para enviar spam ou por falhas de seguranca exploradas pelos spammers.

4.10bjetivo

Spam é uma preocupacdo mundial, pois cada dia mais recebemos lixo
eletrdbnico em nossas caixas postais. Por mais medidas que se tomem e por mais
seguranga que se aplique para tentar derrubar, ainda assim recebemos spam. O
objetivo do aplicativo desenvolvido, intitulado Mail-pot, € deixar uma maquina se
passando por um servidor de correio. O Mail-pot fara os spammers pensar que estao
conseguindo enviar spams utilizando uma falha de configuragdo no “servidor”. O
servidor sera programado para aceitar os spams, mas nao repassa-los, apenas

armazena-los em banco de dados.

Apo6s um periodo de coleta dos spams, ocorrera a fase da analise no banco
de dados. Nela sera verificado, por exemplo, qual o pais de origem que mais tentou
enviar spam, qual o pais que seria mais atingido, que tipo de spam esta sendo
enviado (spam, phishing, scam, virus), qual o tipo de propaganda que mais tentam

difundir (venda de medicamentos on-line, pornografia infantil, utensilios domésticos).

4.2Emulador do Servidor SMTP

O Mail-pot utiliza o protocolo SMTP que é normalmente associado a porta
25/TCP, onde seu principal objetivo € o transporte de e-mails de uma maneira
confiavel e eficiente [8]. Este tipo de servidor é utilizado abusivamente para enviar
spam, uma vez que dificulta a detecgdo da origem real. Também ¢é utilizado para

burlar listas de bloqueio de e-mail.

Os spammers scaneiam a Internet a procura de falhas em servidores. Uma

vez localizadas, eles iniciam a exploracao e o envio dos spams.
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O servidor SMTP emulado foi implementado em JAVA e utiliza banco de
dados MySQL. Ele pode rodar em qualquer sistema operacional que possua um JRE

instalado e uma conexao com a internet.

O servidor esta configurado na porta de correio padrao (25) e aberto para
qualquer exploracao, nao foi feito nenhuma politica de seguranca, nem tao pouco

facilitagao para os spammers agirem.

Os dois principais elementos do projeto sdo a captura de dados e analise. A
captura de dados foi realizada no periodo de 30 dias, onde foi filtrado todo e-mail
“‘enviado” pelo Mail-pot. O elemento critico € controlar o numero de envios por
destinatario (spammers) para evitar que apenas uma fonte tome conta, por tempo

indeterminado do Mail-pot, mascarando as analises dos dados.

O servidor recebe o trafego da porta 25/TCP (Transmission Control Protocol)
e simula as repostas para o remetente de um servidor SMTP comum. As mensagens
sao aceitas e armazenadas localmente. O spammer ao receber a confirmacgao de
envio do “servidor” acredita que o seu e-mail foi enviado, porém eles nunca sao

entregues aos destinatarios, mas sim, armazenadas no banco de dados.

Esse modulo teve apenas algumas fungbes implementadas de um servidor
SMTP real:

e Helo ou Ehlo;

e Mail From;

e Rcpt To;

e Data.

Ao iniciar uma sessdo com o emulador a funcdo “helo” retornara uma
mensagem com o codigo 220, indicando que se estabeleceu a conexao:

220 mail.abcdario.com.br
Para iniciar uma sessao de e-mail, o spammers envia um comando MAIL

informando o remetente::

Mail from: email@dominio.terminacao

250 2.1.0 user OK
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O servidor sempre retornara “ok”, ja que ele nao tenta validar o e-mail, caso a
construcédo esteja de acordo. Em seguida, é identificado o destinatario usando o
comando RCPT:

Rcpt to: email@dominio.terminacao
250 2.1.0 user OK

Logo apéds, deve-se enviar o conteudo da mensagem por meio do comando
DATA, porém dessa vez aparece uma resposta com codigo 354 que confirma o
campo para inser¢gao da mensagem e informa como termina-la.

Data
354 Enter mail, end with \".\" on a line by itself

No campo data, pode ser inserido o subject. Depois do subject e da
mensagem inserida, incluir um “.” na ultima linha para confirmar o envio. Pronto, o
emulador lhe retornard uma mensagem informando que o e-mail foi enviado, mas
como o projeto propde, 0 spam nao € enviado, e sim armazenado em banco de

dados para a realizacido de estudo sobre eles.

250 2.0.0 k3Co6UDVc028967 Message accepted for delivery

A conexao é pertinente até o envio do comando QUIT, onde retorna uma

mensagem encerrando a conexao com o Mail-pot:

221 2.0.0 mail.abcdario.com.br closing connection

Depois do encerrado uma conexado o emulador salva o e-mail de origem e destino
destrinchando em login, dominio e terminagdo. Armazena em outras tabelas o

assunto, hora e a mensagem, assim como o IP de origem e portas utilizadas.
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5 Resultados

Os dados recolhidos permitiram uma melhor andlise do problema spam e
também um melhor entendimento de como o spam estad sendo enviado. Neste

capitulo abordaremos as fases de captura e analise dos dados.

5.1 Captura dos dados

O Mail-pot foi instalado em um servidor Linux, distribuicido Fedora Core
release 4, de configuragbes simples. O sistema operacional ndo tinha nenhuma
camada de seguranca a mais que os padroes desse tipo de distribuicdo. O Mail-pot
funciona de maneira similar a um servidor SMTP, porém sem as funcbes de

repassar o trafego recebido.

Foi verificado que os spammers nao interagiram com emulador por muito
tempo, desde o envio da primeira mensagem. Como néo foi feito nenhum cadastro
em sites que poderiam enviar spams através das contas de e-mail cadastradas, o
Mail-pot ficou dias sem nenhuma atividade. Decidiu-se entdo repassar a mensagem

para o destino especificado no e-mail.

Horas apds a primeira etapa do experimento o emulador se encontrava fora
do ar. O Mail-pot ndo suportou a quantidade de solicitagdes simultdneas e encerrou
seu funcionamento. Constatou-se que a unica mensagem que continha era apenas
uma isca para verificar a veracidade do “servidor”. A partir de entdo, o servidor

comegcou a ser “visitado” por diferentes spammers.

A captura das informacdes foi realizada num periodo de 30 dias, onde as
conexdes com o Mail-pot aumentavam gradativamente. Todo trafego que flui na
ferramenta passa apenas por uma interface. Isso aumenta o risco, uma vez que o
armazenamento das informagdes capturas fica contido num banco de dados na
mesma maquina, situacdo que poderia ser facilmente detectada, caso tivesse uma

intervengao humana anteriormente a interagdo dos spammers.

Por existir apenas uma camada, o cuidado e a manutengédo do Mail-pot exigiu
uma atencao constante. Diariamente eram feitas copias de segurancga para evitar

qualquer invasao a maquina e que os dados fossem formatados. Contudo, em caso
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de comprometimento do sistema, ndo foi elaborado nenhum procedimento de

reacao.

5.2 Analise dos dados

Nesse aplicativo ndo foi necessaria uma filtragem dos e-mails que sao
armazenados em banco de dados, pois diferentemente dos aplicativos padrdes,
onde pode levar semanas para identificar spams que trafegam na rede, no Mail-pot
todo o trafego é suspeito. Assim sendo, todo o trafego no servidor é potencialmente

informagao util.

O armazenamento das atividades foi feito em um banco de dados MySQL,
dividido em 8 tabelas:

« Email;

e Dominio;

« Final;

« Emaildominio;
e Msgs;

e Msgsdata;

o Msgsip;

e Srcs.

A tabela Email armazena os e-mails de origem, normalmente falsos, e os e-
mails de destino. O dominio e a terminagao (top-level) de cada e-mail sao
armazenados nas tabelas Dominio e Final, respectivamente. A tabela Emaildominio
€ utilizada para fazer a contagem dos e-mails, dominios e terminacbes que
aparecem nos spams. A tabela Msgs tem a data de interagdo dos spammers com o
Mail-pot e 0 assunto de cada mensagem, assim como as referéncias para identificar
0s e-mails de origem e destino. A tabela Msgsdata tras o conteudo de todos os
spams. Por ultimo, as tabelas Msgsip tras as portas de origem dos spammers e a
tabela Srcs tras os IPs de origem. Toda a légica do banco é feita para nao escrever
nenhuma entrada repetida, utilizando as tabelas Emaildominio, Msgsdata e Msgsip

para fazer a contagem das interagdes.
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Tendo, portanto, as tabelas seus dados inseridos, utilizou o pacote Microsoft
Office, especificamente o programa Excel, para gerar as tabelas e graficos. Cada
grafico apresenta apenas as maiores ocorréncias, deixando, portanto, as menores
representadas pela denominagao “outros”, indicando ocasides distintas e que pouco

se repetem entre os dados analisados.

O estudo proposto comega com a localizagdo dos spammers. Verificou-se
uma maior incidéncia do Brasil no envio, porém uma predominancia regional
asiatica. Paises como China, Turquia, Coréia, india e Tailandia apareceram em
massa, porém foi frequiente a presenca de outros paises do sudeste asiatico como:
Filipinas, Vietna, Singapura e Indonésia. Nas Américas foi verificada forte presenga
dos Estados Unidos e algumas ocorréncias da Colémbia. Outro forte disseminador
de spams verificado foi o continente Europeu, a Russia e paises como ltalia, Polénia

e Franca foram identificados nas pesquisas.

A Figura 3 apresenta um grafico mais detalhado dos paises que mais

enviaram spam no periodo de coleta.

M Brasil

H China

B Turquia

M Estados Unidos
m Coréia

M Alemanha
mindia

M Tailandia

Russia

| [tilia
mN/A

QOutros

Figura 3. Paises que mais enviaram spams

As ocorréncias N/A significam que nao foi identificado o endereco encontrado
como um enderecgo valido, possivelmente trata-se de informacdes falsas para evitar
a identificacdo das fontes emissoras de spams. A seguir, a Tabela 2 faz a

amostragem quantitativa dos spams por regiéo.

Tabela 2. Quantidade de spams enviados por pais
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PAIS Spams (Unidades)
Brasil 58
China 31
Turquia 31
Estados Unidos 24
Coréia 21
Alemanha 17
india 15
Tailandia 12
Russia 11
Italia 8
N/A 49
Outros 92

A Figura 4 denota os paises onde foram identificados spammers. Os pontos

em vermelho indicam uma ocorréncia no local especificado. O mapa ajuda a

visualizar melhor todos os paises e concentracbes de spammers por localidade.

Nele verificamos que a Oceania n&do teve nenhuma ocorréncia, assim como a

América Central. No continente africano foi constato apenas trés ocorréncias no

Marrocos e apenas uma ocorréncia em Benin. Verifica-se também a forte

concentracido dos disseminadores de spams no Brasil, continente europeu e sudeste

asiatico.
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Figura 4. Mapa com todas as localidades dos spammers identificados.

A Figura 5 apresenta as maiores ocorréncias de dominios com suas
respectivas porcentagens. Verificou-se que, tanto para envio, tanto para recebimento
dos spams houve uma concentragao para a terminagao “.com.br”. Foi identificado
fontes de varias localidades como apresentado na tabela acima, porém o destino de

todos os spams foram o Brasil.

2% 1%

B .com.br

H.com
.net

W cim.br

m.org

outros

Figura 5. Relacdo das terminagdes de e-mails mais utilizadas para envio e

recebimento de spams

Na Tabela 3 é apresentada a soma de todas as aparicbes de terminagdes
(top-level). E denotada uma quantidade acima do dobro de mensagens, que seria a
quantidade de e-mails do remetente e e-mails do destinatario, porém como grande

parte dessas informacgdes foi mascarada, o aplicativo auxiliar desenvolvido apenas
28



o

ESCOLA
POLITECNICA DE
PERNAMBUCO

para a fase de anadlise retorna todas as ocorréncias de e-mails no campo da

mensagem, por isso a quantidade excessiva de terminagdes.

Tabela 3. Quantidade apresenta por cada terminacao

Terminagao Quantidade (Unidade)
.com.br 966

.com 273

.net 133

.cim.br 36

.org 12

Outros 83

Outro parametro utilizado nos estudos foi a porta de origem, porta utilizada
pelo spammer para iniciar a conexdao com o Mail-pot. Foi verificada uma grande
semelhancga nas portas de acesso, onde, mesmo sendo constatado que mais de um
spammer utilizava o Mail-pot, as interagdes usavam possiveis incrementos de portas

para acessar o emulador. A Figura 6 apresenta esse comportamento.

70000 -~

60000

50000 -+

40000

30000

20000

10000

— O O o0
o M W

M~ QO uw
M~ o
—

134
153
172
191
210
229
248
267
286
305
324
343
362
381
400
419
438
457
476
495

Figura 6. Relacdo dos spams (eixo das abscissas) com as portas que originaram as
conexoes (eixo das coordenadas).
29



j
ESCOLA

POLITECNICA DE
PERNAMBUCO

A Figura 7(a) e a Figura 7(b) exemplificam melhor as diferengas encontradas.

Enquanto na primeira figura evidenciamos um comportamento com certa tendéncia,

onde as portas de acesso sdo apenas incrementadas em pequenas unidades, na

segunda figura o aplicativo registrou um processo mais aleatério de acesso ao Mail-

pot.

33250
33200
33150
33100
33050
33000

7 60000

40000

20000

1 3 5 7 9 11 15 15

1 23 456 7 8

Figura 7. (a) Intervalo que possivelmente apenas um spammers usou o aplicativo.

(b) Intervalo que houve um revezamento entre os spammers.

A Figura 8 apresenta um grafico onde se buscou relacionar o acesso ao Mail-

pot pela unidade de milhdo da porta do spammer. Nele identificamos que mais da

metade dos acessos foram nas portas 4XXXX e quase 40% nas portas 5XXXX. Nao

se constatou nenhuma tentativa de acesso de portas conhecidas, portas entre 1 e

1024. Todo o restante das portas utilizadas pelos spammers ficou nas portas 3XXXX

e 6XXXX.

1,20%

W 3XXXX
W AXXXX
I 5XXXX
W EXXXX

Figura 8. Incidéncias na unidade de milhdo das portas de acesso.

A Tabela 4 mostra a quantidade por porta de acesso, seguindo a ordem de

abordagem. Essas informag¢des ndo sdo consideradas perigosas pelos spammers
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para identifica-los, logo nenhuma porta foi mascarada nas insergbes das tabelas no
banco de dados. A geracéo dessa tabela n&o precisou de um aplicativo auxiliar para

varrer o conteudo do spam para encontrar essas informacoes.

Tabela 4. Quantidade de porta por unidade de milhao

Portas Quantidade
3XXXX 51

4XXXX 256

5EXXXX 188

BXXXX 6

Total 501

A Figura 9 apresenta o levantamento do conteudo disseminado nos spams. O
processo para quantificar cada ocorréncia foi completamente manual, evitando uma

predisposi¢cao da analise dos resultados.

W Viagra

B Aumento Peniano e Problema de
Erecdo

= Medicamentos
B Propagandas e Servigos
5%

m Financeiro

m Emprego

Correntes
Executaveis

Outros

Figura 9. Conteudo disseminado nos spams estudados

Foi verificado que os spammers tentam burlar filtros de spams e blacklists,
modificando as formas de escrita do seu produto. Fato observado principalmente no
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medicamento Viagra, muitas vezes escrito como V!agra, Viagra, Vlagr@ e
variancias. Apesar de ser um medicamento, ele se encontra separado na analise,
pela quantidade exorbitante de ocorréncias e por conta das particularidades que os

spammers adotaram para divulgar esse produto.

Os resultados mostraram uma predominancia de assuntos relacionados ao
desempenho sexual, mas conforme outros estudos como o do Spam Filter Review
[37], onde aponta que 25% dos spams disseminados estédo relacionados a produtos
e 20% relacionado a Financas, o Mail-pot apresentou a mesma tendéncia, tendo
26% de propaganda de produtos ou servicos de empresas e 13% relacionado ao

Financeiro.

A Tabela 5 apresenta a quantidade de spams por conteudo. A Tabela reflete o
resultado do grafico acima, quantizando cada tipo de conteudo, num total de 501

mensagens estudadas.

Tabela 5. Quantidade apresenta de cada conteudo

Conteudo Quantidade
Viagra 55
Aumento peniano e problema de erecéo 70
Medicamentos 37
Propagandas e Servigos 132
Financeiro 65
Emprego 15
Correntes 23
Executaveis 25
Outros 79
Total 501
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Foi observada também uma quantidade expressiva de mensagens com
conteudo malicioso, contendo executaveis ou direcionamentos para sites de mesmo

proposito. Conteudos em outros idiomas foram descartados da analise, a ocorréncia

“outros” teve sua coluna incrementada nesse caso.
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6 Conclusao

A preocupagdo com a seguranga da informacédo no ambito organizacional e
pessoal tem motivado varias pesquisas nessa area. A grande dificuldade de fazer
politicas e implantagbes de seguranga da informagdo desencadeou o
desenvolvimento desse projeto, que tem como intuito obter informagdées de como os
spammers agem, sua localizacdo e o que costumam disseminar em suas

mensagens.

Como 40% de todos os e-mails enviados no mundo sdo spams [37], a
ferramenta proposta vem para ajudar a evitar uma grande transmissdo e
armazenamento de volume de dados desnecessarios. Essa carga excessiva de

spams em servidores de correio pode causar diversos problemas, como:

e Na&o recebimento de e-mails, ja que boa parte dos provedores de Internet
limita o tamanho da caixa postal do usuario;

e (Gasto desnecessario de tempo, pois cada usuario demanda tempo para
identificar o e-mail como spam e remové-lo;

e Perda de produtividade, principalmente para quem utiliza o e-mail como
ferramenta de trabalho;

e Além de prejuizos financeiros causados por fraude, onde o spam tem sido
amplamente utilizado como veiculo para disseminar esquemas
fraudulentos, que tentam induzir o usuario a acessar paginas clonadas de
instituicées financeiras ou a instalar programas maliciosos projetados para

furtar dados pessoais e financeiros.

O Mail-pot € uma ferramenta para aprender. Ela foi criada parar coletar
informacdes e fazer a analise delas. O aplicativo consiste em um servidor SMTP
emulado que nao repassa o trafego que recebe. Ao invés disso ele armazena todo o
conteudo das mensagens em banco de dados. Posteriormente faz-se uma analise

do conteudo.

Como o Mail-pot foi criado com intuito de ser comprometido, de modo que

todo trafego que entra é suspeito por natureza. Isso torna muito mais facil a coleta e

34



-

ESCOLA
POLITECNICA DE
PERNAMBUCO

sua posterior analise dos dados. Essa analise serve como um guia para auxiliar na

confecgao de politicas e implantagdes de seguranca.

O aplicativo proposto teve o intuito de ficar com a porta 25/TCP aberta e
capturar todas as mensagens que passam pela unica interface de rede. Apods
iniciada a conexao, o spammer tem todas as confirmagdes que um servidor SMTP
real faria, porém é apenas uma impressao ja que a mensagem nao € repassada, e
sim armazenada em banco de dados. Porém, problemas n&o previstos ocorreram
como mensagens sem e-mail de destinatario ou remetente, e existiu a necessidade
de gerar novos aplicativos para varrer o conteudo de todas as mensagens e capturar
os dados antes mascarados pelos spammers. Informagdes como e-mails de origem
e destino, IPs de origem ndo foram detectados inicialmente, porém o aplicativo

auxiliar obteve essas informacdes e inseriu-as corretamente no banco de dados.

Apesar do pequeno numero de spams coletados e o pouco tempo para
analise, o projeto aqui apresentado, seguiu todas as funcionalidades propostas. Os
resultados esperados foram constatados, mas algumas fontes, localidade dos
spammers, nao foram identificadas. Os resultados mostraram uma predominancia de
paises asiaticos como disseminadores de spams, assim como o Brasil. A terminacao
(top-level) mais afetado foi o “.com.br” e foi encontrado diferentes comportamentos
em relagao as portas que originaram as conexodes, porém nao foi possivel comprovar
a existéncia de apenas uma fonte ou mais utilizando o aplicativo ao mesmo tempo.
Contudo, é possivel concluir que o Mail-pot proposto € um aplicativo que prové
informacgdes que podem auxiliar no desenvolvimento de politicas e implantagdes de
seguranga de servidores SMTP, e que é tao eficiente quanto o Spampot proposto

pelo CERT.br para identificar fontes emissoras de spams.

6.1 Trabalhos Futuros

Como trabalho futuro, pode ser feito o aperfeicoamento do emulador SMTP,
Mail-pot, repassando mensagens de confirmacdes e integracdo com o0s outros
aplicativos desenvolvidos para o estudo dos dados armazenados, automatizando
toda varredura do conteudo da mensagem nos casos das tentativas de camuflar os

dados pelos spammers.

35



-

ESCOLA
POLITECNICA DE
PERNAMBUCO

Desenvolvimento de uma ferramenta de analise dos dados para a
automatizagdo da geragao dos graficos e relatorios, facilitando o uso do aplicativo.
Aumentar a quantidade de gréficos e relatérios, mais detalhados para melhor guiar o
desenvolvimento das politicas e implantagées de seguranga pelos responsaveis pela

administracao dos servidores de correio.

A instalagcao do Mail-pot em diferentes localizagdes para identificar tendéncias
com mais facilidade e rapidez. Podendo correlacionar os dados de diversas redes,

confirmando, assim, tendéncias comuns.
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