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Resumo

A elaboracdo de prontudrios eletrbnicos de pacientes envolve um esforco
multidisciplinar que engloba desde a computacdo até as areas do conhecimento
ligadas a saude. Prontuérios eletrénicos visam ser uma solucdo para uma gestdo
eficiente de dados clinicos. Este trabalho apresenta uma ferramenta desenvolvida
para a gestdo de prontuarios para as areas de odontologia e cardiologia: o PEPNET.
Foram realizados trés estudos de caso de aplicativos disponiveis no mercado de
gestdo de prontuarios. A partir do estudo das ferramentas foram observadas as
principais propriedades dos prontuarios eletronicos. A ferramenta desenvolvida neste
trabalho, PEPNET, é um aplicativo distribuido, heterogéneo e seguro, condi¢cao esta
garantida pelo framework empregado: Spring Security. Para o desenvolvimento
foram usados diversos frameworks que seguem a arquitetura de software Model-
View-Controller. Durante o processo de construcdo da ferramenta, foi adotada a
metodologia de desenvolvimento agil de software. O PEPNET se mostrou uma
ferramenta com bastante potencial para auxiliar os profissionais de saude na gestao
racional e ética de informacdes clinicas, acrescentando facilidades no uso tais como
a melhora na organizacdo e a integracdo dos dado clinicos, da legibilidade das

informag:()es € Sua seguranca quanto ao seu armazenamento e acesso.
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Abstract

The elaboration of electronic patient records approaches a multidisciplinary
effort involving fields of interest from computing to health sciences and
administration. Electronic patient records are designed to be efficient solutions to
manage clinical data. This work presents a web-based tool developed for electronic
patient records management, applied to odontology and cardiology: PEPNET. We
performed three cases of study on commercial applications dealing with management
of electronic patient records. From this study we extracted the principal properties of
these electronic records. PEPNET was developed to be a distributed, heterogeneous
and safe web tool. Safety is a condition guaranteed by the use of the framework
Spring Security. The other frameworks follow the software architecture Model-View-
Controller. To develop this web tool we used the agile development software
methodology. PEPNET proved to be potentially an important tool to aid health
professionals to rationally and ethically manage clinical data, adding important
resources to organize and integrate data, improving issues like information legibility,

and store and access security.
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Capitulo 1

Introducao

A gestédo das informacdes do paciente € uma pratica muito antiga e essencial no
acompanhamento clinico. Com a evolucao da medicina, modificou-se a forma de
armazenamento desses dados bem como quais informagdes eram mais relevantes a

serem registradas.

A semiologia médica [1] estuda através das anamneses, exames clinicos,
observacOes, tabelas, sindromes, entre outros. 0s sinais e sintomas das doencas
humanas com o propoésito de se estabelecer um diagnéstico. A medicina sempre
buscou o uso de uma gestéo eficiente dos dados da semiologia médica. Com o
advento da informatica, mais precisamente com o surgimento da area “sistemas da
informacao”, foram desenvolvidos os prontuarios eletrébnicos do paciente para

armazenar os diagndésticos e realizar os acompanhamentos clinicos.

1.1 Motivacéao

Prontuario eletrénico do paciente € a forma que tem se demonstrado mais eficiente
na manipulacao dos dados clinicos. A utilizacdo de sistemas eletrbnicos para gestao
resolve diversos problemas de infra-estrutura e de recuperacéo das informacdes dos

pacientes.

Ha diversas solucdes prontas de gestdo de prontuarios disponiveis na Internet
sob licencas proprietaria ou livre e sdo normalmente voltados para um determinado
campo da saude. O estudo e desenvolvimento de um sistema para gestdo de
prontuarios que ofereca suporte a mais de um campo da saude (por exemplo,
odontologia e cardiologia), e que seja acessivel via Internet, pode vir a suprir a

caréncia de uma solucdo que seja mais heterogénea e ao mesmo tempo distribuida.

Foram escolhidas as areas cardiologia e odontologia, porque inicialmente se
teve a um clinica chamada S&o Mateus localizada na cidade do Crato, Ceara, que
possui um problema que € bastante comum a varias clinicas e hospitais no Brasil

gue é justamente a gestdo descentralizada de prontuarios. A Clinica Sdo Mateus
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trabalha justamente com as areas cardiologia e odontologia e foi proposto como
solugdo um sistema unico de prontuério que pudesse unir a gestdo dos dados dos

pacientes da clinica em questao.

1.2 Objetivos

O objetivo deste trabalho é estudar sobre a gestdo dos prontuarios dos pacientes,
levando em consideracdo o codigo de ética, qual a forma mais eficiente de se
administrar os dados clinicos e quais caracteristicas sdo imprescindiveis para uma

boa gestao.

Para validar este estudo, foi desenvolvido um sistema de gestdo de
prontuarios eletronicos do paciente para as areas de odontologia e cardiologia,
denominado PEPNET. Este sistema deve estar de acordo com o codigo de ética de
medicina e odontologia e oferecer as funcionalidades basicas e essenciais para a

gestao de dados clinicos dos pacientes.

Os resultados obtidos a partir deste trabalho poderédo ser usados como base
para diversos outros projetos ou estudos mais aprofundados que abordem a

administracao informatizada clinica e hospitalar dos pacientes.

1.3 Organizacéao

O segundo capitulo deste documento apresenta a visdo geral sobre a gestdo de
prontuarios do paciente; o cédigo de ética dos profissionais de saude, as diferencas,
vantagens e desvantagens entre o uso dos prontudrios de papeis [2] e dos

prontuarios eletrénicos; e a andlise sobre adocado de alguns sistemas de gestédo dos

prontuarios eletrénicos.

O capitulo 3 apresenta o sistema de gestdo de prontuarios eletrénicos
PEPNET, destacando suas funcionalidades, arquitetura bem como sua metodologia

de desenvolvimento.

No capitulo 4, sdo apresentados os resultados obtidos através do estudo e
desenvolvimento do sistema de gestdo de prontuarios eletrébnicos PEPNET e

sugestdes para possiveis trabalhos futuros que complementardo este projeto.
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Capitulo 2
Estado da Arte dos Prontuarios

Eletronicos

A idéia de administrar a informacéo na area da salde € bastante antiga. Por volta de
1500 a.C., os papiros [3] ja eram usados como base de armazenamento de
informacdes inclusive sobre doencas, tratamentos e acompanhamento de pacientes.
Georg Moritz Ebers (1837-1898), um especialista em arqueologia egipcia, liga o uso
do papiro como base de armazenamento de dados clinicos a um dos primeiros
médicos (ou curandeiros) da humanidade, o egipcio Imhotep, que usava 0s papiros
em diversas finalidades dentre elas na gestéao primitiva de informacao da saude. Um
dos mais famosos papiros, conhecido como papiro Cirdrgico de Edwin Smith (nome
atribuido para homenagear os descobridores), relata diversos tratamentos cirargicos
como casos de traumatismos cranio-encefalicos, ferimento no pescoc¢o e garganta,

na clavicula, no braco, no esterno e costelas, no ombro e na coluna vertebral.

Hoje, mesmo com a evolucao tecnolégica, o uso apenas do papel como meio
de armazenamento de dados ainda persiste em ambientes hospitalares e clinicas de
certas regifes do Brasil. O uso somente do papel para a gestdo da informacéo
aumenta a lentiddo na consulta dos dados, necessita da alocacédo de grande infra-
estrutura para o armazenamento dos papeis e abre espaco para ocorréncia de erros
na manipulacéo, consulta e registro da informacédo. Costa e Marques [4] realizaram
uma pesquisa em uma instituicdo hospitalar entre os funcionéarios e foi constatado,
através da Figura 1, que a perda de informacdes € o problema mais temido pelos

entrevistados.

10
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Desvantagens do prontuario em papel
(até duas respostas para cada entrevistado)

0 5 10 15 20 25 30 35 40 45

PERDA DE INFORMAGOES j42

ILEGIBILIDADE ]30

DEMORA NO PREENCHIMENTO

|24

VOLUME Fisico 17

DESORGANIZACAO | i i 115

DIFICIL ACESSO AS INFORMAGOES | T I ] 14

DOENGAS OCUPACIONAIS [ 17
OUTROS [l7
REDUNDANCIA DOS DADOS [[l6
BUROCRACIA [ 15
FRAGILIDADE DO PAPEL |4

PREENCHIMENTO INCORRETO [7]2

Figura 1. Desvantagens do Prontuario em Papel. Pesquisa realizada na

Maternidade Escola Januario Cicco, Natal/RN [4].

Automatizar esse processo de administracdo de informacfes de pacientes através
do uso da tecnologia faz com que os hospitais possam gerir de uma forma melhor os
seus recursos financeiros a fim de aperfeicoar o atendimento do paciente e saber do
gue realmente eles necessitam. Além de garantir a seguranca contra perdas,

extravios e vazamentos de informacdes privadas.

2.1 Prontuario Eletronico de Paciente

Prontuario Eletrbnico de Paciente (PEP) consiste de um documento Unico com
carater legal, sigiloso e cientifico, constituido de informacfGes dos pacientes que
contém os dados pessoais, endereco, historico das consultas, exames, observacdes
clinicas importantes, imagens e todos o0s dados necessarios para O

acompanhamento clinico [5]. Principais caracteristicas inerentes ao PEP:

e E um sistema distribuido - se considerarmos que uma pessoa recebe que ao

longo da vida atendimento em diversas instituicdes de saude e que cada uma

11
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armazena parte de informagdes clinicas do individuo, entdo se pode dizer que

o0 PEP é conceitualmente distribuido.

e E um sistema heterogéneo - como cada instituicio de salGde possui um
sistema préprio de armazenamento das informacdes clinicas e com suas
préprias caracteristicas (hardware, sistema operacional, etc.), entdo se pode
dizer que o PEP é conceitualmente heterogéneo.

Unificar toda essa base de informacdo ndo é uma tarefa nada facil. Ultimamente,
tém surgido tecnologias que podem auxiliar a comunicacdo dos diversos sistemas
PEP como XML [6], que nada mais € que um padrdo de representacdo de
documentos. Outra tecnologia muito discutida e defendida para a padronizacdo dos
sistemas de saude é o CORBA [7]. O CORBA é usado para criar um Middleware
Médico que nada mais é que uma camada de software que disponibiliza as
aplicacoes distribuidas em um pacote de servigos basicos para sistemas de saude,

tais como identificacéo e cadastro de pacientes, acesso as imagens médicas, etc.

O principal usuario do PEP € o profissional de saude. Muitos destes
profissionais ainda ndo estdo totalmente familiarizados com computadores ou nao
possuem total habilidade em digitacdo. Para garantir que o sistema seja utilizado da
forma correta e plenamente adotado nos ambientes clinicos e hospitalares, deve-se
ouvir as observacoes feitas por eles. Essa interacao é crucial para a implantacéo de

um prontuario eletrénico funcional e com boa usabilidade.

2.1.1 Vantagens e Desvantagens do Prontuario Eletrénico
Sao diversas as vantagens do uso do prontudrio eletrénico em relagdo ao prontuario

de papel, dentre elas se destaca:

O acesso remoto e simultaneo;

e Legibilidade;

e Seguranca dos dados;

¢ Confidencialidade dos dados do paciente;
¢ Flexibilidade do layout dos dados;

e Integracao com outros sistemas de informacéo;

12
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e Construcao de diversos tipos de relatorios;
e Atualizacdo dos dados.

Continuando a analise da pesquisa feita por Costa e Marques em 1999 [4], a
agilidade no atendimento é sem duvida a maior vantagem no uso do Prontuario

Eletrdnico, como € explanado na Figura 2.

Vantagens do Prontuario Eletrénico
(até duas respostas para cada entrevistado)

5 10 15 2 25 30 35 40 45
sendmenss T,
atendimento

"rtornacses. I -
informacgoes
ourse | -
Facilidade para
= > 14
pesquisas coletivas
soguranca [N

Legibilidade _8

Figura 2. Vantagens do Prontuario Eletronico. Pesquisa realizada na Maternidade

—l e

Escola Januario Cicco, Natal/RN [4].

Mas para garantir as vantagens citadas anteriormente, deve-se assegurar que: 0S
dados devem ser armazenados indefinidamente, de forma estruturada, codificados
num vocabulario comum que permita 0 apoio a pesquisa. Adicionalmente, deve
existir um numero suficiente de terminais de acesso ao sistema, distribuidos em
todos os locais de atendimento da instituicdo com todas as informagBes sobre os

pacientes disponiveis.

13
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Foram levantadas também por Costa e Marques [4] as possiveis
desvantagens no uso do Prontuario Eletrdnico, como mostra a Figura 3, e 0
principal temor dos funcionarios é a necessidade de capacitacdo para o uso do
sistema. Ainda foi citada a possibilidade de o sistema vir a ficar temporariamente
indisponivel o que poderia resultar na paralisagdo do atendimento ou na volta do uso

do papel para o armazenamento dos dados dos pacientes.

Desvantagens do PEP

5 10 15 20 25 30
Necessidade de
SIS 26
capacitagao
outras | ¢
Desumanizagdo _5

Sigilo _3

Figura 3. Vantagens do Prontuario Eletrénico. Pesquisa realizada na Maternidade

o

Escola Januario Cicco, Natal/RN [4].

2.2 Cobdigo de Etica

Esta presente no Codigo de Etica dos profissionais da satde o dever da gestéo e
seguranca dos dados clinicos e a disponibilizacdo dessas informacbes aos

pacientes como prova para finalidade juridica ou pericial.

O Codigo de Etica Odontoldgica [8], no capitulo Ill, dos Deveres fundamentais, cita

que:

14
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e Art. 5 - Constituem deveres fundamentais dos profissionais e entidades de
Odontologia:

VIII. elaborar e manter atualizados os prontuérios de pacientes,
conservando-0s em arquivos proprios.
XIll. resguardar sempre a privacidade do paciente.
XVI . garantir ao paciente ou seu responsavel legal, acesso a seu
prontuario, sempre que for expressamente solicitado podendo
conceder cépia do documento, mediante recibo de entrega.

O cébdigo de Etica Médica [9] cita que:

E vedado ao Médico: Art. 69 - Deixar de elaborar prontuario médico para cada

paciente.

e E vedado ao Médico: Art. 70 - Negar ao paciente acesso a seu prontuario
médico, ficha clinica ou similar, bem como deixar de dar explicacdes
necessarias a sua compreensao, salvo quando ocasionar riscos para 0O

paciente ou para terceiros.

e E vedado ao Médico: Art. 71 - Deixar de fornecer laudo médico ao paciente,
guando do encaminhamento ou transferéncia para fins de continuidade do

tratamento, ou na alta, se solicitado.

e Por fim, o Art. 11 - O médico deve manter sigilo quanto as informacodes
confidenciais de que tiver conhecimento no desempenho de suas fungbes. O
Mesmo se aplica ao trabalho em empresas, exceto nos casos em que seu
siléncio prejudigue ou ponha em risco a saude do trabalhador ou da

comunidade.

Isso reflete diretamente como devem ser geridos 0s prontuarios médicos. A
seguranca € um dos fatores que mais pesa de forma positiva para a migracdo dos

prontuarios de papeis para documentos digitais.

Em 2002, através das Resoluc¢des 1.638 [10] e 1.639 [11] (CONSELHO
FEDERAL DE MEDICINA, 2002), o PEP foi reconhecido como uma forma legalizada
de armazenamento de informacgdes clinicas de pacientes. O Conselho Federal de
Medicina (CFM) reconhece também a assinatura eletrbnica como legitima para os

documentos de internagéo, alta e prescrigcéo.

15
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2.3 Padrao de Imagens Médicas

A utilizacdo de Imagens Médicas [12] [13] [14] € essencial para avaliagcdo médica de
tecidos e funcbes organicas do corpo humano e normalmente acompanha o0s
prontuérios de pacientes como item de embasamento do diagnostico escrito pelo
profissional de saude. Embora ainda existam muitas imagens meédicas feitas a partir
dos raios-X (radiografia), com a invencédo da Tomografia Computadorizada em 1972,
0 uso da imagem digitalizada vem se tornando uma constante na area de saude.
Com a adogéao do padrao DICOM (Digital Imaging and Communication) [3] pela
sociedade de Radiologia da America do Norte e por diversos fabricantes de
equipamentos médicos, direcionou o mercado mundial a migrar para o uso de
aparelhos médicos com suporte a interface DICOM. DICOM, de acordo o dicionario
Babylon [15] consiste em: "um conjunto de normas para tratamento e transmisséo de
informacdo médica (imagens meédicas) num formato eletrénico, estruturando um
protocolo. Foi criado, com a finalidade de padronizar a formatacdo das imagens
diagnosticas como tomografia, Ressonancias Magnéticas, Radiografias,
Ultrassonografias, etc.(...)". A principal vantagem na adocdo do padrdo DICOM é a
possibilidade de se trocar imagens médicas e informacdes entre equipamentos de

diagnosticos geradores de imagens, computadores e hospitais.

2.4 Pesquisa de Mercado

Foram analisados trés solucdes disponiveis na Internet que oferecem o servico de
gerenciamento de prontuarios eletrénico de pacientes, sob os aspectos relacionados
ao suporte, licenca do aplicativo, usabilidade, robustez, confianca, seguranca,
manutencdo, preco e tempo de vida. Dois dos aplicativos eram voltados

exclusivamente para area médica e um terceiro, para odontologia.

2.4.1 Aplicativo 1: Consultorio Digital da SBC
Consultorio digital [16] [17] € um aplicativo criado pela Sociedade Brasileira de
Cardiologia que, apesar de ndo se propor a ser um Prontudrio Eletrénico, ele atende

a varios requisitos no gerenciamento de informacdes clinicas. Foi desenvolvido para
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ser utilizado em computadores pessoais que utilizam a plataforma Microsoft
Windows e oferece suporte para o gerenciamento informagdes sobre os pacientes,
exames, imagens médicas, convénios, medicamentos além de oferecer uma agenda
de controle de consultas. Como recurso extra, pode-se exportar dados para
dispositivos moveis como Palmtops ou para Internet. Uma caracteristica importante
desse sistema € a boa usabilidade como se pode observar através da Figura 4, onde
demonstra uma interface de usuério simples e com poucos cliques, consegue chegar

a uma area desejada do aplicativo.
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Figura 4. Interface grafica de usuario do Consultério digital da Sociedade Brasileira
de Cardiologia [17].

Vantagens

Facil de instalar, ndo precisa ser um especialista em informatica para

implantar e configurar o sistema;
e Possui uma boa usabilidade;
e Possui suporte ao usuario via site de Internet, Email e telefone;

e Todo ano € langcada uma nova versao do aplicativo com melhorias;
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e E gratuito para os associados a Sociedade Brasileira de Cardiologia;
e Gera grafico a partir dos dados armazenados;
e Gera laudos personalizados.

Desvantagens

e N&o atende a todos os requisitos de um Prontuario eletrénico, como por

exemplo abordar a mais de uma area de saude;

e Criado para funcionar em um computador pessoal, ele ndo possui uma
interface de acesso direta pela internet, impossibilitando o acesso remoto 24

horas ao sistema;
e Nao ha suporte ao padrao DICOM;
e Fraco gerenciamento de imagens medicas;
e Feito somente para a plataforma proprietaria Microsoft Windows;
e Nao adaptavel a outras necessidades que nao seja cardiologia;

e Licenca proprietaria, disponivel gratuitamente apenas aos associados a

Sociedade Brasileira de Cardiologia;

e Utiliza um sistema de banco de dados de padrdo proprietario e néo

criptografado;

e Nao é um sistema heterogéneo e nem distribuido.

2.4.2 Aplicativo 2: PEP InCor

O instituto do Coracédo (InCor) [14], para suprir as necessidades de integracdo de
informacBes hospitalares, implementou um conjunto de sistemas para gerenciar
Imagens Médicas e as informacfes administrativas e clinica hospitalares. Esse
pacote de sistemas foi denominado de Prontuario eletrénico de Pacientes (PEP). O
InCor faz parte do Hospital das Clinicas da universidade de Sao Paulo. Além dele,
h& mais cinco outras instituicdes que compde o Hospital das Clinicas. Cada unidade
€ capaz de gerar uma quantidade expressiva de informagfes que muitas vezes sdo

dados que estéao duplicados nas outras instituicoes. Ao integrar essas informacdes, 0
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Hospital das Clinicas cortou o desperdicio, agilizou o processo de geréncia e

possibilitou o0 acesso em rede e compartilhado das informacdes.

O sistema desenvolvido consiste de um prontuério eletrénico completo e
funcional que pode gerenciar exames laboratoriais, imagens DICOM (estéticas,
dindmicas e 3D), laudos, documentos e mesmo sinais vitais de tempo real. Os
aplicativos desenvolvidos estdo disponiveis sob licenca gratuita e sdo de cddigo-
fonte aberto. O PEP possui a caracteristica de ser independe de plataforma, faz uso
de um sistema a parte de autenticacao de cédigo-fonte livre baseado no OPENLDAP
[18] chamado MACA [19], de um sistema de prontuario chamado MiniWebPEP, base
de dados PostgreSQL [20] e base de imagens através do sistema PACS. A
arquitetura do PEP InCor pode ser dividida em camadas onde a parte superior
pertence ao sistema web que trabalha em conjunto com o servidor Web e o servidor
de autenticacdo CORBA. A camada mais inferior € onde esta a toda a base de
dados estruturada contendo o conjunto de prontuarios, das imagens DICOM,
documentos digitalizados e dos laudos XML. Na Figura 5 é exibido uma tela do

sistema de prontuério do InCor.
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Fesqusar | [Limpar )
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Figura 5. Interface Gréfica do Prontuério eletrénico do InCor [21].

19



-

ESCOLA
POLITECNICA DE
PERNAMBUCO

Vantagens
e Cddigo fonte aberto;
e Criado para ser heterogéneo e distribuido.

e Criado para ser acessado remotamente através de um navegador de

Internet e assim estar disponivel 24 horas;
e Jatestado com sucesso pelo Hospital das Clinicas de Sao Paulo;
e E Gratuito e disponivel na Internet;

e Alto nivel de seguranca, o projeto foi implementado seguindo padrbes de

seguranca.

Desvantagens

e Projeto sem novas atualizagdes;

e Fraco suporte oferecido. Ha um site de suporte com informacdes

desatualizadas e Email para contato;

e Dificil de instalar. E necessario um especialista em informatica para

implantar e configurar o sistema em um servidor.

2.4.3 Aplicativo 3: Dental Office

Dental Office [22] é um aplicativo proprietario, pago, que esta no mercado desde
1993 voltado exclusivamente para profissionais de odontologia. Ele possui uma
secdo de administracdo clinica e de prontuarios de pacientes. Atualmente, ha duas
versodes deste aplicativo: uma para funcionar no desktop e outra disponivel como um
sistema web de geréncia de consultérios. Na Figura 6, temos uma exemplificacdo da

interface de usuario do sistema.
Vantagens

e Possui suporte via o site de Internet, Email e telefone;

e Projeto sempre em desenvolvimento e atualizacéo.
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e H4& duas versdes, uma para computadores pessoais e outra que é um

servico online de prontuério disponibilizado no préprio servidor do

fabricante;

e Possui uma boa usabilidade;

e A versdo para computadores pessoais possui uma facil instalacdo e

configuragdo sem necessitar de um profissional especializado em

informatica;
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Figura 6. Interface de usuario do Prontuario eletrénico do Dental Office [22].

Desvantagens

e E um sistema que atende exclusivamente a necessidade da &rea

odontoldgica;
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e Licenca proprietaria, o sistema tem preco Unico para a versdo para

computadores pessoais e uma mensalidade para a versao online;

e A versdo para computador pessoal é feita somente para a plataforma

proprietaria Microsoft Windows;
e NA&o adaptavel possiveis as novas necessidades do usuario;

e A versdo para computador pessoal ndo possui as caracteristicas de ser

heterogéneo e nem distribuido.

2.5 conclusao

O gerenciamento de dados clinicos é essencial para uma boa administracéo
hospitalar e um bom acompanhamento do quadro clinico dos pacientes. O uso da
tecnologia no armazenamento e manipulacdo dos dados traz inUmeras vantagens
guanto a seguranca, agilidade e qualidade no atendimento de pacientes. Grandes
instituicbes, como o InCor (Instituto de Coracdo do Hospital das Clinicas), vivenciou
na pratica as melhorias alcancadas pela adocdo do PEP como padrdo de
prontuarios meédicos. A tendéncia é que mais e mais hospitais e clinicas sigam a
mesma trajetdria de sucesso do InCor e de muitas instituicbes que ja usam o0s
prontuarios eletrénicos. A Tabela 1 mostra um resumo comparativo entre as trés
solucdes estudadas levando-se em conta 0s critérios mais importantes em um

sistema de prontuarios eletronicos.

Tabela 1. Comparativo entre os aplicativos analisados.

Critérios Aplicativo 1 | Aplicativo 2 | Aplicativo 3
Suporte ao cliente Bom. Fraco. Bom.
Suporte a imagens Médicas | Fraco. Bom. Fraco.
Portabilidade Fraca. Boa. Fraca.
Usabilidade Boa. Boa. Boa.
Manutencao Facil. Dificil. Facil.
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Para que um sistema de gestdo de dados clinicos seja considerado realmente um

sistema de gerenciamento de prontuério eletrénico do paciente, deve-se possuir

basicamente trés caracteristicas: ser distribuido, heterogéneo e seguro. Atravées do

comparativo realizado entre os trés aplicativos na Tabela 1, pode-se perceber que

somente a solucdo apresentada pelo InCor é de fato um prontuario eletrénico do

paciente.
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Capitulo 3
PEPNET: O que €, caracteristicas,

motivacao

3.1 Metodologia de Desenvolvimento

O processo de desenvolvimento se guiou através da metodologia agil de
desenvolvimento [23], mas também fez uso de UML. Foi priorizado a implementacao
de um sistema funcional em detrimento de uma elaboracdo de documentos
detalhados. Neste processo as interagdes sao mais importantes que 0S processos e
ferramentas e a capacidade de resposta as mudancas foi considerada mais

importante que uma obediéncia a um planejamento rigido [24].

3.1.1 Processo de Desenvolvimento

Para o projeto do sistema PEPNET, foi adotada uma combinacdo da metodologia
agil XP (extreme programming) e a metodologia RUP (Rational Unified Process),
mais especificamente, no uso da linguagem UML para descricdo de casos de uso.
Dentre as técnicas adotadas para 0 processo de desenvolvimento, deve-se

destacar:
e Participacdo do cliente através de entrevistas iniciais e reunides periddicas;

e Elaboracdo dos artefatos do XP (tarefas visuais, iteracdes, quadro de

historias, etc.);
e Descricao de funcionalidades por meio de casos de uso.

Importante ressaltar que essa forma de processo combinando metodologias foi
escolhida porque estava de acordo com a realidade do projeto PEPNET em que a
equipe € composta apenas de uma pessoa que é responsavel por todas as fases do
projeto (planejamento, andlise, implementacdo e testes). E também uma tendéncia

hoje em dia em selecionar quais técnicas sao as mais adequadas das diversas
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metodologias existentes, para uma gestao eficiente de projetos com curto prazo de

tempo para entrega.

3.1.2 Andlise de Requisitos

A idéia de elaboracdo de um sistema de prontuarios eletrénicos do paciente surgiu
da necessidade da Clinica Sdo Mateus em implantar inicialmente um sistema de
consultério digital unindo a gestdo de pacientes das areas de cardiologia e
odontologia dos agentes de salde dessa instituicdo. Notou-se que os profissionais
de saude da clinica precisavam organizar melhor a gestdo dos prontuarios dos
pacientes. O levantamento de requisitos [5] foi feito através de reunibes com um
médico e um dentista, na obtencdo de modelos de prontuarios de papeis (que estao
disponiveis no apéndice A) e na analise apresentada no capitulo 2. A Tabela 2
mostra o periodo e as etapas da atividade de analise de requisitos. Foi necessario
um més para que todos os requisitos fossem levantados e entdo seguir para a fase

de criacdo dos casos de uso.

Tabela 2. Periodo das atividades da analise de requisitos

Atividade Més
Primeiras reunides com os médicos e dentistas da clinica. Julho/2009
Criacdo do primeiro protétipo em papel a ser discutido com Julho/2009

os profissionais de saude.

Revisdo do primeiro protétipo e geracdo do 2° protétipo em Julho/2009

papel.

Quanto aos requisitos ndo-funcionais, foram levantados:

e Usabilidade, o sistema terd como usuarios profissionais de saude que néo
possuem total dominio quanto aos assuntos especificos da area de

informatica;

e Distribuicdo, o0 acesso do sistema deve ser realizado pela Internet;
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e Seguranca, 0 acesso deve acontecer apenas através de funcionarios

cadastrados no sistema.

Os casos de uso [5] (que estdo disponiveis no apéndice B) especificam os
comportamentos de um sistema ou parte dele e consiste da descricdo conjunto de
sequéncia de acdes e variantes realizadas pelo sistema para produzir um resultado

observéavel do valor de um ator.
Os casos de uso foram definidos a partir das seguintes funcionalidades:
e Validacdo do usuario do sistema através de um nome de usuario e senha;

e Gerenciar administrador, relacionado com cadastro, consulta e remocéo de

administrador no sistema;

e Gerenciar funcionarios, relacionado com cadastro, consulta e remocéo de

funcionarios no sistema;

e Gerenciar agenda, relacionado a cadastro, pesquisa e remocéo de consultas

de pacientes;

e Gerenciar pacientes, relacionado com cadastro, consulta e remocao de

pacientes no sistema;

e Gerenciar anamnese dos pacientes, relacionado com edicao e atualizacdo do

documento de anamnese de cada paciente cadastrado no sistema;

e Gerenciar odontograma dos pacientes, relacionado com edi¢do e atualizacéo
do documento de odontograma de cada paciente de odontologia cadastrado

no sistema;

e Gerenciar medicamentos, relacionado com cadastro, consulta e remoc¢ao de

informacéo de medicamentos no sistema;

e Gerenciar laboratérios, relacionado com cadastro, consulta e remocao de

informacéo de laboratérios no sistema;

e Consulta ao CID (Classificagéo Internacional de Doencas e Problemas

Relacionado a Saude);

e Visualizar e gerar relatérios a partir de dados dos pacientes no sistema;
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e Gerenciar o banco de dados, relacionado a realizar cOpia de seguranca e

restauracdo do banco de dados do sistema.

No apéndice C encontram-se os diagramas de caso de uso do sistema PEPNET.

3.1.3

Anélise de Risco

Foram levantados os riscos [5] do desenvolvimento do sistema PEPNET e as

devidas acdes de prevencéo para se evitar problemas graves de geréncia ao longo

do ciclo de vida do projeto. Os riscos foram divididos de acordo com o escopo do

problema, sob os aspectos de seguranca, capacitacdo em relacdo ao usuario e

gestdo, analise e implementacédo em relacdo ao processo de desenvolvimento do

projeto. As analises estdo apresentadas na Tabela 3 e na Tabela 4.

Tabela 3. Andlise de Riscos para o Escopo Processos

Andlise de Riscos para o Escopo Humano

Tipo

Descricao

Acao Preventiva

Seguranca

Os usuarios do sistema podem

utilizar o sistema de forma

inadequada compartilhando com
terceiros o nome de usuario e senha
0 que prejudica a confidencialidade

das informacfes dos pacientes.

Orientar o0 cliente a
estabelecer uma politica
educativa na instituicdo de
como usar 0 sistema
ressaltando a importancia
do cdédigo de ética médico

e odontologico.

Capacitacao

A falta de capacitacdo dos usuarios
pode fazer com que o sistema nao
seja utilizado da forma adequada ou
até abandonado em troca do uso de

papel na geréncia dos prontuarios.

Orientar o0 cliente a
estabelecer uma politica
capacitacao dos

funcionarios que irdo

utilizar o sistema.
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Tabela 4. Analise de Riscos para o Escopo Geral

Andlise de Riscos para o Escopo Geral

Tipo Descrigéo Acao Preventiva

Gestao A pouca experiéncia em gestdo de | Estudo aprofundado dos
projetos pode ocasionar em | conceitos de geréncia de
decisdes erradas durante o ciclo de | projetos e metodologias
vida do projeto. de desenvolvimento.

Andlise Anélise mal feita pode acarretar no | Estudo através de livros e

desvio do objetivo final do projeto.

artigos sobre elaboragéo

de analises de requisitos.

Implementacéo

O aprendizado da tecnologia usada
para o desenvolvimento do projeto

ocorre na fase de implementacdo o

Estudo através de livros e

artigos sobre as

tecnologias utilizadas.

gque pode dificultar a entrega do

projeto no prazo estabelecido.

3.14 Anédlise e Projeto

MVC (Model-View-Controller) [25] [23] € uma arquitetura (padrdo ou modelo) popular
para desenho de aplicacbes Web complexas e modulares. O padréo isola a légica
de negocio da entrada e da apresentacdo e permite o desenvolvimento, teste e
manutencdo das partes de forma independente. Na camada de modelo (model),
estdo as classes que modelam os dados e a I6gica de negdcio. Em geral, podem ser
representadas pelas tecnologias beans e EJBs. A camada de controle (controller)
normalmente é utilizada para filtro, redirecionamento de paginas e validacdes de
dados. Normalmente, podem ser implementadas através das tecnologias servlets,
beans ou EJBs. Por fim, na camada de visdo (view) estdo as paginas estaticas e

dindmicas responsaveis por exibir informacdes na tela aos usuarios.

Testes de unidade [23] s&o muito importantes para o desenvolvimento de
projeto pois garantem a validagdo légica das classes e das regras de negdcio. O

framework Struts facilita o teste de classes de acdo em um ambiente isolado. Uma
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chave para facilitar a execucdo de testes é assegurar que qualquer objeto com o
qual a acao interaja seja injetado na classe através de um setter. No apéndice D
encontra-se disponivel algumas classes de testes utilizadas no sistema PEPNET.

3.1.5 Implementacao
Nesta secdo serdo apresentadas as tecnologias utilizadas no desenvolvimento do
sistema PEPNET: o gerenciador de projetos Maven2, os frameworks Struts,

Hibernate, Spring e SiteMesh, a biblioteca Acegi, JSP.
Maven2

Maven2 [23] [26] é um gerenciador de projetos e consiste de uma ferramenta de
linha de comando usada para construir, testar, emitir relatério e empacotar projetos.

Maven prové facilidades para que auxiliem o desenvolvimento de projetos, como:

e Estrutura padronizada de diretorio: cada projeto que faz uso do Maven tera a

mesma estrutura de diretorio;

e Arquitetura plug-in: cada funcdo de Maven é efetuada por um plug-in, seja
compilar ou utilizar o site. Quando o projeto é testado ou utilizado pela
primeira vez, o Maven gerencia o download dos plug-ins necessarios para a

execucao do projeto e 0s armazena em um repositério comum;

e Gerenciamento de dependéncia: quando dependéncias forem descritas no
arquivo de configuracdo Maven, elas serdo acessadas de um repositério local

ou baixadas do repositorio local durante o processo de construcao;

e Gerenciamento de escopo: o pacote final de distribuicdo contém apenas os
elementos exigidos. Os codigos de teste e as dependéncias que ndo sao

necessarios ao pacote final sdo deixados de fora;

e Arquétipos: o plug-in de arquétipos permite que os desenvolvedores criem um
template default de implementacdo para uma categoria de projeto. Este é
entdo usado para criar um novo projeto rapidamente sem a necessidade de
criar a estrutura comum de diretério, criar os arquivos de configuracdo e

codificar as classes default e testes a partir do zero.
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Framework Apache Struts

Apache Struts [23] [27] é um framework de aplicativos web para o desenvolvimento
de programas em Java para Web. Esse framework faz uso estende da APl do Java
Servlets para estimular o uso por parte dos desenvolvedores da arquitetura Model-
View-Controller (MVC).

Framework Hibernate

Hibernate [23] [28] € um framework usado para mapear objetos-relacionais escritos
em Java. Ele facilita o mapeamento de atributos entre uma base de dados
relacionais e 0o modelo objeto de uma aplicacdo. Tem por objetivo diminuir a
complexidade da interface de comunicacdo entre o aplicativo Java e o banco de
dados relacional através da transformacéo das classes em Java para tabelas de
dados. O Hibernate cria os cédigos SQL e livra os desenvolvedores do trabalho
manual da conversdo dos dados para o padrdo do banco de dados. A grande
vantagem € a portabilidade do aplicativo desenvolvido porque fica independente de

um banco de dados especifico.
Framework Spring

Spring [23] [29] é um framework de cdédigo-fonte livre que prové diversas
funcionalidades usadas para desenvolver aplicativos Java. Com o Spring, pode-se
configurar os componentes da aplicacdo e gerenciar o tempo de vida dos objetos. O
Spring fornece ferramentas para se trabalhar com SGBD relacionais usando o JDBC
e ferramentas de mapeamento de objetos relacionais. Abaixo, algumas das

funcionalidades do Spring:

e O moddulo Spring Core possui as principais funcionalidades do Spring, dentre
elas, uma implementacdo responsavel em remover a programacdo de
Singletons e permitindo o baixo acoplamento entre a configuracdo e a

especificacdo de dependéncias, de sua légica de programacao;

e O mbédulo Spring DAO fornece uma camada de abstracdo para JDBC,
eliminando grande parte da codificacdo necessaria para interagir com um

banco de dados.

e O modulo ORM fornece uma integracdo do Spring com outros frameworks

para persisténcia de objetos como Hibernate.
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e O modulo AOP fornece uma implementacao de orientacdo a aspectos;

e O modulo Spring Web fornece funcionalidades especificas para o projeto Web
como carregamento de arquivos e suporte para utilizacdo de inversao de

controle;

e O mobdulo Spring MVC fornece uma implementacdo de framework Web,

semelhante ao Struts.

O Spring possui uma arquitetura baseada em interfaces e POJOs (Plain Old Java
Objects), oferecendo aos POJOs caracteristicas como mecanismos de seguranca e
controle de transacdes. Também facilita testes unitarios e surge como uma

alternativa a complexidade existente no uso de EJBs.
Framework Acegi

O framework Acegi [23] [30] (também conhecido como Spring Security) fornece
ferramentas de seguranca, como autenticacdo segura através de criptografia da
senha e lista de controle de acesso, para ser usado em conjunto com o framework
Spring. Esta biblioteca tem por funcao evitar que o desenvolvedor necessite elaborar
e implementar toda a infra-estrutura de seguranca do sistema web. Foi criado
originalmente para a comunidade Spring e faz uso intenso das bibliotecas do

framework Spring em sua implementacéo.

A integracdo com o Acegi fornece um controle de alto nivel sobre a
configuracdo e autorizacao de usuarios que usam o aplicativo web. Usuarios podem
ser criados pela logica de seu aplicativo e 0s mesmos servicos de negécio podem
ser usados para verificar usuarios para autenticacdo, o que evita a aplicacdo de

gualquer servlet externo.
Framework SiteMesh

SiteMesh [23] [31] é um framework de integracdo e de layout de paginas de Internet
e é usado para auxiliar a criacdo de grandes sites que possui muitas paginas e
necessitam de consisténcia na aparéncia. O SiteMesh intercepta requisi¢cdes para
gualquer pagina Web, estatica ou dinamica, faz um parsing no contetdo e gera a

pagina final.
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Java Server Pages e o Servidor Apache Tomcat

JSP [25] [32] (Java Server Pages) é uma tecnologia para desenvolvimento de
paginas de Internet de conteddo dindmico. Por ser baseada em Java, possui a
caracteristica de ser independente da plataforma. Atualmente, h4 dois famosos
servidores Java que suportam a tecnologia JSP: o Apache Tomcat [33] (padrdo em
hospedagem de paginas JSP) e o Sun Glassfish. Foi adotado para o projeto
PEPNET o servidor Tomcat por fornecer uma compatibilidade maior com o
framework Struts que também pertence a empresa Apache e por ser o padrdo na
Web.

3.2 O sistema PEPNET

O PEPNET foi desenvolvido como resposta ao problema de gerenciamento
inadequado e descentralizado da clinica S&o Mateus. O PEPNET foi criado a fim de
substituir dois aplicativos utilizados na clinica, um para cardiologia e outro para
odontologia, que néo estdo de acordo com o codigo de ética médico e odontologico
pois ndo sao de fato prontuarios eletrénico. Por ndo serem prontuarios eletrénicos,
hd a necessidade de se utilizar os prontuarios de papeis (que é uma forma
legalizada) na gestdo dos dados clinicos. O PEPNET vem para diminuir os gastos
nessa geréncia redundante e unificar a gestdo dos prontuarios da clinica S&o

Mateus.
O sistema PEPNET possui as seguintes funcionalidades desenvolvidas:
e Validacdo de usuario — através do framework Spring Security;
e Consulta ao CID — funcionalidade que é util para a elaboracéo de atestados;

e Gerenciamento dos usuarios — criacao, atualizacdo de perfis e remocéao de

usuarios;

e Gerenciamento de pacientes usudrios — criacdo, atualizacdo de perfis e

remocdao de pacientes;
e Gerenciamento de anamnese usuarios — atualizacdo de anamnese;

e Gerenciamento de convénios usuarios — criagdo, atualizacdo de perfis e

remocao de planos de saude;
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e Gerenciamento de Medicamentos usuarios — criacdo, atualizacdo de perfis e

remoc¢ao de medicamentos;.

3.2.1 Interface Grafica

A construcdo da interface grafica foi feita através do uso de templates, do framework
SiteMesh, de HTML e JSP. Para cada funcionalidade descrita na se¢ao 3.1.2,Erro!
Fonte de referéncia ndo encontrada. h4 uma tela do sistema correspondente.

Abaixo ha uma descricao de algumas telas do sistema:
Anédlise da Tela de Efetuar Valida¢do do Usuério

A tela exibida na Figura 7 Tela de Validagcéo dos usuarios do sistema.corresponde a
validacdo do usuério e é realizada fornecendo um email valido no campo Nome e
uma senha de seis a doze digitos no campo senha. Todas as demais telas to
sistema (com excecéao da tela inicial) dependem da validacdo do usuario para serem

acessiveis.
Analise da Tela de Editar Perfil do Usuario

A tela exibida na Figura 8 corresponde a funcionalidade de atualizacdo dos dados do

usuario. H4 um campo para o nome, senha, email e retrato.
Andlise da Tela Principal do Sistema

A tela da Figura 9 corresponde a pagina principal e inicial do sistema. Nota-se que
abaixo do menu horizontal da tela h4 um espaco com imagens e textos, este
contudo inserido é apenas para exemplificar a possibilidade futura de personalizacao

do espaco do sistema com noticias RSS, banners e assim por diante.
Andlise da Tela de Gerenciamento dos Pacientes

A tela conforme a Figura 10 é responsavel por oferecer as quatro funcionalidades

basicas no gerenciamento de um paciente: cadastrar, pesquisar, editar e excluir.
Anélise da Tela de Consultado CID

O CID é composto por mais de 12 mil cédigo de doencas. A tela da Figura 11 mostra
justamente a funcionalidade de pesquisa do codigo do CID além de listar as doencas

associada a cada caédigo.
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PEPNET

Prontuario Eletronico do Paciente

Pacientes Agenda ConviEnios | €ID Hedcamentos | Relatbrios Backup

Entre com seu nome de usuario e senha:

Name:  dig=oge@uol.cem.br

Entrar I

sSerha o----o‘no.l

PEOHET 2003 - SLOORTESPIPHET, CON, 5P
Todex cirsrox reservados

Figura 7. Tela de Validacdo dos usuarios do sistema.

Ty Pacientes | Agenda | TemmentEs | cIp | Medicamentos | Relatérios | Backup
Menu Entre com suas informagdes atualizadas:
® Inicio
e | Sair First Name: ISarnueI

Email Address: Isamuel@pepnet.com hr

|
Last Name: [Martins l
|
|

Password: I....n.

Portrait: [ " Arquivo. ..

b

FEPMET 2009 - SUPORTE@PEPNET.COM.BER
Todos direitos reservados.

Figura 8. Tela de atualizacao de perfil de um usuario do sistema.
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PEPNET

Prontuario Eletronico do Paciente

o | Medicamentos | Relatoros | Backug

Bem vindo tastdtast.com Raglstrar Funclondrio Fditar Parfil Atual | Salr
Destaques

Tnichs Padentes Agenda ConviEnios

Assodagies Brasileiras Noticias pelo Mundo

Canegan bebés ne colo pode causer ¥ “lendnle da,

Demonstrativo PEPNET
worepdder giupo a2 sxares = lala sobie diabetss.. . v 7
Portal ABO Dicta riza em gorewas conlibui para oedras ra vesiculz '
Saiba Mais!

A melhor solucdo Suzn da bsrarabs pode aumantar rasisténcia da stiaas
para os seus andncios
na Internet

Dapressin na cravidez pnde trazar proalams an oahd

Visualizal iudo 3

SEPKET 2009 - SUIORTEEPEPNET.COM.BS
Tados dirarmos resacvados.

Figura 9. Tela inicial e principal do sistema.

PEPNET

Prontuario Eletronico do Paciente

Iviciv Pucrentuy | Agawla Covvinios | (9(+] Modicaimentos Rulatinos | Bachup

Menu Pasquisar Padiente
] |

— RERqUIERL

Lista
Menhum r2gistro encontrado

PEPHET 200% - SUPORTEQPPEPRET.COM BR
Tados dirsttos rasarvados.

Figura 10. Tela de Gerenciamento de Pacientes.
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Prontuario Eletronico do Paciente

Tndcia Paclantes Agenda Canvinios oD Medicamentas
Lista CID
Chdigo:

L=.:squlsal
Lista
AND.0 Colera zavida a vizne chaleraz 01, hidbpe doleraa
4002 - Cdlera canda avizno chaleras 01, bidbpe € Tor
4009 - Cdlera ~S0 aspedficada
4010 -Febre tfGde
AN1.) - Fabea maratfdida & h_
ANL.Z  -Faba paratroidia B
4012 - Febrs caratidide ©
ANL.4  -Fabea naratroiia ndo aspecificsda
4020 - Erberite poe salnonzla
ANZ,. - Sephcamia por saimeonala
anz.z sInfecpdes localizazas zor selmenels
an:e Ouzas infecgies cszecfizadas por samonzla
A0Z,9  -Imecpas ndo aspeohcaca por salmanalz
ap=0  Sriguclose devida 3 shigella dysentenae
A0Z,2 - Smiguelose devica 3 Shigella Faxnern
Figura 11. Tela de pesquisa do CID.
3.2.2 Vantagens e Desvantagens

O sistema PEPNET é um sistema que de fato pode ser chamado de prontuério

eletrébnico do paciente porque possui caracteristicas de ser heterogéneo, distribuido

e seguro. O sistema € heterogéneo porque aborda mais de uma area de saude,

cardiologia e odontologia; € distribuido porque o seu acesso é distribuido, o usuario

pode acessar o aplicativo de onde estiver bastando possuir um ponto de acesso a

Internet; e é seguro porque a tecnologia utilizada para construcao do aplicativo, o

framework Spring Security, garante essa qualidade ao gerenciar a validacdo de

usuario e proteger contra técnicas comuns de atagues de hackers. Essas trés

caracteristicas apresentadas sdo justamente as vantagens do sistema PEPNET.

Além das vantagens citadas anteriormente, o sistema PEPNET possui as

seguintes qualidade:

E gratuito;
De facil instalacéo;
Possui uma boa usabilidade;

E portavel a diversos sistemas operacionais.
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A desvantagem do sistema é que ele ainda ndo possui todas as funcionalidades

implementadas e desejadas em um aplicativo de gestéo clinicas, como:
e Na&o hé& suporte a imagens médicas;
e Na&o héa suporte ao cliente;
e Na&o h& um gerenciador de relatérios;
e Nao realiza backup dos dados armazenados;

e Nao possui um gerenciador de agenda.

3.2.3 Futuro do PEPNET

Até o final deste trabalho, a construcdo do sistema PEPNET néo ficou totalmente
concluida o que impossibilitou de ser implantada na clinica Sdo Mateus. Nao ha
intencdo de vender o sistema para clinica, a idéia é que o PEPNET se torne uma
solucdo gratuita e que seja adotada alguma licenca de software livre para o
aplicativo. PEPNET vai ser tornar produto que estara disponivel para download
gratuitamente na Internet sob o endereco www.pepnet.com.br que ja foi registrado
com sucesso. As funcionalidades que ndo foram desenvolvidas até o0 momento da

finalizacdo deste trabalho foram deixadas para trabalhos futuros.
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Capitulo 4

Conclusao e Trabalhos Futuros

4.1 Contribuicdes

O PEP mostrou-se como uma area de estudo multidisciplinar bastante interessante
em pesquisas académicas como também na area de venda de softwares para um
mercado ainda carente de um sistema unificador de prontuérios do paciente. O PEP
surge para atuar como uma ferramenta de melhoria da gestdo da saude, no auxilio
dos profissionais a trabalharem conforme o codigo de ética e no melhor atendimento

aos pacientes. E um campo ainda em expansdo e com bastante potencial para

estudos futuros.

O sistema PEPNET foi desenvolvido com um pacote de funcionalidades
basicas e essenciais para a gestdo de prontuarios dos pacientes. Por ser um
sistema acessivel via Internet, os profissionais de saude contam com a possibilidade
de acessar os dados clinicos de qualquer terminal conectado a rede. A adoc¢éo do
PEPNET como um novo modelo de gestdo de dados clinicos esta de acordo com
uma das necessidades mais importantes da atualidade: uma gestdo em prol da
preservacao da natureza e contra o desperdicio através do uso do sistema eletrénico

ao invés dos prontuarios em papel.

Assim, o gerenciamento de dados clinicos informatizado traz inameros
beneficios na administracado clinica e hospitalar: seguranca, agilidade e qualidade no
atendimento de pacientes, integracdo dos dados, legibilidade, entre outros. Grandes
instituicbes, como a InCor, ja tiveram a experiéncia de reformular a gestdo dos
dados clinicos e vivenciaram na pratica as melhorias alcancadas pela ado¢édo do
PEP como padréo de prontuarios médicos. O PEPNET surge como uma alternativa

a ser analisada para se atingir metas de uma boa administracdo dos pacientes.
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4.2 Trabalhos Futuros

Por ser um campo vasto, ndo foi possivel abordar neste projeto todas as
caracteristicas que fazem parte de um prontudrio do paciente. Entdo foi levantando
uma lista de estudo e funcionalidades que podem complementar este trabalho:

e Criacdo de um gerenciador ou adocdo de um framework que gerencie

imagens médicas que suporte o padrdao de imagens DICOM;

e Criacao de um gerenciador ou ado¢do de um framework que gerencie copia

de seguranca e restauracao da base dados do sistema,

e Criacdo de um gerenciador ou adocdo de um framework que gerencie

relatorios;

e Criacdo de um gerenciador ou adocado de um framework que gerencie

eventos da agenda médica;

e Criacdo de um gerenciador ou adocao de um framework que gerencie noticias

internas e externas com suporte a RSS;
e Melhoria da interface grafica com a utilizacao da tecnologia AJAX;

e Melhoria o sistema de validacdo de usuarios adicionando a funcionalidade de

gestao de niveis de acesso;

e Pesquisa de outras areas de saude que necessitem de um sistema PEP, mas

se encontram carentes de um aplicativo que as atenda.
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Apéndice A

Analise de Casos de Uso

Andlise de alguns Casos de Uso importantes do sistema PEPNET:

1 Validar Usuério

1.1 Classe User

Descricéo: classe que contém as informacdes cadastrais de um usuario no sistema.

Tabela 5. Descricao da Classe User

Atributos Descricao Tipo

Email Login de acesso do sistema. string
Senha Senha de acesso ao sistema. string
Nome Nome do usuario. string
sobrenome Sobrenome do usuario. string
Retrato Retrato do usuario. string

1.2 Classe Acegilnterceptor

Descricdo: classe que intercepta uma acdo do sistema e verifica se ha algum

usuario validado no momento.
1.3 Classe BaseUserAction

Descricdo: classe que cuida da acdo de criar um objeto Usuario com todas as

configuracfes passadas pela tela de registrar ou atualizar perfil de usuério.
1.4 Classe UserAction

Descricdo: semelhante a BaseUserAction.
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1.5 Classe UpdateUserAction

Descricédo: classe responsavel por passar o objeto usuario em questdo para a

classe UserServicelmpl.
1.6 Classe UserServicelmpl

Descricéo: classe responséavel por gravar o objeto usuario em questdo no banco de

dados utilizando o framework Hibernate.

Tabela 6. Descrigdo da Classe UserServicelmpl

Atributos Descricdo Tipo

emf instancia utilizada pelo aplicativo para obter a entidade de | EntityManagerFactory

gerenciamento de aplicativo para a camada de dados.

2 Consultar CID
2.1 Classe Cid
Descricao: classe que contém as informacdes de um registro CID no sistema.

Tabela 7. Descricao da Classe Cid

Atributos Descricéo Tipo
cédigo Caddigo de acesso ao CID. string
comentério Descri¢céo da doenca referente ao codigo do CID. string
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2.2 Classe BaseCidAction

Descricdo: classe que cuida da acdao de criar um objeto Cid com todas as

configuragdes passados pela tela de pesquisa de CID.

Tabela 8. Descri¢cao da Classe BaseCidAction

Atributos Descricado Tipo

cid Objeto CID. Cid
service Objeto da classe CidService. CidService
resultado Lista de objetos Cid List<Cid>

2.3 Classe CidAction
Descricdo: semelhante a BaseUserAction.
2.4 Classe FindCidAction

Descricao: classe responsavel por chamar o método de pesquisa passando como

argumento o codigo do objeto CID criado pelo BaseCidAction a ser pesquisado.
2.5 Classe ListarCidAction

Descricdo: semelhante a FindCidAction.

2.6 Classe CidServicelmpl

Descricado: classe responsavel por buscar o objeto cid em questdo no banco de

dados utilizando o framework Hibernate.

Tabela 9. Descricao da Classe Cidservicelmpl

Atributos Descrigcéo Tipo

emf instancia utilizada pelo aplicativo para obter a entidade de | EntityManagerFactory

gerenciamento de aplicativo para a camada de dados.
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Apéndice B

Especificacao de Casos de Uso

Especificacao de alguns Casos de Uso importantes do sistema PEPNET:
1 Validar Usuario

1.1 Descrigdo: autoriza a entrada do usuario no sistema

1.2 Fluxo Bésico de Eventos:

e Na pagina de login, o usuario (médico ou dentista) insere seu email e senha.

Pressiona o botédo de entrar
e O usuario passa para pagina principal do sistema.
1.3 Fluxo Alternativo de Eventos:
e O usuario nao esta cadastrado no sistema

e O usuario insere um email ou senha errada. Uma mensagem de erro &

exibida.
1.4 Pré-condi¢cdes: ndo ha.

1.5 PoOs-condi¢cdes: o usuario esta autorizado pelo sistema ou uma mensagem de

erro é exibida.
2 Atualizar dados do usuario
2.1 Descricdo: altera email, nome, sobrenome, senha e foto do usuario.
2.2 Fluxo Basico de Eventos:

e Na pagina de atualizacao de perfil, o usuario (médico ou dentista) altera seu

nome, sobrenome, e-mail, senha e foto. Pressiona o botdo de atualizar
e O usuario passa para pagina principal do sistema.
2.3 Fluxo Alternativo de Eventos:

e O usuario ndo esta mais no determinado momento validado pelo sistema
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e O usuario insere um email ou senha invalidos. Uma mensagem de erro é

exibida.
2.4 Pré-condicdes: ndo ha.

2.5 Pés-condigcbes: o usuério atualiza as informacdes do perfil no sistema ou uma

mensagem de erro é exibida.
3 Registrar Usuério
3.1 Descricdo: cadastra um usuario no sistema.
3.2 Fluxo Béasico de Eventos:
e Na pagina principal do sistema, o usuario validado clica em registrar usuario.

e O usuério cadastra um novo usuario informando os campos de nome,

sobrenome, email, senha e foto. Pressiona o botédo de cadastrar.
e O usuario passa para pagina principal do sistema.
3.3 Fluxo Alternativo de Eventos:
e O usuario nao esta mais no determinado momento validado pelo sistema

e O usuario insere um e-mail ou senha invalidos. Uma mensagem de erro

exibida.
3.4 Pré-condicdes:

e O usuéario que ira cadastrar o segundo usuario precisa estar validado no

sistema.
3.5 Pds-condicdes:

e O usuario cadastrar 0 usuario no sistema ou uma mensagem de erro é

exibida.
4 Registrar Paciente
4.1 Descricao: cadastra um paciente no sistema.
4.2 Fluxo Basico de Eventos:
e Na pagina principal do sistema, o usuario validado clica em paciente no menu

horizontal do sistema.
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e O usuério cadastra um novo paciente. Pressiona o botdo de cadastrar.
e O usuério passa para pagina de gerenciar paciente do sistema.
4.3 Fluxo Alternativo de Eventos:
e O usuério ndo esta mais no determinado momento validado pelo sistema

e O usuério insere um dados invalidos na ficha de cadastro do paciente.

Uma mensagem de erro € exibida.
4.4 Pré-condicbes:
e O usuério que ira cadastrar um paciente precisa estar validado no sistema.
4.5 Po6s-condigbes:

e O usuario cadastrar um paciente no sistema ou uma mensagem de erro é

exibida.
5 Consultar CID

5.1 Descricao: Pesquisa o cadigo e a informacédo correlata de uma doenca no CID

do sistema.
5.2 Fluxo Basico de Eventos:

e Na pagina principal do sistema, o usuario validado clica em CID no menu

horizontal do sistema.

e O usuario insere um codigo a ser pesquisado. Pressiona o botdo de

pesquisar.
e A descricdo e codigo da doenca pesquisada sédo exibidas na tela.
5.3 Fluxo Alternativo de Eventos:
e O usuario ndo esta mais no determinado momento validado pelo sistema

e O usuario insere um dados invalidos na ficha de cadastro do paciente.

Uma mensagem de erro € exibida.

e O usuério insere uma doenca a ser pesquisada. Pressiona o botdo de

pesquisar.

e A descricdo e codigo da doenga pesquisada sdo exibidas na tela.
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5.4 Pré-condicbes:

e O usuério que ira consultar o CID precisa estar validado no sistema.

5.5 Po6s-condicdes:

e O usuario consultar um CID no sistema ou uma mensagem de erro é

exibida.
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Apéndice C

Diagramas

1. Diagramas de Casos de Uso [34]
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Sistema de Geréncia de Usudrio Administrador do PEPNET

Validar Funciondrio

Alterar Tipo
de Funciondrio

<<include=>

<<extend>>
I

Lecextends> I

Gerenciar Funcionario

------------------ %%

Administrador Funciondrio

I<<extend>>
1
1

-

1
1
<<extend>>

Remover Funciondrio

Figura 12. Diagrama dos Casos de Uso da Geréncia de Usuario Administrador

KA

Funcionério Dentista

Sistema de Geréncia da Agenda para Odontologia

_______ Cadastrar Evento
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Figura 13. Diagrama

dos Casos de Uso da Geréncia da Agenda para Odontologia
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Sistema de Geréncia de Pacientes para Odontologia
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Figura 14. Diagrama dos Casos de Uso da Ger
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Sistema de Geréncia de Pacientes para Médico
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Figura 15. Diagrama dos Casos de Uso da Ger
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Diagrama do Modelo do Banco de Dados Relacional

m
% hdl VARCHAR(255)

> Pressao VARCHAR(255)
< tratada_h DOUBLE

'/ codregistro [NT
< cpf VARCHAR({255)
<> email VARCHAR(255)

'/ codanamnese INT '/ codanamneseodonto INT
& codpaciente INT
< data DATETIME

< pontos DOUBLE

<»Mag_tratada_h DOUBLE
<> tratada_m DOUBLE
«»Mag_tratada_m DOUBLE

< nome VARCHAR|255)
< cont VARCHAR(255)
< chave VARCHAR(255)

' codpaciente INT
© data DATETIME
" codmuttimidia INT

% arquive VARCHAR(255)
< obs VARCHAR(200)

7 codeonvenio INT

% convenio VARCHAR(50)
% contato VARCHAR(50)
< 1ipo VARGHAR(10)

 codpaciente INT
 data DATETIME
" codoonsulta INT
< obs TEXT

'/ codanamnesemedica INT
' codpaciente INT

< data DATETIME

<> observacoes TEXT

" coddentista INT
'/ codmedico INT
 codpaciente INT
% nome VARCHAR(50)

m

© codtipo INT
© 1ipo VARGHAR(50)

'/ codagenda [NT
< codmedico INT

< nascimento DATETIME > coddentista INT
< sexo VARCHAR(1) = < data DATETIME
> cor VARGHAR(50) . I  horario VARGHAR(S)
2 tiposangue VARCHAR(4) |  codipo INT
> ocupacae VARCHAR(50) I Z W::::“T:_'FNT —
codstatus
QbaAmo VARCHARMD) I — ———— < valor DEGIMAL{19.4)  status VARCHAR(50)
@ cep VARGHAR{S) <»info VARCHAR(100) Indexes
u| < cidade VARCHAR(30) coddentista INT
' codpaciente INT > estado VARCHAR(2) <> nome VARCHAR(50)
<» codimagem INT < codpais INT Inde xes
> data DATETIME < telefone VARCHAR( 15)
< dente VARGHAR(45) 5 celular VARCHAR(15)
« trabalho VARCHAR(4S) 1., email VARGHAR(100)

1 codmedico INT
> nome VARCHAR(50)

> observacoes TEXT

¥

< indicacao VARCHAR({50)
< alergia VARCHAR(50)

< obs TEXT

© status VARCHAR(1)

< datacadastro DATETIME
< foto VARCHAR{150)
< datamorto DATETIME

! codpacienteNT | __
' coddado INT

¥ data DATETIME
 codestat INT

<> valor VARCHAR(S0) '} codfuncionarios INT " codfuncionarios INT
% codmedicos INT 7 login VARCHAR(20)

& coddentista INT <> codsenha INT

* codpagiente INT < tipo VARCHAR(1)

* data DATETIME . 2 nome VARCHAR(50)
il ¥ codrscelta INT | coopacionto INT 4 senha VARCHAR(15)

 medicamento VARCHAR(50) | | < raceita TEXT " codteste INT
> codmedicamento INT © data DATETIME 7 codmodulo INT

T <> resultado VARCHAR(50) I codsenha INT
< valores VARCHAR(120) < acesso TINYINT

' codpaciente INT
' data DATETIME
7 cod INT
< tipoexame VARCHAR(1)
> exame TEXT

" codmodule INT
<» formularioc VARCHAR(50)
<> objeto VARCHAR(50)
/ codapresentaca INT ¥ eodeontig INT - ; < modulo VARGHAR(50)
B — " ocico T s vapchnnre
 codiaboratorio INT © descricao VARCHAR(S0) < linha2 VARCHAR(150)  codiaboratoric INT
& apresentacao VARCHAR[100) < valorespadroes TEXT % loge VARCHAR(150) Indexes
 observacac VARGHAR{100) < ordem INT < diffotos VARGHAR(255)
< dimultimidia VARGHAR[255)
% ditbackup VARCHAR(255)

> Soma_h VARCHAR[255)
<»score_h VARCHAR(255)

<> Soma_m VARCHAR(|255)
< score_m VARCHAR(255)
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package br.com.pepnet.s2.domain;

import junit.framework.TestCase;

import javax.persistence.EntityTransaction;
import javax.persistence.EntityManager;

import javax.persistence.EntityManagerFactory;

import javax.persistence.Persistence;

public class PersistenceBaseClass extends TestCase {
private EntityManagerFactory emf;
protected EntityManager entityMgr;
protected EntityTransaction tx;

public PersistenceBaseClass () {
super () ;
emf = Persistence.createEntityManagerFactory("slunart s2pepnet");

}

protected void setUp() throws Exception ({
super.setUp () ;
entityMgr = emf.createEntityManager () ;
tx = entityMgr.getTransaction();
tx.begin();

}

protected void tearDown () throws Exception {
super.tearDown () ;
tx.rollback () ;

2. Teste do Dominio User

package br.com.pepnet.s2.domain;

public class UserTestCase extends PersistenceBaseClass {
public void testCreateFind() throws Exception {

User u = new User ()
u.setEmail ("samuel@pepnet.com.br");
u.setFirstName ("Samuel") ;
u.setLastName ("Martins") ;
u.setPassword("43218765") ;
entityMgr.persist (u);
entityMgr.flush();
User test = entityMgr.find(User.class,u.getEmail());
assertNotNull (test) ;
assertEquals (u.getEmail (), test.getEmail());
assertEquals (u.getFirstName (), test.getFirstName ()) ;
assertEquals (u.getLastName (), test.getLastName () ) ;
assertEquals (u.getPassword (), test.getPassword());
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package br.com.pepnet.s2.util;

import junit.framework.TestCase;

import br.com.pepnet.s2.services.PermissionedUser;

import br.com.pepnet.s2.domain.User;

import com.opensymphony.xwork2.Action;

import com.opensymphony.xwork2.mock.MockActionInvocation;
import org.acegisecurity.context.SecurityContextHolder;

import org.acegisecurity.context.SecurityContextImpl;

import org.acegisecurity.Authentication;

import org.acegisecurity.GrantedAuthority;

import org.acegisecurity.providers.TestingAuthenticationToken;

public class AcegilnterceptorTestCase extends TestCase {

public void testIntercept () throws Exception ({
TestAction action = new TestAction();
Acegilnterceptor interceptor = new Acegilnterceptor();
MockActionInvocation ai = new MockActionInvocation();
ai.setAction (action);
SecurityContextImpl sc = new SecurityContextImpl ()
Authentication auth =
new TestingAuthenticationToken (
new PermissionedUser (new User ()),"password", new
GrantedAuthority[] {} )’
sc.setAuthentication( auth );
SecurityContextHolder.setContext (sc);
assertNull (action.getUser());
interceptor.intercept(ai);
assertNotNull (action.getUser ());
assertEquals (auth.getPrincipal (),action.getUser());

}

class TestAction {
private PermissionedUser user;

public PermissionedUser getUser () {
return user;

}

@AcegiPrincipal

public void setUser (PermissionedUser user) {
this.user = user;

}

public String execute() {

return Action.SUCCESS;
}
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