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Resumo

Com a utilizacdo da Internet as transagdes eletrbnicas vem aumentando de
forma consideravel nesses Ultimos anos, bem como os valores agregados as
informacgdes. Este trabalho faz a proposta de uma implementacao de um servidor de
IDS(intrusion detection system) para assegurar o sigilo e integridade dos dados.
Para tal problema seréo utilizados as seguintes ferramentas de cédigo aberto: Snort
e 0 Base, que fardo uma analise dos pacotes trafegados, alertando ao administrador
de rede caso haja tentativas de invasdo ao sistema via sms(short message service),

que sera implementado no trabalho.
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Abstract

The use of the Internet has increased considerably in recent years as long as
the aggregate value of the information. This work makes a proposal to implement a
IDS server (instrusion detection system) to ensure proper data security. For this
problem it will be used the following open source tools: Snort and Base, which will
make an analysis of packet traffic, alerting the network administrator of any
attempted intrusions into the system by SMS (short message service), which will be

implemented in this work.
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Capitulo 1 - Introducao

Capitulo 1
Introducao

Antes de comecar este trabalho, sera apresentado uma simplificacdo do
significado de seguranca de rede. Todo tipo de protegcdo aos dados que estejam
sendo transmitidos se encaixa na descricdo de seguranca de rede como por
exemplo, aplicag@o de criptografia, uso de firewall, filtros e outras técnicas que seréo
mencionadas durante o andamento deste trabalho. Em meados de 1995 a 2000, a
internet comecgou a se popularizar, junto com as ameacas de ataques virtuais, pois
antes as maquinas das pessoas nao eram interconectadas. Hoje em dia, a maioria
das maquinas ja estao, de alguma forma, conectadas a rede mundial, ficando sujeita
a ataques e invasdes. Nos dias atuais, mesmo néo estando conectadas na rede, as
maquinas nao estdo mais seguras por causa da invencao dos dispositivos méveis
(flash memory) os populares pen drives. Antigamente o Unico risco de transmissao
de virus era por meio de disquetes e pela rede. Com o avanco da tecnologia a
portabilidade e a facilidade do uso dos pen drives provocou um aumento muito
significativo nas infeccoes em maquinas. Isto pode permitir que um hacker invada a
maquina do usuario com a instalagéo de algum trojan', em background?, quando se

pluga o pen drive nessa maquina na hora do autorun®, liberando o acesso a mesma.

1.1 Motivacao

A motivacado deste trabalho é devido a constante necessidade de termos
seguranca dos dados, visto que a cada dia a internet se torna o padrdo de
comunicacdo mais comum na sociedade, e € na mesma que trafegam dados

importantes como dados pessoais, dados de conta de banco, senhas para

' E um programa que é usado em conexdo reversa ou inversa, normalmente usado na
obtencao de senha ou outras informacdes.
2 Segundo plano

® Execucdo automatica.

Rafael Bezerra Correia da Silva 1



Capitulo 1 - Introducéo

transacbées Home Banking, negociacoes financeiras e até mesmo informacoes vitais
de uma empresa. Com o aumento de ataques de invasdo a empresas e até mesmo
em residéncias, devido a varias brechas de segurancas que os sistemas estdo
expostos, a utilizacdo de uma ferramenta IDS que detecte a invasdo gerando logs
para evitar futuras invasdes na porta que esta aberta pode ser uma boa solugao

para o problema proposto.

Rafael Bezerra Correia da Silva 2



Capitulo 2 — Conceito de Seguranca de Redes

Capitulo 2
Conceito de Seguranca de Redes

2.1 Conceitos Basicos

O envio e o recebimento de informagbdes sigilosas sempre foi uma
necessidade antiga, ha varios anos. Com o surgimento da internet no mundo e suas
facilidades de transmissdo dados de maneira precisa e extremamente agil, por meio
de criptografia torna-se fundamental para permitir que apenas o emissor € o receptor

tenham acesso as informacdes trafegadas.

O que é criptografia [1]? a palavra criptografia surgiu da fusdo de 2 palavras
gregas “kryptos” e “graphein”, que significam “oculto” e “escrever”, respectivamente.
Trata-se de um conjunto de conceitos e técnicas que visavam codificar uma
informacéo (dado) de forma que somente o emissor e o receptor possam ter acesso,
dificultando o entendimento por outra pessoa que possa intercepta-la. Para que se
tenha uma maior seguranga da informacdo, uma série de técnicas sdo usadas e

outras devem surgir no decorrer dos tempos.

2.2 Politica de Seguranca

Uma politica de seguranca é definida como um conjunto de regras, normas e
procedimentos a serem seguidos pelos usuarios para limitar o seu acesso a rede. A
politica de seguranga € baseada num sistema especifico ndo sendo utilizada para

um sistema geral.

As regras estabelecidas em uma politica de seguranca indicam as restricoes
que cada componente do sistema (usuario) possui para a utilizacdo na rede. As
normas indicam o que cada componente tem permissao de fazer e como devera ser

realizado.

Rafael Bezerra Correia da Silva 2



Capitulo 2 — Conceito de Seguranca de Redes

A politica de segurancga pode ser divida em trés ramos [2]:

Politica de Seguranca Fisica - Esse tipo de politica se baseia no meio
fisico onde o sistema opera, criando medidas preventivas contra
desastres como incéndios, terremotos, enchentes, curto-circuitos e etc.
Esta politica de seguranca protege 0 acesso a pessoas nao
autorizadas as estacdoes dos provedores do sistema, proibindo a

entrada das mesmas nas estacoes.

Politica de Seguranca Gerencial - Esse tipo de politica se baseia no
lado organizacional, definindo processos para selecado de pessoal para
fazer parte do grupo da empresa ou instituicdo, e até mesmo
processos para criacdo e manutencao das préprias politicas de

segurancgas da empresa.

Politica de Seguranca Logica — Esse tipo de politica € a mais
praticada correspondendo ao controle de acesso dos usuarios ao
sistema, e controlando os niveis de privilégios que cada usuario tera no
sistema. Sao aplicados 2 preventivas: a autenticacdo (onde o usuario
ird se identificar ao sistema para poder ter acesso aos recursos que ele
tem permissdo) e a autorizagcdo (onde o usuario tem que provar que

tem permissao de acessar 0s recursos que ele quer acessar).

Rafael Bezerra Correia da Silva 3



Capitulo 3 — Hackers e Ataques

Capitulo 3
Hackers e Ataques

3.1 Hackers x Crackers x Phreakers

Antes do estudo sobre os principais responsaveis pelas invasoes, sera feito
uma distincdo entre eles para melhor entendimento. Existe uma certa hierarquia
imposta aos que decidem iniciar sua jornada pelo conhecimento da tecnologia da
informacgdo. Eles costumam se enturmar em sociedades secretas chamadas de clas,

e alguns deles agem sozinhos atribuindo suas acées a todo um cla [3].

Mas nem todos desejam ser criminosos, alguns agem por motivagées que vao
das acdes desonestas a acdes nobres, passando pela insensatez. Mas tanto os
“bons” quanto os “maus” hackers sao rebeldes e vivem em um mundo que possui
seus folclores e até mesmo suas crendices. A disposicdo deles em camadas é um
dos folclores desse meio. Essa divisdo varia de cla para cla, em alguns, essa
classificacdo & aceita como regra, e em outros apenas informalmente. Eles se

classificam em:[3]

e Hacker — Essa é uma palavra bastante conhecida mas que possui um
entendimento errado. Nos anos de 40 e 50, a palavra hacker era usada
para categorizar radioamadores e hobbystas de mecéanica ou
eletrdnica. Ja na década de 60, 0 nome se popularizou como sinébnimo
de programador e especialista em computadores, embora fosse
comum utiliza-lo para definir qualquer especialista: haviam hackers de
astronomia, de mecénica de automéveis ou de jardinagem, por
exemplo. Devido ao ja citado desservico prestado a comunidade
hacker pela midia, atualmente o termo tende a se referir aos
criminosos digitais. Eles sdo especialistas que ja dominam diversas
técnicas de invasdo e conhecem com profundidade pelos menos um
S.0 e sao excelentes programadores e administradores de sistemas,
mas diferentemente do que populacdo acredita, eles possuem um

Rafael Bezerra Correia da Silva 4



Capitulo 3 — Hackers e Ataques

rigido cédigo de ética e nunca usam seus conhecimentos para o mal
[3].

e Crackers — Sao chamados de “hackers do mal”’, normalmente sao
especializados em quebrar travas de softwares comerciais para poder
piratea-los, mas também usam seus conhecimentos para invadir sites e
computadores com objetivos ilicitos, como vandalismo ou roubo.
Muitas vezes os crackers sao excelentes programadores e podem criar
programas que infectem ou destruam completamente sistemas alheios
sem deixar vestigios. Normalmente eles fazem uso de uma grande
quantidade de ferramentas para explorar as vulnerabilidades nos
sistemas que querem efetuar a invasao. Um cracker sabe o que faz e,
mesmo sendo um hacker “para fins ilicitos”, ele tem nogdes suficientes

para “se virar’ caso algum imprevisto aconteca [3].

e Phreaker — E o cracker dos sistemas telefénicos. Normalmente eles
possuem conhecimentos avancados de eletrbnica e telefénia
(principalmente sobre sinalizagao telefénica) e podem fazer chamadas
de qualquer local sem pagar por elas. Os métodos de fraude incluem
transferir as faturas para outros numeros (validos ou nao), modificar
telefones publicos para conseguir crédito ilimitado ou mesmo enganar

a central telefénica [3].

3.2 Quais motivos levam os Hackers a fazer
um ataque

Os hackers sempre tem um motivo para fazer um ataque, seja ele um hacker
“bom” ou “mau”. Esses motivos podem ser por desonestidade ou por impulso, pode
ser por amor ou por édio, por necessidade ou até mesmo por vinganga, ou por outro

motivo qualquer, pois sempre ha um motivo.

A busca por conhecimento parece ser o principal motivo para os ataques, mas

na maioria dos casos é apenas um objetivo intermediario para atingir algo maior.

Existem pessoas que “hackeiam” por motivos politicos, ideolégicos ou
ambientais. Na China existem varios grupos lutando por uma abertura democratica e

Rafael Bezerra Correia da Silva 5



Capitulo 3 — Hackers e Ataques

usam a internet para isso. O Greenpeace e grupos nheonazistas sao outros

exemplos [3].

Outras pessoas o fazem por simples vandalismo, ou por objetivos indecentes,
tais como pornografia infantil, venda de armas e pirataria com fins econémicos ou

nao.

Grande parte dos hackers que invadem sistemas de terceiros sdo na maioria
adolescentes ou jovens no inicio da fase adulta, que encaram os segredos do
submundo digital como uma nova aventura ou até mesmo desafio na busca de

conhecimento.

Existem pessoas mais velhas nesse meio mas a grande maioria sdo de

pessoas muito jovens, ingénuas ou com pensamentos mal intencionados.
Podemos até dividir seus motivos por categoria:[3]

e Espionagem Industrial - Pode ocorrer de um empresa contratar um
hacker para que este invada o sistema da concorréncia, descubra seus

planos e roube seus programas sem deixar rastros.

e Proveito proprio — Um hacker pode invadir um sistema para roubar
dinheiro, transferir bens, cancelar dividas ou até mesmo passar em
concursos € ganhar em sorteios manipulando os nimeros do sorteio.

Qualquer acédo em que ele seja diretamente beneficiado.

¢ Inexperiéncia — Um funcionario de uma empresa pode tentar acessar
sua estacao de trabalho de casa para concluir o trabalho que ele néao
conseguiu concluir durante o dia. Isto pode ser considerado uma
invasdo, mesmo que o funcionario ndo tenha o minimo conhecimento

do problema que seu ato pode causar.

e Vinganca - Um ex-funciondrio, tendo conhecimento do sistema, pode
causar varios problemas como acessar os servidores da empresa e
roubar dados vitais para ser contratado por um concorrente, ou até
reconfigurar a rede para que ela nao funcione direito como forma de
vinganga, raiva e descontentamento por ter sido afastado. Se o gerente

de seguranca da empresa nao bloquear seu acesso e suas senhas

Rafael Bezerra Correia da Silva 6
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imediatamente apds sua saida da empresa, podera passar por esses

possiveis riscos citados acima.

e Status ou aceitacao - Uma invasao dificil pode fazer com que o
invasor ganhe um certo status(mérito) junto aos seus colegas. Isso
pode acarretar numa competicdo, numa verdadeira "gincana" dentro do
seu cla. A mente humana tem uma constante necessidade de mostrar

sua superioridade dentro de grupos.

e Curiosidade ou aprendizado - Muitos hackers dizem invadir sistemas
apenas para aprender como eles funcionam por curiosidade. Este tipo
de ataque raramente causa um dano maior ou compromete 0s servicos
atacados, pois os mesmos invadem olham e saem sem causar nenhum

risco aos sistemas ou aos arquivos.

e Busca de novas aventuras - O ataque a sistemas importantes, onde
0S esquemas de seguranca sao muito avancados e dificeis de invasao,
podem fazer com que o hacker se sinta motivado pelo desafio e pelo

perigo de ser pego.

e Maldade - Algumas pessoas sentem prazer na destruicdo. Invadem e
destroem arquivos e sistemas de outras pessoas, pelo puro prazer de
causar o mal. Raramente sdo pegos e se vangloriam dos seus atos

deixando marcas.

3.3 Ataques e Vulnerabilidades

3.3.1 Ataques

Os ataques, normalmente, sdo planejados e segue uma estratégia para
conseguir o sucesso sobre seu alvo desejado. Uma pessoa experiente em
planejamento de ataque sempre traca um roteiro a ser seguido a fim de alcangar o
seu objetivo, que seria a invasao do sistema ou maquina alvo. Um exemplo de um
planejamento para uma invasao sera simulado para passar um melhor entendimento

de como os hacker pensam, conforme os passos abaixo [4]:

1. Primeiro, escolher um alvo, e localizar o alvo para o futuro ataque;

Rafael Bezerra Correia da Silva 7
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2. Reconher o maximo de informagbes possiveis sobre o alvo, utilizando
ferramentas de gerenciamento de redes, ou de administracdo, para

capturar dados importantes para o ataque em questao;

3. Fazer uma tentativa de invasao sobre o alvo para realizar testes de
exploragdo das vulnerabilidades do S.O, servidores e servigcos
oferecidos pela rede;

4. Ter uma certa preocupacao em nao deixar rastros da invasao para que
o0 alvo ndo descubra a violagdo nos arquivos de logs gerados pelo S.O;

5. Conseguir a senha de administrador do S.O para poder ter acesso aos
recursos mais avangados do sistema, permitindo fazer alteracoes ou
gerar um bug no sistema, prejudicando o usuario alvo. O invasor
poderia instalar um software de obtencdo de senha que grava e envia
para o e-mail do invasor um log com todas as senhas digitadas pelo
usuario, e o alvo ndo estaria sabendo. Estas senhas poderiam ser:
senhas de correios eletrdnicos, banco, acesso remoto do servidor da

empresa, orkut, messenger entre outras;

6. Se preocupar em gerar novas rotas para fazer outra invasdo, se
prevenindo de que o alvo ou o administrador da rede encontre a “porta
aberta” da maquina alvo e a feche para nao permitir mais o acesso ao

mesmo;

7. E por ultimo, utilizar a maquina alvo para poder invadir outras maquinas

dentro da propria rede do alvo.

Mas para um bom hacker o necessario, antes de tudo, € saber as
vulnerabilidade do sistema para poder fazer o ataque. Os hackers possuem
comunidades de discussbes secretas que compartiiham informagcdes sobre
vulnerabilidades de vérios sistemas, e sdo dessas informacdes que eles usam como

fonte para reconhecer informagdes de vulnerabilidades de sistemas comuns [3].
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Capitulo 3 — Hackers e Ataques

Segue abaixo na Figura 1, um grafico com as estimativas de ataques de
varios tipos, reportados a partir do ano de 1999 a 2010 [5].

Total de Incidenmtes Reportados ao CERT.br por Ano

mumu 1 1 1 1 1 1 1 T 1 1 1 1

320000 .

240000 229578 1
197892

160000 160080 i

Total de Incidentes

75722
80000 68000 61147

54607

25092
3107 5997 12301

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010
Ano (1999 a junho de 2010)

Figura 1. Dados de incidentes entre 1999 a 2010 (CERT.br, 2010)
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Capitulo 3 — Hackers e Ataques

Dados coletados pelo site CERT sobre os tipos de ataques mais freqlentes
entre abrii a junho de 2010, s&do indicados na figura 2 [5].

CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)

30000 I T T T T
Total ——
fraude ——
scan ———
25000 | web
invasao ——
dos
@ 20000 | outros ———
=
=
S
&
o 15000
W
=]
=
=]
=
; 10000
5000
I] i i i i
01/04 15/04 01/05 15/05 01/06 15/06 30/06

2010

Figura 2. Tipos de ataques entre abril a junho de 2010 (CERT.br, 2010)

Conforme a Figura 3, as portas que tiveram um maior numero de ataques
foram as portas 22, 23 e 25 usando o protocolo TCP, que seriam os servicos SSH*,
Telnet® e SMTP® respectivamente[5].

* Protocolo de acesso remoto com criptografia(seguro).
® Protocolo de acesso remoto sem criptografia (ndo seguro).

® Protoloco de envio de correios eletronico.
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Capitulo 3 — Hackers e Ataques

Scans reportados, por porta
{Nao inclui scans realizados por worms)

33B881cp (2.01%) ——————eaa AT AR Rk A
23Mcp (10.81%)~" o |::,|1”7|—,.~;{,

- BOB0ep (1.53%)

-r141~ dp (1. -‘:
25tcp (16.15%) — |r- 3128Mcp (1

"-|1 Itiftcp (0.9

L Outras TC I"LLI"I P 16.54%)
. 22fcp (46.03%)

Figura 3. Portas que séo frequentemente atacadas (CERT.br, abril-junho 2010)

3.3.2 Vulnerabilidades

A vulnerabilidade em sistemas significa a existéncia de brechas ou caminhos
alternativos, conhecida como bug, que provocam a facilitagdo dos ataques a
sistemas. Alguns tipos de vulnerabilidades sdao muito explorados atualmente pelos
hackers, como as do tipo buffer overflow (transbordamento de dados), que muitas
vezes pode dar privilégios de administrador para o invasor, rodar cdédigos maliciosos
remotamente, burlar particularidades de cada sistema, fazer ataques DoS (Denial of

Services) e acesso irrestrito ao sistema [4].

Existem ferramentas que exploram as vulnerabilidades do sistema, e que sao
chamadas de exploits.

Um exploit, em segurancga da informagéo, € um programa, uma sequéncia de
comandos que utilizam as vulnerabilidades de um sistema. S&o geralmente
elaborados por hackers como programas de demonstragdo das vulnerabilidades,
para criacao de hotfix (software de reparo de problemas e bugs nos sistemas) que
corrige as falhas, ou por crackers que as usam para ter acesso nao autorizado aos
sistemas.[6]
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Capitulo 4
Tipos de Ataques e Prevencao de
Ataques

4.1 Tipos de ataque

4.1.1 Trojan Horse (Cavalo de Troéia)

O cavalo de troia (trojan horse), € um programa capaz de infectar outros
computadores, permitindo total acesso do invasor a maquina infectada, onde ele
podera executar qualquer agdo na maquina da vitima. Exemplos de programas que
serviam como cavalo de tréia sdo o Netbus e o B.O (Back Orifice), 0s quais eram
postados em sites informando que a funcéo deles era de invaséo, e que utilizando
tanto o Netbus ou o B.O poderia invadir a maquina de outra pessoa, enganando as
pessoas que baixavam e instalavam os programas. Os trojan Horse abrem as portas
que serao utilizadas para o futuro ataque [4].

4.1.2 Flood

O flood é uma técnica usada para ocasionar uma lentiddo no servico que esta
sendo atacado, podendo até derrubar o servigo, dando uma sobrecarga no servidor
que o esta rodando. O flood € o envio constante de disparos de pacotes para o
servidor com objetivos de causar um congestionamento no buffer’ do servidor [4].

4.1.3 Nuke

Nuke é o nome dado aos pacotes TCP (Protocolo de controle da camada de
transporte), UDP (Protocolo de transporte nao orientado a conexao), ICMP
(Protocolo de controle de mensagens de erro) e IP( Protocolo de Internet) com

alteragdes, que pode provocar lentiddo no servidor, ou até mesmo travar o sistema

"E uma regido de memoria temporaria utilizada para escrita e leitura de dados
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devido a dificuldade de identificar e tratar , corretamente os pacotes recebidos. Um
exemplo mais claro para esta explicagdo seria, enviar um pacote alterado com o IP
de origem e o mesmo valor do IP do servidor que ird receber. Assim o servidor
tentara estabelecer uma conexao a si proprio, entrando em uma repeticao infinita,
causando um travamento e uma possivel queda no servico, caso nao seja detectado
esse ataque. Os programas nukes utilizam os seguintes principios para provocar o

ataque:

Define quem serdo os clientes e servidores;

e Define o tipo de mensagem a ser enviada;

¢ Define o host cliente;

e Define o host servidor (alvo do ataque);

e Define as portas a serem “nukadas” no cliente;

e Define as portas a serem “nukadas” no servidor;
e Define o intervalo que cada pacote sera enviado.

ApoOs esses procedimentos citados anteriormente, se inicia o envio dos
pacotes com mensagens de erro (pacotes alterados). Quanto maior a velocidade do

link utilizado para a conexao, mais rapido o alvo sera atacado[4].

4.1.4 IP Spoofing

E uma técnica que consiste em mascarar pacotes IP usando enderecgos de
remetentes falsificados.

O reencaminhamento de pacotes é feito usando premissa muito simples: O
pacote € enviado para o destinatario (endereco de destino) e nesse envio nao
havera verificacdo do remetente ou melhor, nao terd uma validacao do endereco IP
em relacdo ao pacote com o roteador anterior. Assim, torna-se facil falsificar um

endereco de origem através do cabecalho IP.

Varios computadores podem enviar pacotes fazendo-se passar por um
determinado endereco de origem, 0 que poderia provocar uma séria ameaca para 0s
sistemas baseados em autenticacédo pelo endereco IP[4].
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4.1.5 DNS Spoofing

A idéia principal desse tipo de ataque seria fazer que um servidor DNS
(Domain Name System ou sistema de nomes de dominios) permita que maquinas
nao autorizadas (nao-confiaveis) passem a ser vistos pelo servidor de DNS como
hosts confiaveis a rede. Mas para este objetivo ser conquistado, o invasor deve
conseguir ter o controle do host servidor de DNS, e identificar um nome de uma
maquina, que tenha na lista de host confidveis no servidor DNS, desta forma, edita-
se o registro do DNS que mapeia o endereco IP do host confiavel para o seu nome,
alterando-o para que o servidor DNS tenha o endereco do host invasor. A partir
disso, 0 invasor terd acesso aos servicos baseados em autenticacdo por nome.
Grande parte dos sistemas atuais ja possuem métodos que identificam este tipo de
ataque utilizando a técnica conhecida como cross-check [4][3].

4.1.6 Source Routing Attack

Este tipo de ataque utiliza os mecanismos de roteamento existentes na rede e
da opcéo loose source route ® do protocolo IP para induzir que a maquina que sera
atacada acredite que o ataque tenha sido originado de uma operacéao legitima de
uma outra maquina confidvel. A opcado de loose source route disponibiliza um
mecanismo para que a origem de um datagrama possa fornecer informacdes de
roteamento usada pelos gateways, para direciona-lo ao destino. Desde modo um
processo pode comecar uma conexao (sessdao) TCP fornecendo um caminho
explicito para o destino, modificando o processo atual de roteamento.

O protocolo IP especifica quais pacotes contendo informacdes de roteamento
devem retornar a sua origem utilizando-se do caminho reverso de rotas escolhida
por ele. Um ataque pode desativar um computador que possui relacao de confianca
com o computador alvo (utilizando um ataque como Flood, Nuke, etc., mencionados

anteriormente) e definir em seu computador o IP do computador desativado.

Para um melhor entendimento siga o exemplo: Sejam trés hosts T,Y,Z.
Imagine uma situacdo em que o intruso em T langa um source route attack em Y que
confia em Z. Os seguintes passos do ataque serao descritos abaixo:

8 E uma opcgéao no protocolo IP que pode ser usado para fazer tradugdes de enderecos.
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1. O invasor, com algum tipo de ataque desestabiliza Z, ou espera até que Z
seja desligada.

2. O invasor configura T para que contenha o endereco IP de Z. Neste

momento o invasor esta disfarsado de uma maquina confiavel.

3. Nesse momento T acessa Y, para isso deve se utilizar de pacotes IP com
opc¢ao loose source route ativada e corretamente configurada, contendo um caminho

valido de T para Y.

4. Y aceita as requisicoes de T pensando que sdo de Z. A partir deste

momento T obtém uma conexao confiavel com Y [4].

4.1.7 Virus

Virus sdo programas de computadores, com a diferenca de que foram
desenvolvidos com um Unico proposito: prejudicar o usuario que sera atacado por
ele.

Para ser atacado por um virus, o usuario alvo, obrigatoriamente, tem que
executar uma vez um programa infectado ou acessar os antigos dispositivos de
armazenamento, tais como disquetes infectados ou, atualmente, os pen drives. Por
exemplo, em casos de e-mails contento arquivo infectado, caso o usuario ndo

execute o programa em questdao o mesmo nao sera infectado.

Os micros em si ndo “pegam” virus nem “ficam” com virus. Os virus ficam na
verdade alojados ocultamente dentro de programas, alocado na meméria RAM em
area de boot de um S.O ou disco rigido. Por causa desses motivos, é improvavel
que exista algum hardware de computador infectado, pois a maioria dos hardware
que possui memoria normalmente sao volateis e por ser volatil o virus ndo sera

armazenado no dispositivo em questao.

O funcionamento dos virus ocorre da seguinte maneira: apés a execugao de
um arquivo infectado, o virus se aloca na meméria RAM do micro, passando a
interceptar todas as rotinas de acesso a arquivos e disco no sistema operacional.
Sempre que um novo arquivo for executado, o virus ir4 adicionar uma copia de si

préprio neste arquivo. Existe outro tipo de virus que é conhecido como “virus de
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boot”. Este virus se aloca no setor de inicializagdo de um disco, sejam eles
disquetes, pen drives ou discos rigidos. Normalmente os virus criam um copia de si
mesmo em todos os disquetes que forem inseridos na unidade. Atualmente, o uso
de disquete foi praticamente extinto, mas a mesma forma de contaminacao é usada

para infeccao de pen drives, cartbes de memoria e memoria flash [4].

4.1.8 Sniffers

Na maior parte das redes de computadores, pacotes sado transmitidos para
outros computadores conectados a rede, e cada maquina (host) é configurada para
somente tratar os pacotes direcionados a ela. No entando, é possivel reconfigurar a
interface de rede para que ela capture todos os pacotes que circulam pela rede, ndo
importando o destino desse pacote. Este modo que a interface de rede opera é

chamada de modo promiscuo e esta técnica € denominada sniffing.

Os ataques baseados em monitoria tem um software especifico chamado
"sniffer’. O sniffer busca gravar os 128 bytes de cada sessao de login, telnet e
sessdo FTP executada no mesmo segmento da rede local, comprometendo todo
conteudo trafegado na rede. Os dados capturados incluem o nome do host
(maquina) destino, a identificacdo do usuario (username) e a senha (password). A
informacdo € armazenada num arquivo que futuramente podera ser recuperado pelo
invasor que acessa outras maquinas. Em alguns casos os invasores adquirem

acesso inicial aos sistemas utilizando das seguintes técnicas abaixo:
e Obtém o arquivo de senhas via FTP em sistemas mal configurados;

e Obtém acessos ao sistema de arquivos locais usando o sistema NTFS

sem restricoes;

e Utilizam nome de login (username) e senha (password) capturados por

um sniffer rodando em outro sistema.

Normalmente, nas redes de computadores trafegam muitas informacdes

sigilosas como, por exemplo, nomes de usuarios e senhas, tornando facil para um

°E o termo em inglés para o processo de iniciacdo do computador que carrega o sistema
operacional quando a maquina é ligada
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programa sniffer obter estas informagées. O volume de dados geralmente sao
enormes para serem tratados, mas o processo pode ser simplificado através de
regras simples de filtragem, e pelo fato de ser facil detectar o inicio de uma conexao
TCP.

A utilizacao de um sniffer na rede € de dificil deteccédo. Se ele estiver somente
coletando dados e nao respondendo a nenhuma requisicao, a unica forma do sniffer
ser detectado é percorrendo fisicamente todas as conexdes da rede. Outra maneira
para detectar um sniffer em operacao é através dos imensos arquivos gerados por
ele. O sniffer requer recursos que s6 pode ser acessado com usuarios
administrativos, ficando inviavel a utilizacdo do sniffer por usuarios normais ou
limitados [4].

4.1.9 DoS (Denial of Service)

De acordo com dados coletados do CERT (Computer Emergency Response
Team), os ataques DoS, também denominados ataques de negacao de servicos,
consistem em tentativas de impedir usuarios legitimos de utlizarem um determinado
servico de uma maquina. Para esse fim, sdo usadas algumas técnicas que podem:
sobrecarregar uma rede a tal ponto em que os verdadeiros usuarios dela nao
consigam usa-la; derrubar uma conex&do entre dois ou mais computadores, fazer
varias requisicées a um site até que este nao consiga mais ser acessado por causa
da demanda das requisicbes do ataque, negar o acesso a um sistema ou a

determinados usuarios.

Fazendo uma analogia para melhor entendimento de como funciona este
ataque, admite-se que as pessoas usam um metrd regularmente para irem para o
trabalho ou faculdade. Mas, em um determinado dia, uma quantidade enorme de
pessoas egoistas desrespeitam a fila e entram no metré, deixando-o tao lotado que
os outros passageiros regulares ndo conseguem entrar. Ou entdo, que as pessoas
tenham que entrar no metr6, mas este ficou tdo cheio que ndo conseguiu sair do
lugar por excesso de peso. Este metr6 acabou negando o seu servico, o de
transporta-lo até seus trabalhos ou faculdades, porque recebeu mais solicitacoes

(passageiros) do que o0 mesmo suportava.
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E importante frisar que quando uma maquina (computador) ou um site sofre
um ataque DoS, ele nao é invadido, mas sim sobrecarregado. Isso indepente do

sistema operacional utilizado.

Os ataques do tipo DoS sdao mais comuns e podem ser feitos devido a
algumas caracteristicas do protocolo TCP/IP, sendo possivel ocorrer em qualquer
computador que o utlize. Uma das formas de ataque mais conhecidas é a SYN
Flooding, onde um computador tenta estabelecer uma conexdao com um servidor
através de um sinal do TCP conhecido por SYN (Synchronize). Se o servidor atender
o pedido de conexao, enviara ao computador solicitante um sinal chamado de ACK
(acknowledgement). O problema é que em ataques desse tipo, o servidor nao

consegue responder a todas as solicitagdes e entdo passa a recusar novos pedidos.

Mais uma forma de ataque comum é o UDP Packet Storm (Tempestade de
pacotes UDP), onde um computador faz solicitagcbes constantes para que uma
maquina remota envie pacotes de respostas ao solicitante. A maquina fica tao

sobrecarregada que a mesma nao consegue executar suas fungoes [7].

4.2 Tipos de Prevencao Contra Ataques

4.2.1 Firewall

Firewall, que em portugués significa parede corta fogo, € o nome dado ao
dispositivo de uma rede que tem como propésito aplicar uma politica de seguranca a
um determinado ponto de controle da rede para acessos nao autorizados. Sua
funcdo na rede consiste em analisar o trafego de dados entre redes distintas e
impedir a transmissao ou recep¢ado de pacotes devidos a acessos nocivos a rede ou
nao autorizados de uma rede para outra. Este conceito se aplica a equipamentos de
filtros de pacotes e de Proxy (€ um servidor que atende a requisicoes repassando 0s

dados do cliente a outro servidor) de aplicacées, normalmente associados a redes
TCP/IP.

Uma das grandes preocupacdes na area de seguranca de redes nos dias de
hoje é a vulnerabilidade das maquinas (hosts), que podem compremeter as
transmissdes pelo meio fisico da rede a que ela pertence. Para prevencao e
protecdo dessas vulnerabilidades, um método tem se mostrado bastante eficiente
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para impedir que informagdes indesejadas entrem na rede. Este método nao serve
como um método absoluto de seguranca a um host e sim uma forma
completamentar de refor¢ar a seguranga do mesmo, que consiste normalmente em
analisar a ligagdo de uma rede interna com a internet (WAN), instalando-se um
equipamento que permitirda, ou ndo a entrada e saida de informacéo, baseada em
uma lista de permissdées e restricdes, devidamente configuradas para suprir as
necessidades basicas de comunicacdo da rede interna com a internet, e esse
procedimento é o que um firewall faz. Na Figura 4, segue uma ilustracado mostrando

um ambiente de como o firewall funciona [8].
y
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Figura 4. Topologia de um firewall (Wikipédia'®)
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Firewall

4.2.2 Servidores Proxy

Proxy é um servidor que atende as requisicdes repassando os dados do
cliente para o servidor destino. Um usuario (cliente) se conecta ao servidor proxy,
requisitando algum pedido, como um arquivo, conexao ou acesso a um website, ou

outro recurso disponivel em outros servidores.

'% http://pt.wikipedia.org/wiki/Ficheiro:Firewall.png
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Um servidor proxy opcionalmente, pode alterar as requisicdes feitas por um
cliente ou as respostas dos servidores e, em alguns casos, pode até disponibilizar
este recurso sem nem mesmo se conectar ao servidor destino. Ele pode atuar como
um servidor cache que tem a funcdo de armazenar dados em forma de arquivos
offline em redes de computadores. Sado normalmente instalados em maquinas com
um grau de processamento e armazenamento elevados em relacdo as das
maquinas clientes. Esses servidores tém uma série de recursos, como filtrar

conteudo numa rede, providenciar anonimato e guardar paginas de servidores Web.

Um exemplo de um recurso de um proxy seria um HTTP caching proxy, que
permite o cliente requisitar um documento na world wide web.O proxy iria procurar
pelo documento solicitado em seu caché e, caso o encontre, o documento solicitado
€ retornado imediatamente ao host solicitante. Caso contrario, o proxy iria buscar o
documento no servidor destino, entregar o documento ao cliente e salvar uma copia
no seu cache para acessos futuros. Isso permite uma diminuicdo do uso da banda
na rede, aumento da velocidade de respostas por ndo precisar navegar pela internet
para ter o retorno do documento necessario, e evita expor ao maximo as maquinas
na internet onde podera ter o risco de captura de pacotes ou de informacdes, para
um possivel ataque futuro, fazendo com que as maquinas da rede tenha o minimo
de acesso as redes externas, isso diminui o risco a ataques, pois as maquinas iram

se expor menos as redes externas [4].

4.2.3 Politicas de Seguranca

As decisbes relacionadas a seguranca sao, em grande parte, determinante
para a segurancga da rede, mas nao se pode tomar boas decisées sem determinar
primeiro quais sdo as metas de seguranca que serdo adotadas. Até que se
determine as metas de seguranca, ndo se pode fazer uso efetivo de qualquer
conjunto de ferramentas de seguranca, pois ndo se tem os conhecimentos do que

ird se analisar e conferir ou quais restricdes irdo ser impostas.

As metas serdo definidas na maioria das vezes pelos seguintes pontos
chaves:

e Servicos oferecidos X Seguranca provida — Cada servico ofertado

aos demais usudrios apresentam um risco de seguranga. Para alguns
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servigos em si, o risco excede em valor o beneficio do servigo e o
administrador de rede tem a escolha em optar por eliminar o servico

em lugar de tentar deixa-lo seguro.

e Custo de seguranca X Risco de perda —Ha muitos custos referentes
a seguranca de redes: monetario (i.e., o custo em investir em
equipamentos (hardwares) e softwares como firewalls e geradores de
senhas temporarias), desempenho (i.e.,nivel de processamento do
hardware) e facilidade de uso [4]. Tais custos devem ser avaliados

frente ao risco relativo a seguranca, por nao té-los.

4.2.4 Estouro de Pilha
Qualquer programador, tem por obrigacao escrever um cédigo imune a buffer
overflow (transbordamento de dados). Mesmo sendo inerente as linguagens de
programacao é possivel implementar rotinas de verificacdo que barram injeccao

maliciosa de dados.

Os administradores de sistemas ou mesmo usudrio domésticos, devem manter seus
sistemas sempre atualizados com os ultimos hotfix (patchs) publicados pelos
fabricantes de seu software, que consertam certas vulnerabilidades em seus
sistemas. Mas a atencdo dessas atualizagdes tem que ser voltada tanto para
servidores como para host clientes, pois estacbes de trabalhos também sao

vulneraveis e podem servir de portas de entrada para sua rede [4].

4.2.5 Sniffing, Spoofing e Hijacking
Primeiramente, se deve colocar nas redes filtros anti-spoof e detectores de
sniffers em todos os pontos de entrada, saida e passagem (roteadores entre sub-
redes). IDS (intrusion detection system) também se aplica junto destas ferramentas.

Mesmo ndo sendo impedimento para a agao do hacker, as seguintes medidas
sao agentes complicadores: instalar switches em vez de hubs e fazer segmentacao
da rede ao maximo. Além do beneficio do desempenho, isso cria uma camada a
mais de dificuldade para o invasor. Se possivel, dividir a rede em subredes e colocar
roteadores com filtros de pacotes (Access lists) muito bem estruturados para

interligé-las. Dependendo do numero de usuarios, tempo, custo e tamanho da rede,
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€ possivel configurar estaticamente as tabelas MAC nos switches e bridges em cada
uma de suas portas. Com isso, 0 equipamento fica imune a ARP spoofing e MAC
Flooding (segue o mesmo principio do DNS spoofing citado anteriormente)[4].
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Capitulo 5

Sistema de deteccao de intrusao

(IDS)

Um IDS é uma ferramenta utilizada para detectar e alertar o administrador de

rede sobre ataques e tentativas de acesso nao autorizados na rede. A solugao IDS é

um conjunto de ferramentas que , aplicadas ao firewall proprociona o monitoramento

do trafego tanto de entrada como de saida das informagdes na rede.

Para facilitar o entendimento, sera feita uma comparacéo de um IDS fazendo

uma analogia com o sistema de defesa do corpo Humano [9].

Sistema de defesa do corpo humano — os anticorpos constituem um
mecanismo de defesa que o ser humano possui. Eles tem a funcao
importante de protecdo ao organismo do individuo contra substancias
estranhas no corpo. Quando um virus ou bactéria, por exemplo, invade
o corpo humano, certos glébulos brancos do sangue denominados
linfécitos T, produzem e lancam na corrente sanguinea um tipo
especial de proteina capaz de se unir com as moléculas que compdem
este virus ou bactéria, e assim inativando-o. A proteina que o individuo
produz, em resposta ao ataque do virus ou bactéria é chamado de
anticorpo, e as substancias estranhas (virus e bactérias, por exemplo)
sdo chamadas de antigenos. Quando isso ocorre 0 corpo entdo se
torna imune aquela ameaca, e se caso este virus vier a invadir
novamente o corpo ja existird anti-corpos especificios para elimina-lo.
Caso haja uma nova invasao de um virus desconhecido pelo corpo, os
linfécitos T se encarregarao de encontrar informacdes sobre esse novo

virus e criar uma vacina (anti-corpos) para eliminar este virus [10].

Sistema de IDS — O IDS, tem como propdsito principal detectar se
alguém estd tentando invadir o sistema, ou se algum usuario legitimo

esta tentando fazer um mau uso da rede. Esta ferramenta roda
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constantemente em background (é recomendavel um servidor s6 para
esse servico) e somente gera uma notificagdo quando detecta alguma
irregulariedade que seja suspeita ou ilegal. Assim sendo, podemos
dizer que os linfécitos T corresponde aos sistemas de firewalls
analogicamente, e que sabem qual o trafego pertece a rede, de acordo
com a configuracdo da politica de rede. As imunidades sdo os padroes
de ataques ou assinaturas, ou seja, sao ataques ja conhecidos
previamente. O sistema também ¢é caracterizado por possuir
inteligéncia para aprender com o comportamento da rede e , com isso,

identificar novos padrdes ou variacées dos padrbes existentes.

5.1 Caracteristica de um IDS

5.1.1 Algumas caracteristicas de um IDS sao:

Gerenciamento centralizado;

Possibilidade de interagdo com outros elementos de rede como
firewall, roteadores e consoles de geréncia;

Possibilidade de construir uma base de conhecimento centralizada de
forma a permitir uma visdo ampla do nivel de seguranca da rede e o
conhecimento das amecas existentes. Desta forma, quando algum
atacante (antigeno) for detectado pelo sistema, torna-se possivel as

acdes de alarme seguintes:
-Envio de e-mail para o adminstrador,
-Envio de mensagem via Pager ou SMS,
-Ativacéo de alertas nas estagdes de geréncia via SNMP,

-Reconfiguragdo de elementos de rede como firewall e
roteadores, e até mesmo o encerramento da conexao através do envio
de pacotes de reset ( flag RST do TCP) para a maquina atacante e
para a maquina atacada, com o propoésito de descarregar a pilha TCP.
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Isto permite ao administrador da rede adotar contra-medidas

(anticorpos) para combater o mal.

5.1.2 Caracteristicas de um IDS com uma configuracao ideal

- Deve rodar continuamente sem interacdo humana e deve ser seguro o

suficiente de forma a permitir sua operacdo em segundo plano;

- Sua base de conhecimento ndo deve ser perdida quando o sistema for
reinicializado, ou desligado inesperadamente;

- Deve monitorar a si proprio de forma a garantir sua seguranca;
- Ter o minimo de impacto no funcionamento do sistema;
- Poder de detectar mudancas no funcionamento normal;

- Cada sistema possui padrées diferentes e a ferramenta de IDS deve ser
adaptada de forma facil aos diversos padroes.

5.1.3 Vantagem de um IDS

Um IDS tem a possibilidade de monitorar:
e Quais servicos'' estdo sendo atacados;
e Qual a origem dos ataques;

e Portas e protocolos de acesso sendo utilizados para a tentativa de
invasao;

o Software e backdoors'? os quais o invasor escolhe para utilizar;

e Acesso interno de sua rede para servidores de IRC, ICQ, MSN e Yahoo
Messenger;

" Sa0 servigos de rede em geral, como web, e-mail, proxy, FTP, firewall, dns, etc.

'2 330 uma ou mais falhas de seguranca para ter acesso ao sistema operacional que podem
ser exploradas por um invasor.
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5.2 Intrusao

Todas as intrusdes devem estar definidas na politica de seguranca de rede.
Enquanto nao for escolhido o que realmente é permitido e o que nao é permitido no
sistema, é dificil entender ao certo o0 que seria uma intrusao.

Uma intrusdo pode ser definida como qualquer conjunto de agdes que pode
comprometer a integridade do sistema, a confidencialidade e/ou a disponibilidade

dos dados ou do sistema.

Uma intrusdo pode ser detectada a partir de alguns aspectos do sistema,
como a utilizacdo da CPU, niumero de conexdes por minuto, nimero de processos
por usuarios entre outros aspectos. Uma variacao significativa nestes padrées pode
ser um alerta de intrusdo. i.e. a exploragdo das vulnerabilidades de um sistema
envolve a utilizacao indevida ou anormal do sistema.[9]

5.2.1 Como detectar uma intrusao

A maioria das ferramentas de IDS realizam suas operacdes a partir de andlise
de padrdes (regras) do sistema operacional e da rede, e alguns aspectos para se

detectar uma intrusdo sao:
e Utilizacdo da CPU elevada;
e |/O de disco;
e Uso de memobria;
e Atividades dos usuarios;
e Numeros de tentativas de login;
e Numero de conexdes;
¢ Volume de dados trafegando no segmento de rede;

Estes aspectos citados acima formam uma base de informacdo sobre a
utilizacdo do sistema em varios momentos do tempo, enquanto outras ja possuem
bases com padrdes de ataque previamente montadas (regras criadas) permitindo
também a configuracdo dos valores das bases bem como inclusdo de novos

parametros.
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Com estes conjuntos de informagdes a ferramenta de IDS pode identificar as

tentativas de intrusdo e até mesmo armazenar a técnica usada por ela.

Na Figura 5, temos um (sensor) IDS monitorando o trafego direto da Internet ,
e apos o firewall, temos outro monitorando o trafego da rede.

MASTER SENSOR

FILE SERYER

WORKSTANONS

Internet

e

Firewall

Figura 5. Esquema com 2 servidores IDS™.

No exemplo da Figura 6, temos um exemplo de servidores IDS monitorando
trafego vindo da internet e o trafego externo.

Figura 6. Servidores IDS monitorango o trafego'.

'3 http://www.scribd.com/doc/36582402/Ids
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Na Figura 7, mostra outro exemplo de um monitoramento de trafego feito por

um IDS, numa tentativa de intrusao.

internet

Firewall

018 g

Figura 7. Topologia de um IDS numa tentativa de intrusao"°.

- LA
Intruso

5.3 Ferramenta de IDS SNORT

Sera apresentada informagdes sobre o Snort, pois ela sera a ferramenta IDS
adotada nesse trabalho para manipulacao, utilizacdo e aprendizagem para analisar e
detectar intrusdes através da analise dos seus logs.

O Snort é uma aplicacao de codigo aberto (open source) de deteccado de
intrusao para rede, capaz de desenvolver analise de trafego em tempo real e registro
de pacote em redes IP. Ele executa uma analise de protocolo, busca, associa
padrbes de conteldo e pode ser usado para detectar uma variedade de ataques. Ele
suporta as arquiteturas RISC e CISC, e plataformas dos mais diversos tipos, como
plataforma Unix, MacOS e Windows[11].

Uma caracteristica forte no Snort é a relevante capacidade de gerar alertas
em tempo real, que incorpora mecanismos de alerta para o syslog, para arquivo,
que pode ser usado por outros softwares de seguranca de rede.

" http://www.windowsecurity.com/img/upl/Miejsce_IDS_Rys41034592917071.jpg
' http://www.scribd.com/doc/36582402/Ids
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Mas o Snort é destinado a monitorar redes TCP/IP pequenas, onde podemos
fazer a deteccao de uma grande variedade de trafego suspeito, assim como ataques
externos e fornecer argumentos para as decisdes de um administrador de rede

tratar.

5.3.1 Funcionamento do SNORT

O Snort, captura os pacotes e analisa os mesmos segundo assinaturas de
reconhecimento de ataques (regras), que seriam padrdes de conteludos dos pacotes
que sao comparados aos pacotes reais que entram na maquina para tentar
reconhecer sua fungao.

Os conjuntos de pacotes que forem reconhecidos como maliciosos fazem o
Snort registrar uma tentativa de ataque em seu log de alertas. Para tanto o Snort
consulta regras que decide o que deve ou nao ser postado no /og. Uma regra pega o
diagnéstico dado a um pacote e decide como ira registra-lo. Um log é simplesmente
um aviso informativo de alguma ocorréncia que veio a acontecer, esses avisos ficam
normalmente armazenados em arquivos no disco da maquina, ainda que possa ser

redirecionado para outra maquina na rede fazendo uso de um banco de dados.

5.3.2 Instalacao e configuracao do SNORT

A instalacdo do Snort abordado neste trabalho foi realizada num ambiente
Linux, com a distribuicdo Ubuntu versdo 10.10. Para a instalagao foram necessarios

0s seguintes componentes instalados na maquina:
e Mysql-server
e mysql-query-browser
* php5
e php5-mysql
e libmysqlclient16-dev
* php-gd
e php-image-canvas

e php-image-graph
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e libpcap0.8

e libpcap0.8-dev

e pcre-7.0

e libpcre3

e libcre3-dev

e snort-mysql

e apache2

e Base-1.2.7 (Acid_Base)
e Adodb-4.9.3a

Todos esses componentes foram instalados usando o comando “apt-get
install” da distribuicdo Ubuntu, que é baseada em debian, com excecdo dos
componentes php-image-canvas ', php-image-graph'’, base-1.2.7 '8, pcre-7.0'"° e o
adodb-4.9.3a%.

Antes de comecar a instalacdo dos componentes é aconselhavel realizar o
comando apt-get update e logo apds o apt-get upgrade para atualizacao do S.O,

com as atualizagdes necessarias para um bom uso do sistema.

Apés toda a instalacdo dos componentes, sera feita a configuracao do mysq|l
para a gravacao dos logs do Snort. Primeiro no prompt de comando usando o
comando mysql —u root —p, sendo p a senha definida no momento da instalagédo do
mysql usando o apt-get. Entrando no modo mysqgl devera ser criado um database
com o nome snort, usando o comando “create database snort;” apés a criacao do

http://archive.ubuntu.schoolnet.lk/ubuntu/pool/universe/p/php-image-canvas/

http://ftp2.kr.freebsd.org/ubuntu/pool/universe/p/php-image-graph/php-image-graph 0.7.1-1 all.deb

® nttp://ufpr.dl.sourceforge.net/sourceforge/secureideas/base-1.2.7.tar.qgz

¥ http://ufpr.dl.sourceforge.net/sourceforge/pcre/pcre—-7.0.tar.gz

2 nttp://ufpr.dl.sourceforge.net/sourceforge/adodb/adodb493a.tgz
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database, devera ser criado também um usuario com o nome snort e definir
privilégios para o usuario snort poder inserir, consultar, apagar e atualizar nas

tabelas criadas no database snort. O usuério precisara ter privilégios de root.
Os seguintes comandos deverao ser executados no modo mysql:
mysql> grant INSERT,SELECT on root. * to snort@localhost;
mysql> SET PASSWORD FOR snort@localhost=PASSWORD(‘seu password

escolhido’);

mysql> grant CREATE,INSERT,SELECT, DELETE,UPDATE on snort.* to

snort@localhost;

mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on snort.”

snort;
mysql> quit

Apés sair da configuracao do mysql, deve-se criar as tabelas que o snort ira
fazer uso para gravacao dos logs dos pacotes capturados. Acessando a pasta
/usr/share/doc/snort-mysql/  como roof, e executando 0 comando zcat
create_mysql.gz | mysql —u root —p snort, serdo criadas as tabelas no database
snort. Apds a criagdo, deverdo existir 16 tabelas, e para verificar a existéncia das
tabelas serdo usados os comandos “use snort”; para selecionar o database em
questao e “show tables;”, que irda mostrar as tabelas existentes.

Apés a configuracao do mysqgl para comunicacdo com o Snort, sera preciso a
instalacdo do componente adodb. Primeiro sera feito uma coépia do arquivo para o
diretorio /var/www com o seguinte comando “sudo tar zxf adodb493a.tgz”, e depois
o comando “sudo rm adodb493a.tgz” para deletar o arquivo compactado que nao
sera mais necessario. Apos as instalacées citadas anteriormente, o Base sera o
ultimo componente a ser instalado, executam-se 0s seguintes procedimentos:
primeiro sera criada uma pasta para instalacao do base pelo comando “sudo mkdir
/var/www/html”. Apds a criacdo da pasta, sera feito uma copia do arquivo base-
1.2.7.tar.gz para /var/www/html usando o comando “sudo cp”, com o arquivo na
pasta criada, sera executada a extracdo dos arquivos php para execugao do Base,
pelo comando “sudo tar zxf base-1.2.7.tar.gz”.
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Mover os arquivos da pasta Base-1.2.7 para pasta base executando o
comando “sudo mv base-1.2.7”, depois sera necessario o acesso ao diretério
/var/www/html/base para gerar uma copia do arquivo de configuracdo que sera
usado, usando o comando “sudo cp base_conf.php.dist base _conf.php”.

Na parte da configuracao, na pasta /etc/snort/ sera aberto o arquivo snort.conf
para configuracao do Snort que ira permitir o acesso as regras, banco de dados e
definir as faixas de rede que o snortira farejar.

Abrindo o arquivo de configuragdo do Snort,0 valor do var HOME_NET sera a
faixa da rede interna que no caso é 172.20.1.0/24 e o valor do var EXTERNAL _NET
I$HOME_NET (significa que tudo que nao for home_net é considerado externo).
Mais abaixo sera descometado a opgéo de output database; log, mysql, user=snort
password=<senha do banco escolhida> dbname=snort host=localhost, € mais abaixo
descomentar os includes para habilitar as regras existentes na pasta /etc/snort/rules
( Onde serdo copiadas as regras baixadas do site do Snort*') .

Apés as configuracées necessarias para rodar o Snort e para o interesse do
trabalho, sera preciso configurar o Base para analisar os logs que foram inseridos no
banco de dados. Para fazer a configuracdo sera preciso acessar 0 arquivo
base conf.php no diretério /var/www/html/base para realizagdo das seguintes
alteracoes:

Em $BASE_urlpath = colocar “htmi/base’; $DBIib_path=/var/www/adodb/’; ,
$DBtype= ‘mysql’; , $alert_dbname= ‘snort’; , $alert_host="localhost’; , $alert_port=""

, $alert_user='snort’; , $alert password= ‘<senha_escolhida _user snort>’.

Com essas configuragdo apresentadas acima, habilitara o uso da ferramenta
de detecgéo de Intrusdo[12] .

' http://www.snort.org/snort-rules/#rules
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5.4 Testes e Resultados

5.4.1 Testes
Para a realizacao dos testes usando a ferramenta Snort + Base foi necessario

instalar os seguintes softwares para os ataques:
e Zenmap
e N-Stalker
e Nessus

O aplicativo Zenmap é responsavel pela realizacdo dos teste de Nmap na
maquina onde a ferramenta de IDS snort foi instalada e configurada, cujo objetivo é

fazer uma varredura de todas as portas abertas na maquina [13].

O aplicativo N-Stalker foi responsavel pelo teste de HTTP_inspect que seria
um dos pré-processadores do Snort, que normaliza as requisicoes HTTP para
facilitar as regras que analisam os conteldos dos pacotes HTTP [14].

O aplicativo Nessus também trabalha com ataques usando o pré-processador
HTTP_inspect do Snort onde normalmente ele faz ataques usando protocolo Web

para seus ataques [15].

Segue algumas imagens do uso de cada ferramenta utilizada no momento

dos respectivos ataques:
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e Zenmap

~ Zenmap | SRR e

Scan Tools Perfil Ajuda

Alvo: |192.168.0.12 [+] Perfit | Intense scan, all TCP ports E| Eore
|
I Comandao: nmap -p 1-65535 -T4 -A -w192.168.0.12
[ Hosts ” Services ] Saida do Nmap | Ports Hostsl Topologyl Dletalhes da ME'lquinaI Scansl I

054 | ot = nmap -p 1-65535 -T4 -A v 192168.0.12 Ell Details

Ay 192.168.012 N>S: STAFT1NG runlevel 1 (of 1) Scan.
Initiating MSE at 22:48

Completed NSE at 22:48, 0.03s3 elapsed
Nmap scan report for 192.168.0.12
Host is up {(0.00018s latency) .

Hot shown: 65534 closed ports

-

80/tcp open http Apache httpd 2.2.16 { {Ubuntu))

L. PORET STATE SEFNWICE WERSION
| http-methods: GET HELD FPOST OFTIONS

I_html—-title: 5ite doesn't have a title (text/html) .
MAC Address: 00:1B:FC:9E:6RA:6E (Asustek Computer)
Device type: general purpose

Bunning: Linux 2.68.X

05 details: Linux 2.6.17 — 2.68.33

Dptime guess: 0.015 days ({(since Wed HMowv 24 22:27:33
2010}

Hetwork Distance: 1 hop

TCP Seguence Prediction: Difficulty=202 ([(Good luck!)
IPF ID Secuence Generation: All =zeros

TELCEROUTE
HOF RTIT LDDRESS
1 0.18 ms 192.165.0.12

Read data files from: C:“WProgram Files {(x8&) ‘\Nmap
0SS and Service detection performed. Please report
any incorrect results at http://nmap.ocrg/submit,/ .
Hmap done: 1 IP address (1 host up) scanned in 30.13
seconds

Raw packets sent: 65555 (2.885MB) | Rcwd:
a85581 (2.624MB)

Filter Hosts

Figura 8. Teste de ataques fazendo uma varredura das portas TCP da
alvo?.

maquina

No primeiro item selecionado na Figura 8, o comando nmap -p define as
portas para ser scanneada, o qual seria da porta 1 a porta 65535 no exemplo. No
segundo item selecionado retorna as portas que estam aberta. No teste da Figura 8,

a unica porta encontrada foi a porta 80 usando o servigo apache httpd.

2 http://nmap.org/download.html
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N-Stalker Scanner

Start Scan

Threads# |

N-stalker

Scan Options
Engine & Crawler Seftings

URL Restriction Settings

Encode URI (IDS)

Error Settings

Control Options

5 Timeout (15 5 Debug HTTP FF Keyword Filter
Close Session e Session Mgmt & Filters il | at i :
Session Control  Threads Control Spider Control HTTP Control False-Positive Control
l@ L P /1182.168.0.12 ]mum'l.-:e: Server Security !|mm'[l= a5
! L | | |
ebsite Tree || Scanner Events || Scanner Dashboard
-8 http:ii192.168.0.12¢ £% Scanner Progress Status
[im| Dashboard
= Completed Completed Completed Not Tested Completed
T Stte Sequence Qf Spider "t, Info Gather "Q¢ File Gather Q¢ Sig Scanner
55 Rejected Hosts.
3 Objects Progress Details
4 Cookies
= | Scripts Scan Session | |
:EJ Comments Start Time Now 24, 2010 23:20:08
£] Web Forms Duration 0 Hours 3 Minutes
-] E-mails : :
g% Broken pages Spider Engine: % |
= Hidden Fields Crawled URLs 5
e/, Information Leakage Crawled Hosts
J Vulnerabilities Defoul Poge Siee 21353 e High(1) Mid (0) Low [0) Info ()
, Oid Apache Version mif Scan Engine | # | Network | |
(I, Directory alows for fie} *gy0) pequests 11688 Bytes Sent 2638822
[, Uncommen HTTP Methoy Failed Requests. 1 Bytes Received 6.055.553
Attacks Sent 11670 Avg Response Time 7,78 ms
| 404 Errors 11.477 | Avg Transfer Rate 48,61 KB/s
302 Redirection 0 Reguests/Minute 3.756,00 reg/min
LTy — | s
Scan Module Current Total Progress a
@ N-Stalker Spider Module 5 5 100 %
@ Hidden Directory Module 7585 7510 100 %
@ M-Steafth Signature Module 1286 1286 100 %
@ Server Signature Module 435 435 100 %
| ]JSBH Modules hﬁ@l Companents =] Scan Events |E’ Module Events |

tus: N-Stalker Scanner

 being closed...[Dx Thread].

Figura 9. Teste de ataques usando o N-stalker fazendo uma varredura usando
protocolo HTTP, e retorno dos resultados do ataque?®.

Na Figura 9, explora a politica de seguranca de um servidor web, e no
exemplo do teste, sdo enviados 11.670 pacotes e sdo bloqueados no teste 11.477,

passando 193 pacotes pela seguranca do servidor web.

2 http://www.nstalker.com/
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° Nessus

Pe M Nessus

TOP 10 HOST

192.168.0.12 PMedium Sewverity problemis) found
e
.
=
-

# OF

PLUGIN IDS SEVERITY IS SIF &

SYHOPSIS

mDHN 5 Detection
I ossible to obtain information about the remote host.
Imesiamps SUpported
The remote service implements TCP timestamps.
Hessus Scan Information

25220 Lowr &

19506 Lowr .

oot oo skt ik Ll =RTT- I -1 .1
HyperText Transfer Protocol (HTTP) Information
24260 Lowr i Some information about the remote HTTP configuration can
be extracted.
TP Timestamp Hequest Remote Date Disclosure
10114 Lowwr T it iz possible to determine the exact time set on the remote
host.
HTTP Server Type and Version
10107 Low 1 A weeb server is running on the remote host.
27964 L 4 Service Detection

The remote service could be identified.

Apache Banner Linux Distribution Disclosure
18261 Lo & The name of the Linux distribution running on the remote
host was found in the banner of the web server.
Web Application Tests Disabled

43067 Low 1 VWWeb application tests were not enabled during the scan.
05 Identification

11936 Lowr 1 it i= possible to guess the remote operating system

35716 i o 1 Ethernet card brand

The manufacturer can be deduced from the Ethernet OUL
HTTP Methods Allowed [(per directory)
43111 Lowwr 5! This plugin determines which HTTP methods are allowed on
warious CGl directories.
Common Platform Enumeration (CPE)
45530 Lowr 1 It iz possible to enumerate CPE names that matched on the
remote system.

i i W J
ssst tow | S e it Lireiobisiial it
10287 Lowr 1 Traceroute Information

it was possible to obtain traceroute information.

Figura 10. Com uma funcéo de ataques mais elaborada do que o N-stalker, 0 Nessus

faz ataques com mais funcionalidades usando protocolo HTTP?,

Nos testes da Figura 10, ha possibilidades de obtencao de informagdes sobre
o host remoto, configura¢cdes remota HTTP e informagdes do comando Traceroute.

2 http://www.nessus.org/download/
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5.4.2 Resultados
Os resultados obtidos foram bem satisfatérios para os testes realizados, pois
em todos os ataques, a ferramenta de IDS Snort retornou avisos ou melhor alertas
sobre os ataques especificos que a maquina estava recebendo naquele exato

momento.

Segue abaixo os resultados dos ataques retornados e mostra o poder que
essa ferramenta tem em se tratando de um aplicativo de cédigo aberto.

e Alertas contra ataques Nmap

Bl i T e e et T e — m—

£689:(2:12) (local] [snon] COMMUNITY SIP TCP/IP message flooding directed to SIP prosy MOIL2 1243 WNLIEROI0ERN 1021680255880 upe
1630+2-13) (Jocal] [snor) COMMUNITY SIP TCP/IP message fioading drected o SIP proxy MO 2Z2422 192160010689  192.168.0.255.689 upe
I501(2:14) [local] [sner] COMMUNITY SIP TCRIP message flocding directed to SIP proxy W10-11-24 2852 192.168.0.10:689  192.168.0.255.859 upp
6112{2-15) (Iacal] [snart] COMMUNITY SIP TCPIIP message fisading diractad 1o SIP provy ML 246 192160010880  192.168.0.255690 upp
S693:3:16) [IocAT] 3nan) COMMUNITY SIP TCRIIR miéssage loodkng directis 10 SIP piaiy ML 2TE  GLIGROINES 192168025589 DR
E604{2-17) [local] [snon) COMMUNITY SIP TCRIIP message fiooding directed 1o SIP pray 12 224002 12168000513 192.160.0.121864) TCP
#605-{2-46) [local] [smnl COMMUNITY SiP TCRIP nmgeﬂmm directed 1o sm piiy WI-LE24 2AE00 1021680423650 1821600105313 TeR
3 - A5 Al WIO-LL24 2483 10206801055 19216801280 Tce
MO1124 24624 12180105507 1921680121 TCP
20001024 24004 1692 108,0,10:53507 162.188.0.12.1 TCR
ah0G-{2:27) |snar] (hip_inspact) WEBROOT DIRECTORY TRAVERSAL 001024 224834 192 16801050020  192.168.0.12°E0 TCR
£7002:23) [snort] (ritp Inspect) WEBROOT DIRECTORY TRAVERSAL WIO1L24 72462 1621680105907  192.16R.0.1760 TCcp
IT00-{2:24) [local] [snert COMMUNITY SIP TCFIF message flooding directed to 2l progy J000-10-24 224023 19Z1GBO.I0E3Y  192.168.0.255659 uoe
| iT02{2:25) [Jocal] [snorf] COMMUNITY SIP TCRIIP message flooding directed to 1P prasy WIIL24 2500 121801060 1921680255680 ugp
703:(2:26) [Ioes] [snart) COMMUNITY SIP TCRAR message fiooding droctad to SIP prasy W01 22602 1921ER0I0RY 102168025589 upp
Query Resuls
|80 [0 a2 8
ACTION
Iy { action } v Selpcti || AL on Sereen || Entine Quiry ‘

| Alert Group Madntenance | Cache & Status | Administration

BASE 1.2.7 (karen) (by Kevin Johnson and ihe BASE Project Team
Suilt on ACID by Roman Danyliw )

Figura 11. Alerta dos ataques Nmap realizado com a ferramenta Zenmap contra a maquina

alvo.
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e Alertas contra ataques usando protocolo web HTTP

#743-{2-68)[snorf] (nttp_inspect) WEBROQT DIRECTORY TRAVERSAL 01011-24232231  192.168.0.10:2507  102.168.0.12:80 TCP
#744-2-69) (snorf] (ntp_inspect) WEBROOT DIRECTORY TRAVERSAL 0101124232231 1921680102508 102.168.0.12.80 Tcp
#745{2-T0) [snorf] (nttp_inspect) WEBROOT DIRECTORY TRAVERSAL 010-11-242322:31  192168.010:2509  192.168.0.12:80 TCP
#146-2-71)[snorf] (nttp_inspect) WEBROOT DIRECTORY TRAVERSAL 01011-242322:31  192168.010:2513  192.168.0.12:80 TCP
#74742-12) [snorf] (nttp_inspect) WEBROQT DIRECTORY TRAVERSAL 01011-24232231  102.168.010:2504  102.168.0.12:80 TCP
#748-2-73) (snorf] (ntp_inspect) WEBROOT DIRECTORY TRAVERSAL 0101124232231 1921680102515 102.168.0.12.80 Tcp
#74942-74) snort] (nttp_inspect) WEBROOT DIRECTORY TRAVERSAL 010-11-24232231  192168010:2506  192.168.0.12:80 TCP
#750-2-75) [snorf] (nttp_inspect) WEBROOT DIRECTORY TRAVERSAL 01011-24232232  1921680.10:2518  192.168.0.12:80 TCP
#75142-76) snorf] (nttp_inspect) WEBROOT DIRECTORY TRAVERSAL 00114232237 192168010:54  192.168.0.12:80 TCP
#752{2-T7) snorf] (ntp_inspect) WEBROOT DIRECTORY TRAVERSAL N0N-2423223 1921680102525  192.168.0.12.80 Tcp
#75342-78) snort] (nttp_inspect) WEBROOT DIRECTORY TRAVERSAL NI0-11-4232232  192168010:2526  192.168.0.12:80 TCP
#7542-79) [snorf] (nttp_inspect) WEBROOT DIRECTORY TRAVERSAL 01011-24232232  192168.0.10:2527  192.168.0.12:80 TCP
#755{2-80) [snorf] (nttp_inspect) WEBROQT DIRECTORY TRAVERSAL 00114232237 192.168010:528  192.168.0.12:80 TCP
#756-{2-81) [snorf] (ntp_inspect) WEBROOT DIRECTORY TRAVERSAL N0-N-24232238 1921680102533 102.168.0.1280 Tcp

Figura 12. Alerta de ataque webroot usando o pré-processador do tipo Http_inspect, que
alerta ataques do tipo web, usando a ferramenta N-Stalker para o ataque.

e Alerta de Ataque de varredura de portas

D <Signaure> <Tinesanp> < Source Address> < Des Address>  <Layer4Prao>
#120{2-43){local] [snort) COMMUNITY SIP TCP/IP message flooding directed to SIP proxy 101024 230814 192168010889 192.168.0.255:889 (JDP
#121{2-44){local] [snorf] COMMUNITY SIP TCP/IP message flooding directed to SIP proxy 101024 230014 192.068.0.10:889  192.168.0.255:889 [JDP
#122{2-45) local] [snort) COMMUNITY SIP TCP/IP message flooding drected to SIP proxy 001024 231013 192.168.0.10:62483  192.168.0.12:17500 TCP
#123{2:46) local] [snort) COMMUNITY SIP TCP/IP message flooding drected to SIP proxy 014231006 192168010889 192.168.0.255:889 [JDP
S724{047) ol o) COMMUNITY S TCPIP messae S et 1o SIP oy MOUABDY WGINIEI WIERILMEE  TCP
25049 ocal ) CONMUNTY SPTCPI esge g o oy MMLABLYS WH0LIN WIBONET TP
#725-[243][sno MMUAZBLE BN 1RIRR RalP
A7212:50)local] [snort] COMMUNITY 5IF TCP/IP message fooding directed to SIP praxy MO-1-2423129 192168010889 192168.0.255:800 UDP

Figura 13. Alerta de scanneamento das portas da maquina alvo, usando o zenmap.
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e Alertas dos ataques realizado pelo Nessus

#854-(2-177) [snort] (htzp _inspect) WEBROOT DIRECTORY TRAVERSAL 0101125005918 192.168.0.10:25302 192.168.0.12:80 TCP
#855-(2-178] [snort] (htzp _inspect) DOUBLE DECODING ATTACK 0101125005922 192.168.0.10:25473 192.168.0.12:80 TCP
#856-(2-179) [snort] (htzp _inspect) DOUBLE DECODING ATTACK 0101125005922 192.168.0.10:25475 192.168.0.12:80 TCP
#857-(2-180) [snort] (htzp inspect) DOUBLE DECODING ATTACK h 0101125005922 192.168.0.10:25476 192.168.0.12:80 TCP
#858-(2-181) [snort] (htzp inspect) WEBROOT DIRECTORY TRAVERSAL 0101125005922 192.168.0.10:25478 192.168.0.12:80 TCP
#859-(2-182) [snort] (htzp inspect) WEBROOT DIRECTORY TRAVERSAL 0101125005922 192.168.0.10:25512 192.168.0.12:80 TCP
#860-(2-183) [snort 0101125005922 192.168.0.10:25513 192.168.0.12:80 TCP
#861-(2-134) [snort] (htzp_inspect) WEBROOT DIRECTORY TRAVERSAL 0101125005922 192.168.0.10:25514 192.168.0.12:80 TCP
#862-(2-135) [snort] (htzp_inspect) WEBROOT DIRECTORY TRAVERSAL 0101125005922 192.168.0.10:25516 192.168.0.12:80 TCP
#863-(2-136) [snort] (htzp_inspect) WEBROOT DIRECTORY TRAVERSAL 0101125005922 192.168.0.10:25819 192.168.0.12:80 TCP

O aplicativo Base é uma ferramenta que em combinagao com o Snort, permite
uma verificagdo dos logs gerados pelo Snort, apresentando uma interface interativa

para o administrador de redes (usuario) analisar.

Fora as andlises, o Base cria tabelas dos alertas gerados e ao mesmo tempo

também gera uma taxa de porcentagem dos protocolos dos pacotes analisados.

Nas figuras 14 e 15, seguem as tabelas dos alertas gerados na varredura dos

pacotes:
< Signature > < Classification > < Total #> Sensor # < Source Address > < Dest. Address >  <First> < Last>
[local] [snort] COMMUNITY SIP TCP/IP message flooding directed to SIP proxy  altempted-dos ~ 640(89%) 2 6 4 2010-11-24 2010-11-25
01:49:09 01:29:03
(local] [snort] DNS SPOOF query response with TTL of 1 min. and no authority  bad-unknown ~ 5(1%) 2 1 2 2010-11-24 2010-11-26
01:54:56 01:28:52
[snort] (portscan) TCP Portscan unclassified  40(6%) 1 1 1 2010-11-24 2010-11-24
02:01:53 03:00:04
[snort] (snon_decoder): Tcp Window Scale Option found with length > 14 unclassified B(1%) 2 1 ] 2010-11-24 2010-11-4
02:02:00 2248:24
[snort] (http_inspect) WEBROOT DIRECTORY TRAVERSAL unclassified  26(4%) 2 i 2 2010-11-24 2010-11-24
02:02:00 224824
[cve] [icaf] [bugtraq] [local] [snort] (snort_decoder) WARNING: Nmap XMAS  attempted-recon  2(0%) 1 1 1 20101124 2010-11-24
Attack Detected! 224824 224824

Figura 14. Tabela com as porcentagens e o tipo de alertas encontrados no monitoramento

dos pacotes.
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unique Source IP Desti

_ Queried on : W
unique g Source IP Desti Databa:
unique listing Source IP Destination IP Time Window: [2010-11-24 0
any protocol TCP uop ICMP
any protocol TCP ubp
any protocol TCP uop
Frequent Soul = any protocol TCP upp Search
Frequent Des ;: any protocol TcP upbp Empr::‘:g'r“ ;ﬁ:ﬁzi’:ﬁm
- Most frequent 15 Addr Source Destination %
- Most recent 15 Unique Alerts

- Most frequent 5 Unique Alerts

Sensors/Total: 2/ 2

Traffic Profile by Protocol
Unique Alerts: 6

TCP (14%)
Categories: 4 |
Total Number of Alerts: 722
UDP (80%)
" o I 00 |
* Dest. IP addrs: 4 —
* Unigue IP links 12 ICMP (< 1%)

* Source Ports: 107

© TCP (100) UDP (9) Portscan Traffic (69%)
* Dest Ports: 90

o TCP (68) UDP (21)

L ______________________________________________________________________________________________________]

Figura 15.Nivel e porcentagens dos protocolos utilizados nos alertas gerados pelo

snort.
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Capitulo 6
Criacao do script para envio SMS de
alertas

Para a agregacao de envio SMS para avisar ao administrador de rede de
ataques o mais rapido possivel, foi utilizada a linguagem PHP para envio da

mensagem de texto para o celular cadastrado no script.

A classe phpmailer foi utilizada junto com o script que foi criado para a
verificacdo no banco de dados de novas inser¢coes com os alertas mais significativos
para o envio do e-mail. No mysql uma tabela auxiliar sera criada, a tabela sms, na
qual serdo inseridos os alertas escolhidos do script. O script ir4 verificar se os alertas
possuem o id signature e o timestamp iguais aos definidos e se dados da tabela
sms sao diferentes da tabela event, caso as condicbes sejam aceitas, o script insere
na tabela sms os novos alertas que foram verificados no banco de dados e apés a
insercao a funcao send() criada a partir da classe phpmailer é executada, enviando
um e-mail para o gateway SMS contratado para o trabalho. O script foi configurado
na crontab do ubuntu onde foi definido que a cada 1 minuto o script sera executado
em background fazendo a verificacdo de novos alertas para envio ou ndo do SMS.

O gateway SMS recebe o e-mail de um endereco de e-mail cadastrado no
servidor do gateway e apds a verificacdo do destinatario, a mensagem é
encaminhada para o numero de celular definido no titulo do e-mail, que por exemplo
segue o modelo:*16A9BF977AA59778C785F30B1D8BB5DC881C88DB; 2C441d;
+55(81)9999-9999; <assinatura do nome para envio do SMS>;". O envio do SMS
pode ser efetuado para todas as operadoras de telefonia celular, sendo que os

testes apresentaram um atraso médio de 3 minutos para chegada do SMS.
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Capitulo 7
Conclusao e Trabalhos Futuros

As informacgdes trafegadas por empresas, mesmo sendo de vital importancia
para a mesma, muitas vezes nao sao tratadas de forma adequada. Alguns
resultados dessa falta de preocupacdo muitas vezes aparecem em jornais e
noticiarios, quando um ataque em massa ocorre devido a uma falha de seguranca
de algum aplicativo muito popular utilizado, servicos de e-mail (p.ex. Gmail) ou
qualquer aplicativo que provoque a oportunidade de ataque a rede, por um usuario
qgue se aproveitou da brecha (falha) nao foi corrigida por um usuario ou adminstrador

de rede desatento.

E para esse fim, este trabalho teve como objetivo a apresentacdo de uma
proposta de deteccdo de invasdo, através dos conceitos importantes sobre
seguranca de redes e da implementacdo de um servidor IDS. O servidor foi
implementado usando os aplicativos Snort, Mysgl, o Base e um script php,
garantindo a deteccéo das invasdes, armazenamento dos logs, uma leitura facilitada
dos logs e o0 envio de SMS de aviso. Com o servidor em execugao foi possivel
adicionar um nivel mais elevado de seguranca na rede, no qual se pode detectar as
tentativas de invasoes.

Além disso, foi desenvolvido um sistema de alerta, para o administrador da
rede, via telefonia celular que possui uma grande cobertura, alcancando o
administrador rapidamente, onde quer que esteja, afim de que possa adotar as
acOes necessarias no menor tempo possivel, apds a ocorréncia do ataque.

Logo se pode concluir que com a implementacao do servidor IDS nao é uma
garantia por completa de uma rede 100% segura, levando-se em conta os avangos
da tecnologia e das criacdes de novas técnicas de ataques nos dias atuais, mas que
proporciona um nivel aceitavel de protecdo, desde que faca upgrade das

ferramentas de forma continua.

E como mostrado no trabalho, a ferramenta Snort utiliza regras para deteccao

de intrusdo, e por esse motivo, trabalhos futuros podem ser desenvolvidos com a
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implementacdo de redes neurais para aprendizagem e criagdes de novas regras
para os ataques que o Snort ndo tenha na sua lista de regras, fazendo a propria

rede  gerar  novas regras preventivas  para  ataques  futuros.
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