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Resumo

Este trabalho de conclusdo de curso apresenta o desenvolvimento de
um sistema de controle de acesso, utilizando a tecnologia de comunicacdo sem
fio “RFID (Radio Frequency IDentification, em portugués Identificacdo por
Radiofrequéncia)” e a placa de prototipagem eletrénica “Arduino”. O intuito do
desenvolvimento de tal sistema é a implantacdo do mesmo no PPTE
(Programa de Pés Graduacdo em Tecnhologia da Energia), com o objetivo de
impedir o acesso de pessoas nao autorizadas e facilitar o acesso das pessoas
que possuem autorizacdo, uma vez que a tecnologia RFID ndo necessita de
contato ou até mesmo visada direta (entre o dispositivo leitor e o identificador
de cada usudrio) para validar e liberar ou ndo o acesso dos usuarios. Foi
desenvolvido um protétipo, onde as conexdes fisicas foram realizadas com o
auxilio de uma protoboard, e as simulagbes e os testes foram visualizados por
meio do monitor serial da IDE do Arduino e também através de LEDs para
representar a liberacdo ou ndo do acesso dos usuarios. Com a realizacao dos
testes foi possivel comprovar a viabilidade da implantacdo do sistema, bem
como sua facilidade de utilizagéo.
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Abstract

This monograph presents the development of an access control system,
using wireless communication technology "RFID (Radio Frequency
IDentification in Portuguese Identificagdo por Radiofrequéncia)’ and the
electronic prototyping board "Arduino”. This project aims to deploy this system
in the PPTE (Programa de POs Graduacdo em Tecnologia da Energia, in
English Postgraduate Program in Energy Technology), in order to prevent
unauthorized access and to facilitate access for authorized people, since the
RFID technology does not require contact or even direct target (between the
reader device and the user identifier) to validate and release or not user access.
A prototype was developed, where the physical connections were made aided
by a protoboard, and simulations and tests were visualized through the serial
monitor available in the “Arduino IDE” and also through LEDs to represent the
release or not of the user access. These tests prove the viability to deploy of the

system, as well as its usability.
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Capitulo 1 - Introducéo

1 Introducéao

“O insucesso é apenas uma oportunidade para

recomecar de novo com mais inteligéncia.”
Henry Ford

Neste trabalho de conclusdo de curso, foi desenvolvido um sistema de
controle de acesso utilizando a tecnologia RFID (Radio Frequency
IDentification, em portugués ldentificacdo por Radiofrequéncia). Este sistema
foi desenvolvido com o intuito de ser utilizado no PPTE (Programa de Pés
Graduacdo em Tecnologia da Energia), para facilitar o acesso dos usuarios e
melhorar alguns aspectos em relacdo a seguranca, como por exemplo: nao

permitir a entrada de pessoas nao autorizadas ao departamento.

Este capitulo apresenta a introducdo deste trabalho de conclusédo de
curso, e esta organizado em trés secdes. Na Secdo 1.1 é apresentada a
motivacdo para o desenvolvimento do sistema de controle de acesso ao PPTE,
bem como a caracterizacdo do problema em questdo. Na Secao 1.2 séo
apresentados 0s objetivos e a hip6tese de desenvolvimento do sistema e na

Secdo 1.3 é descrita a estrutura do restante do trabalho.

1.1 Motivacéao e Caracterizacao do Problema

A preocupacdo com a seguranca vem crescendo mundialmente, e os
investimentos  relacionados a ela aumentando consideravelmente,
principalmente em empresas, estabelecimentos comerciais e condominios
residenciais. Isso se deve, em grande parte, ao crescimento também dos
artificios utilizados por meliantes para ter acesso a bens privados e/ou locais

aos guais nao possuem permissao para entrar [1].

Como forma de prover seguranca, uma importante estratégia consiste no
controle do acesso de pessoas a determinados locais, controle este que pode

ser feito através de inumeras tecnologias. Dentre as tecnologias utilizadas
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Capitulo 1 - Introducéo

estdo cartbes magnéticos, biometria, codigo de barras, alarmes de deteccéo,

softwares de monitoramento, tecnologias de automacgéo, entre outras [1].

Hoje o PPTE possui um sistema de controle de acesso por meio de
senhas, através de um modulo de acesso com teclado. Porém, tal sistema
possui algumas desvantagens, quando comparado ao RFID, como por exemplo
a necessidade de contato com o modulo (o usuario precisa digitar a senha, que
pode ser esquecida) para poder ter acesso ao departamento. Outra
desvantagem é o tempo para acessar o departamento, que no atual sistema de
controle de acesso do PPTE existe a necessidade de digitacdo da senha, ja no
RFID basta a aproximacéo do dispositivo de identificacdo de cada usuéario, com

o dispositivo de controle.

O projeto desenvolvido tem como principal motivacdo melhorar o
controle de acesso ao PPTE, e para tal sera utilizada a RFID, ou Identificagdo
por Radiofrequéncia, que é uma tecnologia sem fio destinada a coleta de dados
e que se assemelha ao codigo de barras, fazendo parte do grupo de

tecnologias de Identificacdo e Captura de Dados Automaticos [2].

1.2 Hipoteses e Objetivos

O desenvolvimento de um projeto de controle de acesso possui varias
etapas, dentre elas estd a fase de analise das tecnologias existentes no
mercado para encontrar a melhor solucdo, atendendo assim as necessidades,
a condicao financeira e a infraestrutura da instituicdo na qual sera implantado o
projeto. Outra etapa importante é a selecdo dos mecanismos fisicos
necessarios para, em conjunto com o sistema tecnolégico, liberar ou ndo o
acesso dos usuarios. Tais mecanismos podem ser cancelas, catracas, portas,

entre outros [1][3].

Geralmente o processo de automatizagéo do controle de acesso de uma
instituicdo ou de um determinado departamento, se inicia com a ocorréncia de
fatos que fogem do controle manual, como € o caso do acesso de visitantes a

areas restritas, ou também pela necessidade de controle do horario de entrada

Rodrigo Morais de Oliveira 2



Capitulo 1 - Introducéo

e saida dos colaboradores da instituicdo, ou até mesmo pela necessidade de
determinacdo dos dias e horas que um dado colaborador pode ter acesso a

instituicdo ou a um departamento dela [3].

1.3 Organizacao do Documento

Este trabalho estd organizado em 6 capitulos. No Capitulo 2 séo
abordados alguns conceitos importantes acerca da tecnologia RFID, como a
definicio e o funcionamento, que ajudam na compreensdo do sistema
desenvolvido. No Capitulo 3 sdo apresentados alguns conceitos e
caracteristicas referentes a plataforma de prototipagem eletrénica Arduino. No
Capitulo 4 é apresentado o desenvolvimento do sistema. No Capitulo 5 séo
apresentados os resultados obtidos. E, por fim, no Capitulo 6 sdo apresentadas

as conclusodes e os trabalhos futuros.

Rodrigo Morais de Oliveira 3



Capitulo 2—-Tecnologia RFID

2 Tecnologia RFID

“Procure ser uma pessoa de valor, em vez
de procurar ser uma pessoa de sucesso.

O sucesso é consequéncia.”
Albert Einstein

Neste capitulo sdo apresentados conceitos referentes a tecnologia RFID
necessarios para um melhor entendimento do sistema desenvolvido. Na Secéo
2.1 é apresentada a definicdo da tecnologia, bem como uma descricdo de seu
funcionamento. E na Sec¢do 2.2 sdo citadas algumas das caracteristicas mais

importantes da tecnologia.

2.1 Definicdo e Funcionamento

A RFID é uma tecnologia de identificacdo automatica sem fio, que utiliza
a radiofrequéncia para capturar dados, através de dispositivos denominados
etiquetas RFID [2][4].

Uma etiqueta RFID, ou tag RFID, é um transponder que contém chips de
silicio e antenas, como pode ser observado na Figura 2.1, 0os quais permitem-
Ihe responder aos sinais de radio enviados por uma base transmissora, nos
casos mais comuns (etiquetas passivas), pois também existem as etiquetas

semipassivas e ativas que enviam seu proprio sinal [4][5].

Antena
Bobina de Substrato
Micleo de ,cobre Circuitos )
ferrite f Eletrénicos Chip
4 I Encapsularmento

,,,-""

Figura 2.1 Estrutura tipica de um transponder [4].
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Capitulo 2—-Tecnologia RFID

O principio de funcionamento da tecnologia RFID, que esta ilustrado na
Figura 2.2, consiste de um transceptor que transmite uma onda de
radiofrequéncia, através de uma antena, para um transponder, mais conhecido
por tag (etiqueta). A tag absorve a onda de radiofrequéncia e responde com
algum dado, que é gerenciado por um sistema computacional, sistema este
que esta conectado ao transceptor e tem a funcdo de manipular os dados lidos

e os transformar em informacéo [2][4][5].

bR\ \ y/a :
Transceptor 4| Antena I ‘l ]'|I . | : f/I/: " Tr’(&ﬂr__sgri%%er :
AL XN\ B

Sistermna
Computacional

Figura 2.2 Diagrama de um sistema de RFID [2].

2.1.1 Componentes RFID

Para um melhor entendimento dos sistemas RFID € necessério
compreender as fungbes de suas partes constituintes. Como citado
anteriormente, os sistemas RFID sdo compostos basicamente por trés
elementos: uma antena, um transceptor ou leitor e um transponder ou tag

(etiqueta).

Antena

A comunicacdo entre as tags e o transceptor € feita por uma
comunicacao sem fio. A antena emite um sinal para ativar a tag e lé ou escreve
um dado na tag. O principio de funcionamento consiste na transferéncia de
energia por parte da antena, e posteriormente ocorre a troca de dados pelos

dois elementos (antena e tag), como pode ser observado na Figura 2.3.

Essa transferéncia de energia ocorre quando uma tag entra na area de
cobertura do transceptor, pois 0 campo magnético alternado gerado por ele

causa a ressonancia do circuito LC da tag, produzindo uma corrente induzida
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Capitulo 2—-Tecnologia RFID

que é potencializada pelo ndcleo de ferrite presente na tag (Figura 2.1).
Quando o circuito de controle da tag detecta que a tensdo ultrapassou um
determinado valor, os demais moédulos dela entram em operacado, decodificam
o sinal proveniente do transceptor e enviam um sinal de resposta codificado.
Nessa transmissao (da tag ao transceptor) ocorre uma pequena variagdo no

campo eletromagnético, que ao ser detectada, informa a presenca da tag [6][7].

RWD - Lakel
Arbanns e " "w.\ Antenns
I
———— " ,
T e
— - =
- : -
— — WA  —
—f—
Ensrgy s w
o 5]
Data
I ————

Figura 2.3 Principio de funcionamento de uma antena em um sistema RFID
passivo [2].

As antenas sao fabricadas em diversos formatos e tamanhos com
configuragdes e caracteristicas distintas, cada uma para um tipo de aplicagéo.

Existem solucbes onde a antena, o transceptor e o decodificador estdo no
mesmo invélucro, recebendo o nome de “leitor” (Figura 2.4).

Chip RFID

Figura 2.4 Exemplo de sistema utilizando dispositivo leitor [4].

Transponder ou Tag

O termo transponder deriva da expressdo TRANSmitter/resPONDER,
que revela a funcdo do componente, que € de responder para o transmissor
com um dado ou informacdo que a tag carrega. Os transponders est&o

disponiveis em vérios formatos (pastilhas, argolas, cartdes, entre outros),

Rodrigo Morais de Oliveira 6



Capitulo 2—-Tecnologia RFID

tamanhos e materiais utilizados para seu encapsulamento (plastico, vidro,
epoxi, pvc, resina, entre outros), como pode ser visto na Figura 2.5. Essas
caracteristicas sédo definidas de acordo com o ambiente de uso e a aplicacéo,

que vai desde a identificacdo de animais até o controle de acesso de usuarios

[2][5].

~—

(

Figura 2.5 Tipos de transponders [8].

As tags podem ser classificadas em ativas ou passivas. As ativas séo
alimentadas por uma bateria interna e geralmente permitem processos de
leitura e escrita ha memoria. O tamanho de uma memdria de uma tag ativa
pode variar com o tipo de aplicacdo, onde em alguns casos podem operar com
atée 1 MB de memdéria. Ja as tags passivas operam sem bateria, pois sua
alimentacédo é fornecida indutivamente pelo transceptor (ou leitor) através de
ondas eletromagnéticas (radiofrequéncia), que sdo emitidas pelo leitor RFID.
Normalmente as tags passivas possuem memorias do tipo ROM (Read Only
Memory, em portugués Memoéria SO de Leitura), que possuem um codigo pré-
gravado de fabrica e ndo podem ser modificadas. O custo dos modelos
passivos é bem inferior, e tem uma vida (til bem mais elevada, quando

comparados aos modelos ativos.

Transceptor ou Leitor

O transceptor € o componente que realiza a comunicacdo entre o

sistema RFID e o sistema computacional de processamento de informacdes,

Rodrigo Morais de Oliveira 7



Capitulo 2—-Tecnologia RFID

como pode ser visto na Figura 2.4. Os transceptores variam muito na sua

complexidade, dependendo do tipo de tag e das fungbes a serem aplicadas.

O leitor emite frequéncias de radio em diversos sentidos no espaco,
desde alguns centimetros até alguns metros. Essa distancia depende de
diversos fatores, tais como tipo do transponder (ativo ou passivo), tamanho da
antena, poténcia do leitor, frequéncia de radio utilizada, entre outros. Ele opera
pela emissdo de um sinal de radiofrequéncia, que é a fonte de energia que
alimenta o chip do transponder, que por sua vez responde ao leitor com o

contetdo de sua memoria [2][4][5].

O leitor n&o necessita de contato visual com a tag para realizar a leitura
dos dados, e tal leitura pode ser realizada através de varios materiais como
madeira, plastico, papel, tecido, entre outros. Quando a tag passa pela area de
cobertura da antena, o0 campo magnético é detectado pelo leitor. O leitor entéo
recebe e decodifica os dados que estdo codificados na tag, e em seguida

encaminha-os para um sistema computacional realizar o processamento.

2.2 Caracteristicas

Dentre as caracteristicas da tecnologia RFID, as principais séo: alta
confiabilidade, segurangca em operagoes repetitivas, baixo custo operacional e
velocidade dos processos devido a automacao dos mesmos.

2.2.1 Comparacdo com Outras Tecnologias de Identificacéo

Atualmente no mercado existem diversas solucbes para as mais
variadas areas de aplicacdo (identificacdo de pessoas, veiculos, produtos,
documentos, entre outros) das tecnologias de identificagdo (Figura 2.6). Porém,
para este trabalho s6 é relevante comparar a tecnologia RFID com as principais

tecnologias de identificacédo e controle de acesso de pessoas.

Rodrigo Morais de Oliveira 8



Capitulo 2—-Tecnologia RFID

-

PESSOAS|

Figura 2.6 Exemplos de utilizacdo do RFID em algumas das areas de
aplicagdo das tecnologias de identificacdo [9].

Uma das primeiras tecnologias desenvolvidas com o objetivo de
solucionar problemas de rastreamento e identificacao foi o codigo de barras [3].
Também foram criadas outras solu¢cfes para tais problemas, como é o caso da

tecnologia biométrica, RFID, médulos de acesso com teclado, entre outras

(Figura 2.7).

Leitor de Cédigo de Barras

Médulo de Acesso com Teclado

——

Leitor Biométrico

Figura 2.7 Exemplos de tecnologias de identificacao [3].
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Dentre as vantagens do RFID, quando comparado as solucdes citadas
anteriormente, pode-se destacar. a maior capacidade de armazenamento e
leitura dos dados em relac&o ao leitor de codigo de barras; e a detecgcdo, sem
necessidade de contato ou visada direta para a leitura dos dados, quando
comparado as outras trés solugdes (leitor de codigo de barras, leitor biométrico
e modulo de acesso com teclado).

Como desvantagem, o custo elevado da tecnologia RFID € um dos
principais obstaculos para o aumento de sua aplicacdo comercial. Tal
desvantagem so6 se aplica em relacdo aos sistemas de cédigo de barras, pois
quando comparada aos outros sistemas citados, seu custo é semelhante ou até

mesmo inferior [10][11].
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3 Arduino

“Que vossos esforcos desafiem as impossibilidades,
lembrai-vos de que as grandes coisas do homem

foram conquistadas do que parecia impossivel.”
Charles Chaplin

Este capitulo apresenta alguns conceitos acerca da plataforma Arduino.
Na Secao 3.1 sdo apresentadas algumas caracteristicas gerais do Arduino,
bem como sua definicdo. E, na Secdo 3.2, sdo elencadas algumas das
caracteristicas e funcionalidades especificas da placa escolhida para o

desenvolvimento deste trabalho.

3.1 Definicao e Caracteristicas

Arduino é uma plataforma de prototipagem eletrénica de codigo aberto,
que consiste em hardware e software de facil utilizacdo. Tem por objetivo
permitir o desenvolvimento e controle de sistemas interativos, como também,
estabelecer conexbes (enviar e receber informagbes) com praticamente

qualquer outro sistema eletronico [12][13].

A plataforma Arduino é baseada em uma outra plataforma de

prototipagem eletrénica chamada Wiring [14].

3.1.1 Hardware

Existem diversos modelos de placas Arduino, que foram projetadas com
o intuito de atender as mais variadas necessidades e tipos de projetos

eletrénicos. Alguns desses modelos podem ser vistos na Figura 3.1.

Algumas das principais caracteristicas das placas Arduino sao: possuir
uma eletrénica baseada em componentes de facil obtencdo e que permite a
utilizacdo da mesma com diversas fontes de energia; permitir o acoplamento de
circuitos externos através de pinos de conexdo; o esquema da placa ser livre,

permitindo assim a modificacdo ou adaptacdo da mesma ao projeto a ser

Rodrigo Morais de Oliveira 11



Capitulo 3—Arduino

7z

desenvolvido; E possuir um modulo controlador (firmware), que é onde fica

embutido o software desenvolvido.

Mini03 Mini 04

Pro Mini

Duemilanove

Figura 3.1 Modelos de placas Arduino [15].

As placas Arduino possuem alguns componentes eletrdnicos em
praticamente todos os seus modelos, que sdo: um microcontrolador, um cristal
oscilador de 8MHz ou 16 MHz, um regulador de tensdo de 5V, um botdo de
reset, um plugue de alimentagdo, uma porta USB (Universal Serial Bus, em
portugués Barramento Serial Universal), alguns pinos conectores e alguns
LEDs (Light-Emitting Diode, em portugués Diodo Emissor de Luz) para auxiliar

a verificacdo do funcionamento [16][17].

3.1.2 Software

A IDE (Integrated Development Environment, em portugués Ambiente de
Desenvolvimento Integrado) do Arduino, que pode ser observada na Figura 3.2,
€ um compilador gcc (ou seja, compilador para as linguagens C e C++) que
utiliza uma interface grafica construida em Java, e tem como fun¢des permitir o
desenvolvimento de um software e grava-lo na placa para que possa ser
executado [16][17].
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Para a criagcdo de um programa simples, o usuério sé precisa configurar
(escrever o codigo) as funcbes setup(), que é usada para inicializar as
configuracdes, e loop(), que é usada para repetir um bloco de comandos. Pois,
a IDE é quem fica responsavel pelas demais configuracfes necessarias para o
programa executar, como por exemplo: alguns includes e a fungcéo main().
Esses programas escritos na IDE do Arduino sdo denominados sketches, e s&o

salvos com a extensao “nomeDoArquivo.ino”.

r —— = h
@Blinklﬂrduaﬂol.ﬂ - =- - E_liﬂ

File Edit Sketch Tools Help

vold setup() {

id loop() {
gitalWrice(l3, HIGH);

51 sesd VOANY o

XDuine ATmagad on COM3

Figura 3.2 Ambiente de desenvolvimento do Arduino [18].

Os principais comandos estao disponiveis através dos botbes da barra
de ferramentas da IDE (Figura 3.3), e sao eles: verify, que verifica se o cédigo
contém erros; upload, que compila o codigo e carrega 0 mesmo ha placa
Arduino; new, que cria um novo sketch; open, que exibe uma janela com todos
os sketchs salvos na area de trabalho, e ao clicar em algum deles, 0 mesmo
sera aberto; save, que salva o sketch que esta sendo criado ou editado; e
serial monitor, que abre o monitor serial, onde pode ser acompanhada a
execucdo do programa. Alguns outros comandos podem ser encontrados

através dos menus, no canto superior esquerdo da IDE (Figura 3.3).
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menus serial rrrlonitor
-*»
[@ Blink | Ardfin 1.0 [ —— —_— [P q&

File Edit Sketeh Taools Hel

Figura 3.3 Comandos da IDE do Arduino.

3.2 Arduino UNO

O Arduino UNO é um dos modelos de placas Arduino, e foi o escolhido
para o projeto em questdo. Este modelo possui um microcontrolador
Atmega328, 14 pinos digitais configurdveis como entrada ou saida, onde 6
desses pinos podem ser utilizados como saidas PWM (Pulse Width Modulation,
em portugués Modulacdo por Largura de Pulso), 6 entradas analdgicas, um
cristal oscilador de 16 MHz, uma porta USB, um conector de alimentacdo, um
conector ICSP (In Circuit Serial Programming, em portugués Programacéo
Serial no Circuito), um LED configuravel e um botdo de reset, como pode ser
visto na Figura 3.4 [12][17][19][20].

LED Pinos Digitais

MADE o

INTTALY = n o w m
WE e

da on o--JE L

= -
[ ae . e -
ll .-y rxsm* ARDUINO Reset

( u-l-‘lw’ wa e '
P_)It——---—'-ﬁag Ao wead | 3 . ICSP

Cristal

Conector de
Alimentacdo
Pinos de Alimentacdo Pinos Analégicos

Figura 3.4 Arduino UNO [19].
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A tensédo de operacao da placa é de 5V, que podem ser fornecidos pela
porta USB, que por sua vez € responsavel pela comunicacdo do computador
com o modulo Arduino. Porém, dependendo da aplicacéo a ser desenvolvida, a
alimentacdo proveniente do cabo USB pode ser insuficiente, neste caso a
alimentacdo da placa pode ser provida tanto através do conector de
alimentacdo quanto através dos pinos de alimentagdo, com o limite de tensédo
de entrada sendo de 6V até 20V, e o limite recomendado para evitar

superaquecimento sendo de 7V até 12V [20].

O microcontrolador ATmega328, presente no Arduino UNO, possui trés
tipos de memdria: 2 KB de memoria SRAM (Static Random Access Memory,
em portugués Memoéria Estatica de Acesso Aleatorio); 1 KB de memoria
EEPROM (Electrically-Erasable Programmable Read-Only Memory, em
portugués memoria sO de leitura programavel e apagavel eletricamente), que
pode ser lida e escrita através da biblioteca EEPROM; e 32 KB de memodria

Flash, com 0,5 KB reservados para o modulo controlador do chip [12][20].

O botéo reset € utilizado para reiniciar o microcontrolador, sendo tal
acdo também realizada através do pino reset, que possui a mesma funcdo do
botdo e basta ser forgcado ao nivel do terra. Outras caracteristicas e fungdes
mais especificas podem ser encontradas facilmente no site do Arduino [12][20].
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4 Desenvolvimento do Sistema

“A tragédia da vida é que nos tornamos velhos

cedo demais e sabios tarde demais.”
Benjamin Franklin

Neste capitulo é apresentado um detalhamento do desenvolvimento do
sistema, bem como os dispositivos utilizados no mesmo e suas respectivas

caracteristicas.

4.1 Dispositivos Utilizados

4.1.1 Arduino UNO

Um dos dispositivos utilizados no desenvolvimento deste projeto foi a
plataforma de prototipagem eletrénica Arduino, mais especificamente a placa
Arduino UNO de modelo R3, como pode ser observado na Figura 4.1. Tal placa
possui como principal componente um microcontrolador Atmega328P-PU,

cujas caracteristicas foram elencadas na Sec¢éao 3.2.

Figura 4.1 Placa Arduino UNO.
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4.1.2 Leitor RFID

Outro dispositivo utilizado neste projeto foi o transceptor RFID de modelo
MF522-AN, que pode ser visto na Figura 4.2. O dispositivo em questao € um
leitor/escritor utilizado para comunicacdo sem contato a uma frequéncia de
13,56 MHz. Tem como condi¢des operacionais recomendadas (pelo fabricante)
sua tensdo de entrada que deve obedecer ao intervalo de 2,5V até 3,6V, sendo
o ideal 3,3V (que sao providos, nesse projeto, pelo pino de alimentagéo 3.3V
do Arduino), e suporta uma temperatura ambiente dentro do intervalo de -25 °C
até 85 °C.

Figura 4.2 Transceptor RFID (MF522-AN).

O transmissor interno do MF522-AN [21] possui uma antena, com
alcance de 5cm, de leitura e escrita, projetada para suportar o padrdo de
comunicacao ISO/IEC 14443 A [22], bem como para se comunicar com tags do
tipo MIFARE e alguns outros transponders, sem a necessidade de circuitos
adicionais. Além desse mdédulo de comunicacdo, este dispositivo também
possui um modulo receptor que é responsavel por decodificar os sinais obtidos
na comunicacdo, e um modulo para realizar a deteccdo de erros, que €

denominado médulo digital [21].

Interface de Comunicacgéo

A comunicacdo com outros dispositivos pode ser realizada através de
uma interface (Figura 4.3) compativel com o padrdo SPI (Serial Peripheral
Interface, em portugués Interface Periférica Serial) [23], que permite a

comunicacao serial de alta velocidade entre o leitor RFID (MF522-AN) e um
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microcontrolador. Nessa comunicagao o leitor RFID funciona como um escravo
em relacdo ao microcontrolador, que por sua vez é quem fica responsavel pela

definicdo de registros, e pelo envio e recebimento dos dados através da

interface.
MF522
SCK A scx
MOSI | Mosi
cM[SO MISO
NSS o Nss

Figura 4.3 Interface de Comunicacéao.

O pino “SCK” é um pino de entrada para o sinal de reldgio, que deve ser
gerado pelo dispositivo mestre (microcontrolador). A transferéncia de dados
ocorre através dos pinos “MOSI” e “MISO”, onde os dados trafegam do
dispositivo mestre ao escravo, e do escravo ao mestre respectivamente. Tal

transferéncia é sensivel a borda de descida, e estavel na borda de subida.

Na operacdo de leitura o microcontrolador deve enviar o endereco da
posicdo de memodria que deseja obter os dados, através do pino “MOSI”, e
esses dados serdo retornados através do pino “MISO”. J4 na operacdo de
escrita, o primeiro byte que o microcontrolador deve enviar € um endereco de
memoria e em seguida os dados que serdo gravados a partir daquele

endereco, todos através do pino “MOSI".

A definicdo de qual operacao serd realizada é passada através do byte
de endereco, pelo MSB (Most Significant Bit, em portugués Bit Mais
Significativo), onde o valor “0” representa uma operacao de escrita e o valor “1”
uma operagdo de leitura, e os demais bits representam o endereco de

memoria.

Rodrigo Morais de Oliveira 18



Capitulo 4 — Desenvolvimento do Sistema

Buffer

O MF522-AN possui um buffer (ou memoéria intermediéria) interno de
512 bits que é utilizado para armazenar os dados de entrada e de saida que
serao transmitidos entre os dispositivos mestre e escravo. Desta forma é
possivel ter um fluxo de dados de até 64 bytes sem a necessidade de
restricdbes de tempo. Seu barramento € do tipo FIFO (First In First Out, em
portugués Primeiro a Entrar Primeiro a Sair).

4.1.3 Tags RFID

As tags utilizadas (Figura 4.4) sédo passivas e do tipo MIFARE, com uma
memoria do tipo EEPROM de 1 KB. Esse tipo de tag (MIFARE) implementa
uma tecnologia sem contato, composta por um chip de baixa capacidade de
memdéria e uma antena interna que detecta a aproximacdo do leitor RFID
através do campo magnético identificado pela frequéncia de operacédo, que

neste caso é de 13,56 MHz.

Figura 4.4 Tags utilizadas no projeto.

Essa tecnologia obedece ao padrdo ISO 14443 — tipo A, existindo
algumas variagcbes de acordo com suas caracteristicas. Uma dessas
caracteristicas é o alcance de deteccao que pode variar de 2,5 a 10 cm. Outra
caracteristica é a capacidade de memaria que varia de 1 KB a 4 KB.

Dentre os principais beneficios dessa tecnologia estdo: a nao
necessidade de contato da tag com o dispositivo leitor, evitando assim o
desgaste do material; e a seguranca dos dados armazenados, uma vez que a
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transmissao desses dados € criptografada e os mesmos podem ser protegidos
por senha [24][25][26].

4.1.4 Mobdulo RTC

O moddulo RTC (Real Time Clock, em portugués Relégio de Tempo Real)
€ basicamente um reldgio, e € geralmente utilizado em projetos que precisam
manter as informagdes de data e hora armazenadas, mesmo que a fonte de
alimentagéo do circuito seja desconectada [27].

O modulo RTC utilizado no projeto € o DS1307 (Figura 4.5), de
dimensdes 27 x 28 x 8,4mm. Esse modulo possui calendario completo, sendo
capaz de fornecer informagdes como segundos, minutos, horas, dia, data, més
e ano, nos formatos de 12 ou 24 horas, a partir do ano de 2000 até 2099.
Ajustes de meses com menos de 31 dias e anos bissextos sédo realizados
automaticamente. Também esta presente um circuito de deteccéo de falhas de
energia, que aciona automaticamente a bateria de litio (presente no mddulo)
caso a alimentacao externa seja cortada, preservando assim os dados [28].

Figura 4.5 Modulo RTC (DS1307).

As informacdes sdo transmitidas ao microcontroladdor via barramento
I2C, que é composto de dois fios (SDA e SCL) e a alimentacédo (3.3V ou 5V),
onde basicamente o fio SCL é responsavel pelo controle do barramento e o fio
SDA pela transmissdo dos dados [29]. A faixa de temperatura de
funcionamento estabelecida pelo fabricante varia de -40°C a +85°C. Possui 56

bytes de SRAM (Static Random Access Memory, em portugués Memoria
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Estatica de Acesso Aleatério) que podem ser usados como memaria extendida
do microcontrolador.

Outra caracteristica desse médulo é a possibilidade de utilizacdo de um
sensor de temperatura compativel (DS18B20 - nao incluso), onde as

informacgdes do sensor podem ser lidas através do pino DS desse moédulo [30].

4.1.5 Mdbdulo SD card
O modulo SD card (Secure Digital Card, em portugués Cartao Digital
Seguro) é utilizado para ler e escrever dados em cartdes SD, e para tal deve

ser utilizado em conjunto com um Arduino ou outro periférico.

O médulo SD card (Figura 4.6) utilizado no projeto é o da empresa LC
Studio [31], de dimensdes 51 x 30 x 11mm. Pode ser alimentado por uma fonte
de 3.3V ou 5V, & compativel com cartdes SD e Micro SD, nas formatacdes
FAT16 ou FAT32.

Figura 4.6 Mdédulo SD card.

A leitura e escrita dos dados no cartdo pode ser feita utilizando a
biblioteca SD library, e a interface utilizada para comunicagédo é a SPI (Serial
Peripheral Interface, em portugués Interface Periférica Serial), através dos
pinos CS, MOSI, SCK e MISO [32]. Uma particularidade deste mddulo € que os
pinos CS, MOSI e SCK trabalham com nivel de sinal de 3.3V.
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4.2 ConfiguracdOes e Conexoes

As configuracdes e as conexdes necessérias para o acoplamento dos
dispositivos foram realizadas com base nas bibliotecas “rfid-master
(MFRC522)" [33], “RTClib (DS1307)” [34] e “SD”. Tais configuragdes, tanto de
software quanto de hardware, abrangem desde o esquema de ligacdo dos
pinos entre os dispositivos, que pode ser visualizado na Tabela 4.1, até a
inicializacdo do sistema, que por sua vez engloba as definicdes das variaveis

de controle bem como das fun¢des dos registradores do microcontrolador.

Reset 9 RST
SPI SS 10 SS

SPI MOSI 11 MOSI
SP| MISO 12 MISO
SP| SCK 13 SCK
VCC 3.3V (POWER) 3.3V
GND GND (POWER GND

Serial Clock A5 SCL
Serial Data A4 SDA
VCC 5V (POWER) VCC
GND

Chip Select 4 Cs
SPI MOSI 11 MOSI
SP| MISO 12 MISO
SP| SCK 13 SCK
VCC 5V (POWER) +5
GND GND (POWER) GND

Tabela 4.1 Esquema de ligacdo do Arduino UNO com o leitor RFID e os
modulos RTC e SD.

Ademais dos dispositivos principais (placa Arduino UNO, Leitor RFID
MF522-AN e modulos “SD” e “RTC DS1307”), no esquematico de conexao
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(Figura 4.7) também podem ser visualizados mais alguns componentes (LEDs

e resistores) que foram adicionados para facilitar os testes do sistema.

Figura 4.7 Esquematico de conexédo do sistema.

A alimentag&o do sistema pode ser realizada através da entrada USB da
placa Arduino, conectando-a a um computador, onde tal conex&o servira tanto
para transferéncia de dados quanto para alimentacdo do sistema. Outra
maneira de alimentar o sistema, e neste caso torna-lo autbnomo, é através da
entrada P4 da placa Arduino, conectando uma fonte de alimentacdo de 12V
(conector P4 da fonte deve possuir centro positivo). E para garantir o
funcionamento do sistema em eventuais faltas de energia, uma bateria de 9V

deve ser conectada a entrada USB da placa Arduino [35].

Devido aos pinos CS, MOSI e SCK, do modulo SD card, trabalharem
com nivel de sinal de 3.3V, deve ser adicionado um conversor de nivel l6gico
(5V - 3.3V) entre os pinos 4, 11 e 13 do Arduino e os respectivos pinos CS,
MOSI e SCK do modulo SD card, ou um divisor de tensdo com resistores, que

foi a opgdo utilizada no projeto em questdo. Tal divisor de tensédo pode ser

Vin -RZ
(R1+Rp)

calculado baseado na formula Vg, = e no esquema de conexdo da

Figura 4.8. Os valores dos resistores utilizados foram R; = 330ohms e

R, = 680 ohms. Sabendo que a tensdo de saida dos pinos do Arduino sdo de
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5V (Vin da férmula), e aplicando esses valores na férmula, temos V,,, = 3.36V
[36][37].

Vin

R1

Vout
R2

Figura 4.8 Circuito divisor de tenséo.

Além das conexdes fisicas entre os dispositivos, que podem ser
visualizadas na Figura 4.7, também é necessario a realizacdo de algumas
configuracdes por software para que o leitor RFID possa se comunicar com a
placa Arduino. Essas configuracbes contemplam a definicAo dos pinos que
serdo utilizados na comunicacdo, a definicho dos registradores do
microcontrolador presente na placa Arduino que serdo utilizados, o reset do

leitor RFID e a ativagéo da antena presente nele.

Tais configuragdes podem ser realizadas simplesmente por meio da
chamada a funcdo “PCD_Init()” da biblioteca utilizada, onde a estrutura desta
funcdo pode ser vista no arquivo “MFRC522.cpp” da biblioteca em questéo.
Ndo apenas essa configuragdo como também as demais configuracbes do
sistema de controle de acesso, sdo realizadas dentro da fungdo “setup()”.
Essas outras configuracbes, para o projeto em questdo, entende-se pela
definicdo dos pinos utilizados como sendo de entrada ou saida, pelas
inicializagbes dos moédulos RTC e SD, e da comunicagdo serial com o
computador, para o envio e posterior visualizacdo das mensagens de teste do

sistema.
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4.3 Modelagem do Software

A primeira etapa da modelagem do software foi a definicdo da estrutura
geral do sistema, para viabilizar a posterior elaboracéao do fluxograma dele, que

pode ser visualizado na Figura 4.9.

Esse fluxograma pode ser dividido em trés grandes etapas que
contemplam as demais, sdo elas: a inicializacdo, que é a fase onde séao
realizadas as configuracdes necessarias para o sistema funcionar; a validacao,
que € a etapa responsavel por detectar a presenca das tags RFID, obter o
ndamero de identificagdo delas e verificar se esse numero esta cadastrado no
sistema; e a liberacdo, que é a fase responséavel por efetuar a liberagdo ou nao
liberacdo do acesso dos usuarios ao PPTE (Programa de Pés Graduacdo em
Tecnologia da Energia), armazenar no SD card (para os casos de acesso
liberado) as informac¢Bes de identificagdo do usuério, e mostrar a respectiva

mensagem ao mesmo.
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Inicio

L
Definigdn e inicializagdo
dasvariaveis.

Inicio do lago

| irfinita.

Tag
detectada?

In]
abtida?

Maostrar mensagem: Acesso Megadal
Acende LED _VERMELHO.

D
reconhecida?

M ostrar mensagem Acesso Liberadal
Acende LED_YERDE.
Armazenar ldlsuario, data e hara.

o )
=  Espera 2 segundos
R

Apaga LED VERDE

Apaga LED_YERMELHO

Figura 4.9 Fluxograma do sistema de controle de acesso.
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Apos a elaboracédo deste fluxograma, foi realizado o desenvolvimento do
software baseado nele. Software esse, que foi escrito na linguagem de

programacao suportada pela IDE do Arduino (Subsecéo 3.1.2).

A parte do fluxograma responsavel pelo controle de acesso
propriamente dito (etapas de validacéo e liberacdo) foi implementada dentro da
funcdo “loop()” (funcdo ja existente na IDE), que € utilizada para repetir um
determinado bloco de comandos. No fluxograma (Figura 4.9) a funcéo “loop()”
€ representada pela etapa “Inicio do laco infinito.” e o bloco de comandos a ser

repetido por ela sdo as etapas seguintes.
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5 Resultados e Discussao

“Seja a mudanca que vocé quer ver no mundo.”

Dalai Lama

Este capitulo apresenta o sistema desenvolvido neste trabalho de
conclusdo de curso, tanto a parte de hardware, como também uma breve
discusséo sobre o software criado e sobre alguns dispositivos que podem ser

utilizados na implantacéo deste sistema.

5.1 Prototipo Desenvolvido

Como principais resultados desta pesquisa foram obtidos os modelos
iniciais do hardware e do software de controle de acesso a serem implantados
no PPTE (Programa de Pds Graduacdo em Tecnologia da Energia), em que as

conexdes fisicas entre os dispositivos foram realizadas com o auxilio de uma

protoboard e podem ser visualizadas na Figura 5.1.

Figura 5.1 Protétipo desenvolvido.

Nesse modelo inicial do hardware de controle de acesso, o acionamento

do LED verde representa a liberacdo do acesso do usuério ao departamento,
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ou seja, quando o sistema for implantado, o sinal que nesse protétipo € enviado
ao LED, sera enviado ao equipamento responsavel por abrir a fechadura da

porta de acesso ao PPTE.

O modelo inicial do software de controle de acesso é basicamente uma
transcricdo do fluxograma (Figura 4.9) que j& foi apresentado e descrito na
Secédo 4.3. Sua funcdo é detectar e ler os identificadores presentes nas tags, e
verificar se um determinado identificador (nUmero presente no chip RFID de

cada usuario) possui ou ndo acesso ao departamento.

A mensagem de acesso liberado ou negado é enviada ao monitor serial
da IDE do Arduino através do cabo USB, que esta conectado a um computador
e possui as funcgdes tanto de alimentacéo do sistema, quanto de canal de envio
das informacdes para serem visualizadas no computador, no ja citado monitor
serial. E para os casos de acesso liberado, a identificacdo do usuério e as

informacdes de data e hora, também sdo armazenadas em um SD card.

As possiveis respostas do sistema podem ser visualizadas na Figura
5.2, onde a Figura 5.2 (a) ilustra a resposta de acesso liberado e dentro dos
parénteses estd o nome do usuario relacionado ao identificador da tag, ja na

Figura 5.2 (b) é apresentada a resposta de acesso negado.

@ CoM19 o -@ == | | © comis =% EoR ==
| Enviar | | Enviar |

Acesso Liberado! (chaveiro) Acesso Negado!
28/11/2015 16:31:36

(a) (b)

v | Desplazamiento automético No hay fin de li... » v | Desplazamiento automatico | No hay fin de li... -

Figura 5.2 Respostas do sistema de controle de acesso.

Este software deve ser adaptado na fase de implantacdo para se

adequar a opcdo de gerenciamento escolhida, por meio de um computador
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(como é feito com este protdtipo) ou por meio da prépria plataforma Arduino
UNO.

O funcionamento deste sistema pode ser observado por meio do site de
compartilhamento de videos “youtube”, atraves do link
“https://youtu.be/QcUcIByRgHE".

5.2 Dispositivos para implantacao
Outro resultado proveniente deste trabalho de conclusdo de curso foi

uma pesquisa e posterior descricdo das caracteristicas de possiveis

componentes a serem utilizados na implantacdo do sistema.

O principal componente que deve ser acoplado ao protétipo
desenvolvido € uma fechadura elétrica (Figura 5.3), que a depender das
caracteristicas da mesma deve ser dimensionado o relé a ser implantado entre

a saida do sistema de controle e a entrada da fechadura elétrica [38].

Figura 5.3 Exemplos de fechaduras elétricas [39].

Para o exemplo apresentado nesta secéo, deve-se utilizar um relé de
12V na saida do sistema de controle de acesso (no prototipo, esta saida €
representada pelo LED verde), pois a fechadura em questdo (Figura 5.3)
possui como caracteristica uma tensao de alimentacdo de 12v, como a maioria

das fechaduras encontradas na pesquisa [39].
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Na Figura 5.4 pode ser observado o esquema de instalagdo deste
modelo de fechadura, onde a fonte de alimentagdo deve prover 12V ao
sistema, e para deixa-lo autbhomo e garantir seu funcionamento durante
eventuais faltas de energia, pode ser adicionado ao sistema um dispositivo

(Figura 5.5) que acopla uma fonte de alimentacao e uma bateria.

O “Sistema de controle” observado na Figura 5.4 é a representacao do
Arduino e demais dispositivos (RFID, RTC e SD) presentes neste projeto, onde
o pino 5 do Arduino (que no protétipo (Figura 5.1) esta ligado ao LED verde) é
utilizado para energizar (em caso de acesso liberado) a bobina interna de um
relé de 12V, fazendo assim com que a chave interna do relé passe a fazer
contato com o pino 4 do relé, permitindo com isso a passagem dos 12V da

“Fonte de Alimentacdo” para a fechadura elétrica, destravando-a.

Sistema
de

GND do Arduino Controle

Fonte de Alimentacdo

Pino 5
H do Arduino

8

Relé 12v e

=¥ |

[™ |

Bobina Comum |k

Interna &

- 3 8 ]
- -]

e le®
GND [#]#] 12v k] 12v [#]#] GND
1

Figura 5.4 Esquema de instalacéo da fechadura elétrica.

O dispositivo que pode ser observado na Figura 5.5, possui duas
entradas (uma bateria em “BATTERY IN” e uma fonte de alimentacdo no
conector P4) e uma saida (BATTERY OUT). A fonte de alimentacéo ligada ao
conector P4 do dispositivo é responsavel por carregar a bateria conectada em
“BATTERY IN”, que por sua vez é responsavel por prover alimentacédo a saida
“BATTERY OUT". E mesmo quando a energia provida através do conector P4
€ cortada, a bateria ligada em “BATTERY IN” continua provendo energia a

saida “BATTERY OUT” até o esgotamento de sua carga.
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gf?y::sub L__] p;;g';;’@
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Figura 5.5 Dispositivo de alimentacao e recarga de baterias [40].
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6 Conclusao

“Talvez ndo tenha conseguido fazer o melhor, mas
lutei para que o melhor fosse feito. Nao sou
0 que deveria ser, mas Gracgas a Deus, ndo sou

0 que era antes.”
Marthin Luther King

Neste trabalho de conclusdo de curso foi desenvolvido um sistema de
controle de acesso, utilizando a tecnologia RFID, mais especificamente a placa
MF522-AN (leitor RFID) e a plataforma de prototipagem eletronica Arduino
UNO.

6.1 Contribuicdes e Conclusoes

Com o desenvolvimento do sistema e os resultados obtidos, foi possivel
observar a viabilidade da implantagdo ndo sé no PPTE, como também em
outros departamentos e laboratoérios da Universidade. Para tal, sdo necessarias
apenas algumas alteracdes no algoritmo de controle, para adapta-lo ao local
onde sera implantado, como por exemplo niveis de acesso para diferenciar

alunos de professores.

Com a realizacdo dos testes foi possivel comprovar as facilidades
provenientes da tecnologia RFID, como a ndo necessidade de contato ou
visada direta para a deteccdo das tags, a praticidade no momento da
verificacdo e liberacdo do acesso, uma vez que 0S usuarios hdo necessitam
mais digitar senhas, e a confiabilidade, tendo em vista que na fase de testes

nao ocorreu nenhum erro de validacao proveniente da tecnologia.

Outro fator positivo observado, é em relagdo ao custo do sistema,
guando comparado a alguns modelos comerciais equivalentes, onde o custo do
sistema desenvolvido ficou em torno de R$ 110,00 (Arduino — R$ 58,00 /
médulo RFID — R$ 23,00 / médulo RTC — R$ 13,00 / médulo SD — R$ 15,00)
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[41][42], e os sistemas comerciais encontrados custam a partir de R$ 157,00,
que é o caso do “Protection RFID 499 — PT — 900" [43], tendo também outra

opcao mais robusta que é o “Automatiza Prox Weigand” no valor de R$ 219,00

[44][45].

6.2 Trabalhos Futuros

Como trabalhos futuros, para viabilizar a implantacéo do sistema, devem

ser feitas as adaptacfes necessarias no software de controle de acordo com a

opcéao escolhida:

e Gerenciamento do sistema por meio de um computador:

(o]

(o]

Implementacdo de uma interface grafica para facilitar o
cadastro e remocdo dos usuarios com acesso liberado, e
as demais configuragdes do sistema. Tal interface pode ser
desenvolvida por meio de diversas linguagens de
programacao, porém a linguagem “Processing” é uma das
mais indicadas pela simplicidade e proximidade com a IDE
do Arduino, bem como a facilidade de encontrar todo o
material necessario para sua instalacao [46].

A interface grafica deve conter uma tela de login, para que
s6 os administradores do sistema tenham acesso as
configuragdes. E ao validar um administrador, ele deve ter
acesso, basicamente, as opcbes de cadastrar e remover

usuarios, como tambeém alterar permissfes de acesso.

e Gerenciamento do sistema pelo Arduino:

(0]

(0]

As tags de identificagdo dos administradores do sistema
devem possuir um nivel de acesso diferente dos demais
usuarios, para poder gerenciar o cadastro de usuarios e as
demais configuracoes.

Adicionar um médulo de teclado e um display ao Arduino

para facilitar o gerenciamento.
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Para ambas opcdes de gerenciamento, a maneira mais simples de
cadastrar e remover 0 acesso dos usuarios, € o armazenamento ou remoc¢ao
do numero de identificacao (criptografado) de seu cartdo (tag) em um arquivo
de texto, arquivo este que o sistema deve acessar toda vez que um usuario
aproximar seu cartdo (tag RFID) do sistema de controle, verificando se o

mesmo esta cadastrado ou nao.

Como aperfeicoamento do algoritmo de controle de acesso, podem ser
adicionadas mais algumas condi¢cdes de acesso, como por exemplo os dias e
horarios nos quais cada usudario podem ter seu acesso ao departamento

liberado.
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