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Resumo

Em busca de melhorias na estrutura de Tl, o Departamento de Tecnologia da
Informacao da Escola Politécnica de Pernambuco levantou ao longo dos ultimos
anos varios aspectos que necessitavam de uma maior atencao. Ao longo do ultimo
triénio, varias acdes foram efetuadas visando melhorar esses aspectos. Este estudo
propbe avaliar o impacto de algumas ac¢bes efetuadas neste periodo. Para o
desenvolvimento deste trabalho, foram consideradas as onze principais acdes
efetuadas pelo DTI entre 17/04/2017 e 17/04/2020. As acdes tiveram suas
implementacfes detalhadas, de modo que fosse possivel ter uma visao geral do
que foi realizado, assim como das motivacdes que acarretaram na execucao das
mesmas e as dificuldades encontradas durante a execucdo dessas atividades.
Entre os maiores impactos, foi possivel observar: maior eficiéncia e organizacéo no
DTI; maior seguranga, controle e gerenciamento da rede; uma rede Wi-Fi de maior
cobertura e melhor qualidade de sinal; e a criacdo de e-mails institucionais para
todos os vinculados. Os resultados encontrados compravam que, de forma geral,
as acoOes efetuadas pelo DTI tiveram impactos positivos e importantes na melhoria

da estrutura de TI da instituigdo.

Palavras-chave: Departamento de Tecnologia da Informacao. Escola Politécnica

de Pernambuco. Tecnologia da Informacédo. Impactos



Abstract

Looking for improvements in the IT structure, the Department of Information
Technology of the Polytechnic School of Pernambuco had several aspects that
needed improvement. Over the past three years, several actions have been taken
to improve these aspects. This study evaluated the impact of some actions made in
this period. For the development of this work, the main actions carried out by DTI
between 04/17/2017 and 04/17/2020 were taken in consideration. The actions had
their implementations detailed in a way that it was possible to have an overview of
what was accomplished, as well as the motivations that led to their execution and
the difficulties found during their realization. Among the greatest impacts, it was
possible to observe: greater efficiency and organization in the DTI; greater security,
control and management of the network; a Wi-Fi network with greater coverage and
better signal quality; and the creation of institutional e-mails for all those bonded with
the university. The results confirm, that in general, the actions carried by DTI had

positive and important impacts in the improvement of the institution's IT structure.

Keywords: Department of Information Technology. Polytechnic School of

Pernambuco. Information Technology. Impacts
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Capitulo 1 - Introducéo

Capitulo 1

Introducao

1.1. Motivacéao

A Divisdo de Tecnologia da Informacdo (DTI) é o 6rgdo responsavel por
realizar a gestéo de infraestrutura de software e hardware da Escola Politécnica de
Pernambuco (POLI). Em 2017, foram levantados alguns aspectos que

necessitavam de melhorias.
Duas das principais necessidades levantadas eram:
» Seguranca da Rede

Segundo CANALTECH (2020) um levantamento realizado por especialistas
da Trend Micro, mostrou que 52% das empresas brasileiras tiveram dados roubados
por malwares. Dessa forma, havia a necessidade de aumentar a seguranca da rede
da POLI.

* Controle da Rede

Segundo CGI.BR (2013) o artigo 10 da Lei n® 12.965, define que os
provedores de internet serdo responsaveis por armazenar e disponibilizar os
registros de conexdo dos usuarios mediante ordem judicial. As empresas que
descumprirem as regras poderdo ser penalizadas com adverténcia, multa,
suspensao e ate proibicao definitiva de suas atividades. Ha ainda a possibilidade de
penalidades administrativas, civeis e criminais. Dessa forma, era estritamente
necessario a implantacéo de ferramentas que permitissem ao DTI registrar logs de

acesso dos usuarios da rede da POLI.

Marcos Alberto Silva Amaral Ribeiro Junior 12



Capitulo 1 - Introducéo

Além dessas, outras necessidades foram levantadas, como:

e Melhorar a rede wireless da instituicéo.

Melhorar a eficiéncia interna do DTI.

Disponibilizar e-mails institucionais para os vinculados.

Definir processos referentes a acdes do DTI.

Criar um novo site para a POLI.

A partir dessas necessidades, foi tragcado um planejamento e diversas acoes
foram efetuadas durante o ultimo triénio visando eliminar ou reduzir os problemas
levantados. Apesar das muitas acoes, diversos usuarios desconhecem os motivos
das mesmas terem sido efetuadas. Além disso, muitos ainda n&o utilizam as
ferramentas fornecidas por falta de conhecimento. Surge entdo a necessidade de

documentar as a¢des efetuadas pelo DTI, assim como seus impactos.

1.2. Objetivos

1.2.1.0Objetivo Geral

O estudo proposto, visa detalhar o impacto das acdes efetuadas pelo DTI no
altimo triénio.
Este proposito podera ser atingido através da descricdo das acoes efetuadas

e de suas necessidades. Dessa forma, o impacto de cada uma podera ser avaliado.

1.2.2.0bjetivos Especificos

Os objetivos especificos do projeto séo:

1. Definir quais foram as principais acoes efetuadas pelo DTI.
2. Detalhar como cada acao foi realizada.

3. Avaliar os impactos decorrentes de cada uma das agodes.

Marcos Alberto Silva Amaral Ribeiro Junior 13



Capitulo 1 - Introducéo

1.3. Estrutura da Monografia

O trabalho sera dividido em cinco capitulos: Introducdo, Metodologia,
Desenvolvimento, Discussao e Conclusédo. O capitulo de Metodologia abordara o
recorte temporal que compreende o trabalho, as a¢des consideradas, a equipe do
DTI e sua forma de trabalho. Em seguida, o capitulo trés de Desenvolvimento,
abordara cada uma das acdes efetuadas pelo DTI e seus respectivos impactos. O
capitulo quatro de Discussao, abordara impressdes pessoais sobre 0s impactos que
as acg0Oes tiveram na POLI e as dificuldades de implementag&o. Por fim, o capitulo

cinco apresentara as conclusdes obtidas e possiveis melhorias futuras.

Marcos Alberto Silva Amaral Ribeiro Junior 14



Capitulo 2 — Metodologia

Capitulo 2

Metodologia

Este capitulo abordara o recorte temporal que compreende as acdes
estudadas. Além disso, detalhara a equipe do DTI, suas responsabilidades e forma

de trabalho.

2.1 Periodo

Para o desenvolvimento deste trabalho, foram consideradas as acodes
efetuadas pelo DTI entre 17/04/2017 e 17/04/2020.

As acles e seus respectivos anos de conclusdo podem ser observadas na
Tabela 1.

Tabela 1 - A¢bes efetuadas pelo DTI e seus respectivos anos de concluséo

Acdes/Ano 2017 2018 2019

Implantacéo do Active Directory X

Implantacéo do RADIUS e Captive Portal X

Criacd@o dos e-mails institucionais X
Definicdo de Processos X

Implantacéo de uma plataforma de Service Desk X

Criacé@o do Novo Site X
Criacéo da POLI WIFI X
Integracdo POLI-FCAP X

Circuito Fechado de Televisao X
Implantacéo do Zabbix X
Correcao de Vulnerabilidades X

Fonte: DTI - POLI-UPE

2.2 Equipe e Responsabilidades

O corpo técnico do DTI € composto por trés técnicos e quatro estagiarios. As

responsabilidades de cada técnico podem ser vistas na Tabela 2.

Marcos Alberto Silva Amaral Ribeiro JUnior 15



Capitulo 2 — Metodologia

Tabela 2 - Técnicos e suas responsabilidades

Responsabilidades / Técnicos Daniel Ranniery Marcos
Freitas Dias Alberto
Gerenciamento da rede interna da Poli e da comunicacdo com os X X X

links da RNP e PE Conectado.

Suporte ao funcionamento de sete laboratérios de graduacéao X X
Gerenciamento dos e-mails do dominio @poli.br X X X
Manutencdo das maquinas da Poli X X

Auxiliar docentes e funcionarios em dividas gerais relativas ao X X X
uso da Tecnologia da Informacéo

Gerenciamento do catalogo de Tl da Poli X X X
Avaliar necessidades de melhorias e propor solu¢des dentro do X X X
orcamento da Poli

Configuracdo e gerenciamento de servidores Linux e Windows X
Confeccao de relatdrios de rede X
Gerenciamento de servicos e sites X X X
Supervisionar equipes de trabalho X X X
Suporte a Tecnologia da Informacdo na Poli como um todo X X X

Fonte: DTI - POLI-UPE

2.3 Forma de Trabalho

O DTI realiza reunides fisicas e virtuais de forma peridédica. O objetivo é
elucidar as demandas e necessidades do departamento, além de tracar planos de

curto e médio prazo.

Apbs cada reunido, os temas debatidos sé@o transcritos para um quadro do
DTI no Trello, conforme pode ser visto na Figura 1. Isso facilita a organizacdo das

atividades e permite o acompanhamento de cada etapa.

Marcos Alberto Silva Amaral Ribeiro JUnior 16



Capitulo 2 — Metodologia

Figura 1 - Quadro DTI - Trello

[@ o1 Trello x
&« C' | @ Seguro  https//trello.com/b/OSG1EtnX/dt ol
[0 Quadros o)

DTl TmeDTI ¢ & Visivel para o Time

A fazer . Em execugao Concluido

cm— Definir politica de uso e checagem
Ativar controle por senha do service dos lips
desk

Cotar servidores na nuvem

Definir quais os ambientes e
Levantamento da infraestrutura de Tl equipamentos serfo catalogados
da POLI Identificar maquinas da inforpartner

o1 Zos
©1 B

Levantar proprietanos dos pontos de
voz

Levantar catalogo Definir quais servigos vao para a

nuvem
[——r}

Impiantar o Radius

m—
Preparar RME para nova fonte do
servidor do AD =

Definir processo para uso do Setvice
-_— Desk
Testar conex3o da RNP na PR
videoconferencia

ar=——=d»
Definir politica para criacdo e
manutencao de o-mails institucionais

Disponibilizar catalogo de T1 © 1 =
Criar lista de usudrios do AD

Adicionar um carntao Adicionar um cando Adicionar um cartio

Fonte: https://trello.com

Normalmente o DTI funciona de segunda a sexta das 8 as 22h, mas em
emergéncias, os técnicos realizam suporte remoto ou se deslocam até a POLI

independentemente de dia e horario.

Marcos Alberto Silva Amaral Ribeiro Jinior 17



Capitulo 3 — Desenvolvimento

Capitulo 3

Desenvolvimento

3.1. Active Directory

De modo a ter maior controle sobre os usuarios de rede da POLI, o DTI

passou a utilizar um Active Directory (AD).

Segundo Microsoft (2017), "O Active Directory armazena informagdes sobre
objetos na rede e torna essas informacdes faceis de serem encontradas e usadas

por administradores e usuarios."

O DTI passou a contar com informacfes de cada usuario que acessa a rede
da instituicdo. Dessa forma, em caso de infragcbes, € possivel apurar, comunicar e
punir o usuéario envolvido. Ja 0s usuarios, passaram a ter acesso a todos 0s

computadores e rede wireless com um unico login.

3.1.1.Criacéo de Usuarios

O primeiro obstaculo foi o cadastro de usuarios, pois as primeiras listas
compostas de alunos, professores e funcionarios, continham mais de cinco mil

pessoas.

De modo a reduzir o tempo necessario neste procedimento, foi adaptado um
script para cadastro de usuarios em um AD, além disso, foram criados macros em
tabelas Excel de modo a facilitar o tratamento dos dados utilizados no processo de
criacdo. O processo de cadastro € repetido no inicio de cada semestre seguindo

procedimentos internos do departamento.

Com o objetivo de facilitar a identificacdo de usuarios, o DTI continua
aprimorando a organizacao de seu AD. Os alunos estéo sendo divididos por cursos
e semestres, funcionarios e professores também possuem sua prépria Unidade

Organizacional (UO), conforme é possivel observar na Figura 2.

Marcos Alberto Silva Amaral Ribeiro JUnior 18



Capitulo 3 — Desenvolvimento

Figura 2 - Divisdo por Cursos no AD

B Central Administrativa do Active Directory

@@' Central Administrativa do Active Directory * Poli (local) » AlunosPOLI »

B Central Administ.. < AlunosPOLI (7)

E = Filtrar el v [A)w
I8 visio geral
Nome Tipo Descricdo
AlunosPOLI 4 TELECOM Unidade Organizacional
CAO\2020.1 B8 INDUSTRIAL Unidade Organizacional
AMESTRADO\PPGES B2 ELETROTECNICA Unidade Organizacions!
Bl Controle de Acesso Dindm... » B2 ELETRONICA Unidade Organizacional
Bl Autenticagio ) B2 COMPUTACAD Unidade Organizacional
u
o . 2 avi Unidade Organizacional
Pesquisa Global
B8 AuTOMACAO Unidade Organizacional

Fonte: Active Directory UPE-POLI

3.1.2.Politicas de Rede e de Dominio

Além de facilitar o controle sobre os usuarios da rede, o AD permite que
politicas de rede e de dominio sejam criadas e aplicadas facilmente aos usuarios
da rede ou UO especificas. Permisséo para conexao a rede wireless e um diretério

de rede acessivel em qualguer computador, sdo alguns exemplos de tais politicas.

3.1.3.Impacto do Active Directory

A adogéo de um AD, trouxe ao DTI maior controle sobre os usuéarios que
acessam o0s computadores da POLI, informacdes como data do ultimo login e
maguina acessada sdo importantes na identificacdo de usuarios que eventualmente

podem cometer alguma irregularidade.

A estrutura organizacional do AD, garante que a identificacdo de usuarios
seja rapida mesmo com a grande quantidade de pessoas, computadores e

equipamentos cadastrados.

Os usuarios passaram a contar com a comodidade de poder acessar
computadores e rede sem fio com um Unico login, acdo que antes exigia usuarios e

senhas diferentes para cada laboratorio ou rede disponiveis na instituicéo.

Marcos Alberto Silva Amaral Ribeiro JUnior 19



Capitulo 3 — Desenvolvimento

Por fim, o AD simplifica a ado¢do de novas politicas na instituicdo. As
politicas de dominio e rede podem ser rapidamente aplicadas a todos 0s usuarios
e computadores do dominio. Dessa forma, o AD ajuda a reduzir o tempo necessario
para efetuar atividades que antes exigiam a configuracdo individual de

computadores e usuarios.

3.2. RADIUS

Com o intuito de aumentar a seguranca na rede da POLI, o DTI implantou

um servidor com protocolo Remote Authentication Dial in User Service (RADIUS).

O RADIUS, é um protocolo amplamente utilizado para gerenciar o acesso
dos mais diversos servicos de rede. Este protocolo define um padréo para
troca de informagfes entre um Servidor de acesso a rede (NAS, Network
Access Server) e um servidor AAA para realizar a autenticacdo, a
autorizacdo e as operacgdes de gerenciamento de contas. (EIJI, 2008).

Para aproveitar os usuarios ja cadastrados, foi realizada a integracéo entre o
RADIUS e o AD. Dessa forma os usuarios necessitam de um anico login e a

repeticdo de trabalho é evitada.

3.2.1 Captive Portal

Considerando que o DTI ja utilizava um firewall pfSense, foi decidido que
além do RADIUS e AD, um Captive Portal (CP) seria implantando na POLI.

O diagrama apresentado na Figura 3 ilustra o funcionamento da rede da POLI
apos aincluséo do CP, RADIUS e AD.
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Figura 3 - Diagrama da Rede com AD, RADIUS e CP

Internet Firewall SERVIDOR RADIUS
( ) . |
[ . ;—)r“i W
t L
SWITCH LAN
ACTIVE DIRECTORY

'=, CAPTIVE PORTAL

.« s
>

Impressora

Mobile

Laptop l

Tablet

Laptop

Fonte: Diagrama de Rede da POLI

1. O usuéario acessa o CP e efetua o login

2. O CP envia a informagéo ao servidor RADIUS

3. O servidor RADIUS verifica se o usuario esta cadastrado no AD que por
sua vez envia a resposta.

4. O servidor RADIUS responde a requisicao do CP e em caso positivo 0

acesso é liberado pelo firewall.
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3211 Relatérios e Monitoramento

A adicéo do RADIUS e do CP, permitiu ao DTI ter maior controle sobre quem
tem acesso a rede, quais conteudos séo acessados, em qual horério sdo acessados

e a quantidade de trafego de cada usuario.

As Figuras 4 e 5 mostram algumas dessas informacgdes sendo exibidas em

relatorios.

Figura 4 - Relatério de Acesso e Consumo de Dados

Relatorio de Acesso Home

Usudrin: (7)

Cirupao: 7

Data: 23 Dez 2019

G =
Total 152 M
# Sites acessados Conexdes Bytes Soma Yo
1 au.download, windowsupdate.com 13 11.7M 11.7 M ThH.6%
2 ardownload.adobe.com 3 1.8 M 13.4 M 1.79
gekkospiceworks.com 356 430 207 13.9 M 2
4 download.windowsupdate.com 36 316 439 142 M 1.9%
themes.googlensercontent.com 7 16l GE2 143 M 1.0%
6 s.dpmsrv.com i 154 820 14.5 M 0.9%
7 galaspiceworks.com 4 116 467 14.6 M 0.7°
8 WWW. NS ILCOm 2 04 813 14.7 M 0.5%
upe.poli.br 18 88 343 14.7 M 0.5

Fonte: Relatério de Acessos do Squid Proxy

Figura 5 - Relatério de Horario dos Acessos

Relatorio de Acesso

Usuario: gy ]

Data: 23 Dez 2019
# Sites acessados MWol 02030405 06 07 08 09 10 11 12 153 14 15 16 17 18 19 20 21 22 23 ‘Total

Tatal 144 0.1 0.2 0.2 0.0 0.0 0.2 15.3 M

B &M
3 pekko.spiceworks.com 02 0.0 01 0o 0.0 0. 130 307
4 download windowsupdate.com [ 116 439
3 themes.googleusercontent.com 0.1 .0 1 60 982
G s .|31:||-"\ SO ) 0.0 oo 1 "
7 galaspiceworks.com { ) 0 1
8 www.msn.com 0.1 04 813

O upe.polibr
P

Fonte: Relatério de Acessos do Squid Proxy
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3.2.2 Impacto do RADIUS e Captive Portal

Antes de adicionar o RADIUS e o CP, qualquer pessoa poderia ter acesso a
rede da POLI. Logo, a adicdo desses elementos trouxe maior seguranca aos
usuarios da instituicdo. Este controle também € importante para garantir que
usuarios sem vinculo com a instituicdo precisem notificar o DTI antes de ter acesso

a rede. Dessa forma, usuarios mal intencionados possuem seu acesso dificultado.

Os relatorios garantem que usuarios utilizando a rede de forma indevida
possam ser devidamente identificados, para que as devidas sancfes sejam
aplicadas. O monitoramento ajuda a reduzir o acesso a conteddos improprios e a
ter maior controle sobre usuéarios com trafego elevado. Se necessario, é possivel
bloguear o acesso a contetdo especifico ou reduzir a velocidade de conexdo de um

determinado usuario ou computador.

3.3 Criacao de E-mails

Com o AD, RADIUS e CP implementados, a proxima ac¢ao foi a criagdo de e-
mails institucionais para todos os vinculados. A POLI ja possuia um dominio préprio

n A

e contava com o G Suite for Education, que de acordo com o Google "é um conjunto
de ferramentas desenvolvido para que professores e alunos aprendam e inovem
juntos". Esses fatores foram fundamentais para que a rapida criacdo dos e-mails

fosse possivel.

Assim como no cadastro de usuarios do AD, a grande quantidade de usuarios
foi a primeira barreira. Foi necessario solicitar ao Google um aumento no limite
maximo de contas, pois o dominio da POLI suportava apenas duas mil delas. Apés
explicar a necessidade do aumento, o Google rapidamente expandiu a capacidade

do dominio e o processo de criacdo pdde seguir adiante.

O processo de criagcdo de multiplos usuarios do G Suite exige que varias
informagdes sejam preenchidas em uma planilha, nome, sobrenome, senha,
endereco de e-mail e unidade organizacional sdo algumas delas. A maior parte das

informacdes ja haviam sido tratadas durante a implantacdo do AD e foram
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reaproveitadas, mas como muitos usuarios ja possuiam contas de e-mail foi
necessario um cuidado extra no tratamento dos dados para que nenhuma conta
existente fosse sobrescrita.

3.3.1 Servigos Disponibilizados

Com o e-mail institucional € possivel acessar 64 ferramentas distintas, as

principais podem ser vistas na Figura 6.

Figura 6 - Lista dos principais servicos do G Suite For Education

Agenda
E Classroom

L Drive e Documentos
M Gmail

Google Keep

Google Vault

Grupos para empresas
Hangouts Chat

Hangouts Meet e Google Hangouts

- H @ 0 I

Jamboard Service

G Sincronizagéo do Chrome
W sies
o Tarefas

Fonte: https://edu.google.com/intl/pt-BR/products/gsuite-for-education

Vale ressaltar que as contas institucionais possuem espaco ilimitado de

armazenamento.
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3.3.2 Impacto dos e-mails institucionais

Com a criacdo massiva de e-mails institucionais, 0os usuérios passaram a

utilizar servigos como Google Sites, Drive, Meet e Classroom.

Alguns sites foram criados gratuitamente reduzindo os gastos da instituicao
com esse tipo de necessidade, como o do curso de Engenharia Elétrica de

Telecomunicagdes, exibido na Figura 7.

Figura 7 - Pagina do Curso de Telecom da POLI

TELECOM POLLER

Seja Bem-Vindo

Noticias

Cadastro de ALUNOS E EX-ALUNOS

Fonte: https://telecom.poli.br/

Diversos usuarios passaram a utilizar o Google Drive e Google Drive File
Stream, isso reduziu a necessidade de HDs externos e outras midias de
armazenamento. Além disso, o numero de casos onde arquivos eram perdidos por
ndo haver uma coépia foi reduzido. Os drives de equipe facilitaram o
compartilhamento de arquivos entre os funcionarios dos setores administrativos,

agilizando alguns procedimentos.

O Classroom passou a ser utilizado em véarias disciplinas facilitando a
comunicacao entre alunos e professores, a disponibilizacdo de material didatico e a

entrega de atividades académicas.
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Antes da politica institucional de criacdo de e-mails, era comum alunos
solicitarem a criacdo de e-mails com o propdésito de terem maior credibilidade ao
entrar em contato com outras universidades e revistas cientificas. Com a cria¢do de

contas para todos os vinculados, essa necessidade foi eliminada.

3.4 Definicdo de Processos

No passado, o DTI atendia ligagOes telefdnicas e registrava em um quadro
as solicitacdes efetuadas, embora isso nunca tenha comprometido as atividades do
setor, alguns problemas eram gerados.

As demandas registradas ndo possuiam informacdes detalhadas, muitas das
vezes, apenas o nome do setor que havia solicitado atendimento era anotado. Além
disso, as informacdes referentes a solicitacdo eram perdidas sempre que o quadro
era apagado, dessa forma, ndo era possivel saber quem solucionou o problema, de

qual forma o mesmo foi solucionado e quanto tempo foi gasto.
Esses fatores acarretavam em trés situacoes:

I. Retrabalho - Algumas demandas se repetiam com frequéncia, pois a
solugcéo encontrada resolvia o problema temporariamente. Como néo havia
registro da solu¢do, uma nova pessoa poderia atender a demanda e repetir
a mesma solucdo aplicada anteriormente. Dessa forma, o problema
continuava acontecendo até a equipe perceber que uma nova solucéo era
necessaria.

Il. Ineficiéncia na Comunicacdo - As vezes é necessario adquirir
informacgdes de uma solicitacdo que esta em andamento, mas que teve seu
atendimento iniciado pela equipe de um outro turno. Como n&o havia registro
de quem realizou o atendimento, era comum ligar para um, dois ou até trés
funcionérios até obter a informacg&o necessaria.

lll.Perda de Informagdes - O DTI recebe solicita¢cdes diariamente, € comum
gue os funcionarios esquecam de informacdes referentes a demandas
antigas. Dessa forma, informacdes das solucbes aplicadas e detalhes

referentes a cada caso acabavam se perdendo.
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Foi decidido entdo, que o DTI mudaria sua forma de trabalhar. Uma

ferramenta passaria a ser utilizada para registrar as informacdes referentes as

solicitacdes, e 0 departamento passaria a seguir processos internos buscando

otimizar o atendimento.

Foram definidos trés processos: Processo 1 - Abertura de Chamado,

Processo 2 - Atendimento de Chamado, Processo 3 - Criacdo de Usuarios. Eles

podem ser vistos nas Figuras 8,9 e 10, respectivamente.

Figura 8 - Processo 1 - Abertura de Chamado

actProcesso 1. Abertura Chamado )
Acessa helpdesk poll br
= @ enira no sistema pasflnCe
Simoce 90 informanda seu e-mail infonmiaphas
a intemat? sobra o
& Sim t chamado
3 T[T ]
= demanda de T >
Informa a na site do ::zrg:du b
demanda por halpdask r\=l'|::-'_‘155|-
talefons a0 — _
cn
== Solcita
Abre o :::i':ﬁ oo Atends o infoemagdes
chamado chal"r*adu chamado sobra o
. chamado
1
= i
o Defin a prondage do | D Atusliza o
tnar@adn, data de status do
encimento, categona e chamada
0 rasponsaval
designado
Fonte: DTI - POLI-UPE
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Figura 9 - Processo 2 - Atendimento de Chamado

actrocesss 2 - Adandracts Cramase )
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Fonte: DTI - POLI-UPE

Figura 10 - Processo 3 - Cria¢do de Usuarios
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Fonte: DTI - POLI-UPE
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3.4.1 Impacto dos Processos

Os processos definiram um padréao formal para as atividades do DTI. Dessa
forma, a organizacao interna foi melhorada. Os funcionarios passaram a ter melhor
entendimento de como realizar o atendimento, quais informacdes devem ser
registradas, quais prazos devem ser cumpridos e quais sao suas obrigacdes de

forma geral.

Os processos também foram essenciais para informar aos usuarios como

funcionaria o atendimento ap6s as mudancas estabelecidas no departamento.

3.5 Plataforma de Service Desk

Tendo em vista 0s problemas e processos definidos na secédo 3.4 sobre
registro de demanda, surgiu a necessidade de encontrar uma ferramenta de Service

Desk que atendesse o DTI.

podemos definir o que é service desk como uma evolugéo do help desk.
Ele concentra muito mais demandas que o anterior e centraliza todas as
necessidades da empresa em relacdo a tecnologia da informacdo em um
s6 lugar, oferecendo o suporte técnico na area, mas também um auxilio
estratégico. (TELES, 2018).

A ferramenta selecionada foi o SpiceWorks, o sistema fica hospedado em um
de nossos servidores e conta com dois portais, um de acesso aos usuarios e outro

de acesso exclusivo ao DTI.

3.5.1 Portal do Usuario

No Portal do Usuério € possivel criar e acompanhar chamados existentes,
também é possivel solicitar a instalagdo de novos softwares em nossos laboratérios.

A interface grafica do Portal do Usuario pode ser vista na Figura 11.
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Figura 11 - Portal do Usuario

Para obter ajuda com um problema de Tl que vocd estd enfrentando, por favor preencha o formuldrio abaixo

Sew sl -

Telotnaramal v

Resumo: Informe qual o problema resumidamente

Rasuma

Descreva o problema de manelira detalhada

Coscaglo

Arexs” | Escoler argavo Namue a0qs/0 SERCOnado Limgar AN

Scootagho o ser ﬂ
Mend) ah™

* Opcional
** Sujeito a andlise de disponibilidade e viabilidade

Verifique o status dos seus chamados em aberto abao:
.

Chamaso #2443 — Abeny em 02-10-2019 @ 142733

Fonte: http://servicedesk.poli.br/portal

3.5.2 Portal do Suporte

No Portal do Suporte € possivel visualizar e interagir com os chamados
criados, além de selecionar quais funcionarios estédo envolvidos em cada demanda,
0 tempo gasto nas atividades, grau de prioridade, entre outros. A interface gréfica

do Portal do Suporte pode ser vista na Figura 12.
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Figura 12 - Portal do Suporte

2329 InstalegBo das chmeras Danied Fretas SRR Med 090520
Fechar | 7 | < Comporsihac. | | mais

Instalacao das cameras

[Sew get

¢¢ Ranniery Dias

Fonte: http://servicedesk.poli.br/tickets

3.5.3 Inventario

O Portal do Suporte também conta com um inventario de equipamentos
conectados em nossa rede, conforme exibido na Figura 13. E possivel visualizar
detalhes dos dispositivos como: sistema operacional, softwares instalados,

configuracdo, nome e endereco IP da maquina, entre outros.
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Figura 13 - Inventario de Dispositivos

760 Devices Qa o
0 NAME = os MOOEL DEVICE TYPR e
FitpDe e

Dosktop

a6 1-pc Windows 10 Pro Infoway ST-4256 Desktop

Uninown

Unknown

Uninown
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HHipDevice

dti1-pc @ Intel Core 15-2320 3.000Mz &
Rautec S A / Infoway ST-4256 Windows 10 Pro
N 12G8 Ugorade avalabie
Usuario R find Parts and Accessories
Tuneline Events Geneeslinfo  Configuration  Software  Network Shares  Cloud Services  Notes  Documents
Fabricante Hagtec S A Modeio Infousy ST-4235
Descrigho AT/AT COMPATIBLE
Proprietario Usuano Numero de Sene
Tipo de Drspostvo Desktop Edqueta de Atvo
Valor de Compra Localzagdo
Data de Compra Hora da Ulthena Atualizagio 26-042020 @ 121618
MALC Address Hora da Gltma varredurs 21082019 Q@ 123315
Grupos U CCORlalens

Fonte: http://servicedesk.poli.br/inventory/devices

3.5.4 Relatoérios

Também é possivel gerar relatérios dos mais diversificados no SpiceWorks,
conforme exibido na Figura 14. Alguns exemplos sédo: listar todos os chamados
resolvidos, listar chamados em andamento, listar porcentagem de chamados por
categoria, listar o custo envolvido na resolucédo de determinados chamados, entre

outros.

Caso nenhum dos relatorios incluidos por padrdo no sistema satisfaca as

necessidades da equipe, ainda é possivel criar relatérios personalizados.
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Figura 14 - Lista de Relat6rios

Todos os relatorios Mew Report | Import Report
LERE &  Description Type Seheduled O
All Purchases Al purchase items Purchaszes

All Tickets List of all tickels Tickets

All Viendors List all vendors Vendors

Applications by Computer List of all software applications installed on each ... Devices

Approved Purchases Hems that still need to be purchased Purchases

Closed Tickets List of all closed tickets Tickats

Cloud Service Integrations List all clowd service integrations Cloud Services

Cloud Services: Details on Services Devices that accessed each service mthe last 3. SOL

Recantly Accessed

Cloud Services: File Sharing Services Uizers may have shared company dala with thes SOL
Recently Accessed

Cloud Services: Pinned Services Recently  Usage information on the services that are pinne... S0OL

Accessed

Cloud Sarvices: Sarvices Recently The number of devices that accessed each senv S0L konthiy
Accassed

Computers wio Antivinus Summary of Windows machines that do not have... Devices
Computers with AntiVirus Summary of Windows machines that have AnliVi... Devices
Configuration Summary Detailed configuration information for all computers Devices
Disk Usage Summary of disk usage by device Devices
Fixed Assets Schedule List of all assets in a format bypically required by Devices
Google Deskiop/WeatherBug Devices with Google Deskiop or WeatherBug ins... Devices
Installed Applications Summary of all applications installed Software
Inwentory Summary Summary of all devicas categorized by type Devices
IP Phones List of all [P phones Devices

Fonte: http://servicedesk.poli.br/reports

3.5.5 Impactos de um Service Desk

A adocéao de uma ferramenta de Service Desk, trouxe ao DTI maior controle

sobre suas demandas.

O Portal do Usuario trouxe maior comodidade, pois 0s usuarios tornaram-se
capazes de abrir e verificar o andamento dos chamados, acdo que antes

necessitava de uma ligacdo ao DTI.

O help desk fez com que problemas recorrentes ou similares passassem a
ser resolvidos mais rapidamente, pois as solucdes ja estdo registradas em
chamados anteriores. A comunicagéo foi melhorada, pois é possivel ver o que cada
um realizou, e em caso de necessidade entrar em contato diretamente com o
envolvido. Por fim, o help desk permitiu um maior controle sobre quais atividades

devem ser priorizadas, ja que cada atividade possui nivel proprio de prioridade.
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A categorizacdo de chamados, permitiu ao DTI encontrar melhores solucdes
para os problemas de maior incidéncia. Além disso, novas praticas foram criadas a

fim de reduzir a frequéncia de tais problemas.

O inventério além de garantir maior controle sobre os equipamentos na rede,
permite adquirir remotamente informacfes que antes precisavam ser verificadas

localmente. Dessa forma, o tempo necessario nessas atividades foi reduzido.

Por fim, os relatorios permitem ao departamento ter maior controle sobre os
recursos gastos na resolucao de chamados. Além disso, fornecem rapidamente
informacdes das mais variadas que podem ser utilizadas para comparativos e outras

atividades do setor.

3.6 Criacao de Novo Site

O desenvolvimento de uma nova pagina foi um dos focos do DTI no ultimo
triénio. O objetivo era modernizar o visual, diminuir vulnerabilidades e simplificar o

gerenciamento da pagina.

3.6.1 Site Anterior

Em 2017 a POLI ja contava com um website préprio, 0 mesmo utilizava o

Joomla! como seu Content Management System.

Um Sistema de Gerenciamento de Contetido, ou simplesmente CMS, é um
software executado no navegador permite que vocé crie, gerencie e
modifique um website e seu conteddo sem a necessidade de
conhecimento de programacdo. (GONCALVES, 2019).

Apesar de ser um dos CMS open source mais populares, a versao utilizada
na POLI era a 1.5, cujo fim da vida se deu em setembro de 2012. Isso resultava em

alguns problemas que motivaram a criacdo de uma nova péagina.
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I. Seguranca - A versao utilizada ndo recebia atualizacées ha seis anos.
Assim, uma porc¢ao de vulnerabilidades, que nunca foram corrigidas, surgiam
comprometendo a seguranca da pagina.

Il. Incompatibilidade - Novas funcionalidades n&o podiam ser adicionadas,
pois eram incompativeis com a versao defasada utilizada na POLI. Além
disso, os novos plugins e widgets também eram incompativeis, o que limitava
a disponibilizagédo de novos recursos na pagina.

lll.lIdentidade Visual - A versao defasada também comprometia o visual da
pagina, pois diversas opcdes utilizadas em sites atuais ndo estavam
disponiveis, os menus eram exibidos na lateral da pagina e muitas vezes
encontrar uma sec¢éo especifica era dificil. As noticias eram exibidas em uma
lista sequencial em formato de blog que dificultava a visualizacao de multiplas
publicacoes.

V. Suporte a Dispositivos Moveis - O antigo site ndo possuia suporte
mobile, botdes pequenos e menus complicados dificultavam a navegacéo

nesses dispositivos.

A Figura 15 exibe uma visualizacdo do antigo site da POLI e a Figura 16 sua

visualizacdo em um dispositivo movel.
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Figura 15 - Site Antigo
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No PRIMEIRO dia de aulas, 01 de Margo, as 10h00 no Auditério do Bloco A 0COrTerd 3 recepcio
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$6us parentes
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de bolsas e intercdmbios entre outras informacdes e também serdo apresentados a Direcdo da
Escoa, suas Coomena;ﬁes de Curso e demass professores. Os alunos de 10 a 40 Periodos com
melhor desempenho académico em 2017.2 também serdo premsados na canmonia

Fonte: Antiga pagina da POLI

Figura 16 - Acesso Mobile no Site Antigo
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19:44 all =

o @ <

Fonte: Antiga pagina da POLI

3.6.2 Impactos do Novo Site

A nova pégina utiliza a atual versdo do WordPress como CMS, isto garante
0 suporte a atualizagbes e novas funcionalidades. O visual foi modernizado e o
menu horizontal simplifica a busca por se¢bes especificas, além disso, ha um

banner exibindo noticias em destaque, conforme pode ser visualizado na Figura 17.
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Figura 17 - Pagina Inicial do Novo Site

- | a%
PR N UNIVERSIDADE
PERSUE0S"  DE PERNAMBUCO

NSTITUCIONAL ENSINO PESQUISA EXTENSAO SERVICOS - ALUNO POLI ~ INTERNACIONAL  CONTATO [@IPT-8R ~

Mistdria da POU

Relatdnios de Athidades

Novo Horério de Atendimento Da Escolaridade

By admin / 7 de malo de 2020

Fonte: https://upe.poli.br

As noticias sao listadas em varias miniaturas contendo imagem e titulo,
conforme apresentado na Figura 18. Isso simplifica a visualizacdo de multiplas

publicacdes e facilita a busca por assuntos de interesse.
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Figura 18 - Lista de Noticias no Novo Site

Curso Geral de Propriedade
titelectual a Dists

Curso Geral de Propriedade
Intelectual INPI

27 de marco de 2020 / Destaque

NOTA OFICIAL DA UNIVERSIDADE DE
PERNAMBUCO

NOTA OFICIAL DA
UNIVERSIDADE DE
PERNAMBUCO

26 de margo de 2020 / Dastaque

PR N UNIVERSIDADE

wo  DE PERNAMBUCO

ORIENTACOES DA UPE SOBRE
SUAS ATIVIDADES
ACADEMICAS, SERVICOS E
ACOES

17 de margo de 2020 / Mot

Coronavirus (Covid-19)

13 de margo de 2020 / Destacu

Dia internacional da mulher

>V / £F
PR F UNIVERSIDADE

" DE PERNAMBUCO

PARABENS POLI!...108 ANOS DE
EXISTENCIA

5 de marco de 2020 /

5 de marco de 2020 / Destague, Noticia

Fonte: https://upe.poli.br/noticias

O suporte a dispositivos méveis, conforme apresentado na Figura 19, garante

0 acesso simplificado as informagBes da pagina, os botdes maiores, menus e

noticias sdo exibidas em resolugbes proprias destes dispositivos. Assim, garante-

se uma melhor experiéncia durante a navegagao.
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Figura 19 - Acesso Mobile no Novo Site
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Fonte: https://upe.poli.br

3.7 Criacao da POLI WIFI

Héa trés anos, a rede sem fio da POLI consistia de diversos access points
(APs) domésticos espalhados por toda a instituicdo, era comum cada setor possuir
seu proprio AP com SSID e senha. Além disso, muitos APs domésticos eram

instalados sem o conhecimento do DTI.

Tais fatores geravam diversos problemas, como: interferéncia de sinal por
sobreposicao de canais, servidores DHCP néo autorizados distribuindo enderecos
IP fora da faixa utilizada em nossa rede, e dificuldade em controlar os usuarios que

possuem acesso a rede.

Tendo ciéncia desses problemas e de modo a garantir maior alcance,
minimizar a interferéncia de sinais e aumentar a seguranca da rede sem fio da POLI,

o DTI removeu diversos APs domésticos, realizou a instalagdo de diversos APs
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empresariais e instalou uma controladora para os mesmos. O objeti vo maior era

unificar a rede sem fio em um Unico SSID, assim nasceu a rede "POLI WIFI".

3.7.1 Caracteristicas e Cobertura da POLI WIFI

Os APs instalados possuem maior alcance e capacidade de usuérios
simultaneos em relagédo aos APs domésticos. Segundo Ubiquiti (2019) mais de 250
usuarios podem se conectar a cada AP. Atualmente a POLI conta com 13 desses
APs distribuidos entre todos os blocos, conforme pode ser visualizado na Figura 20.
A autenticacdo € realizada pelo servidor RADIUS e o AD, isso gera maior
comodidade e seguranca ao usuario, que passa a necessitar de um unico login

enguanto transita por areas com cobertura da POLI WIFI.

Figura 20 - Mapa de distribuicdo de APs na POLI

PLANTA DE LOCACAO N B o =

Fonte: Controladora Ubiquiti Unifi da POLI

3.7.2 Controladora

A controladora consiste em um software hospedado em um de nossos
servidores, a mesma possui diversos recursos que facilitam e agilizam o trabalho
do DTI. E possivel acompanhar o estado de cada AP, conforme Figura 21, executar
configuragbes em todos os APs simultaneamente ou isoladamente, conferir o
trafego e numero de clientes conectados em cada AP, atualizar o firmware, reiniciar

APs especificos, etc.
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Figura 21 - Lista de APS da POLI

Fonte: Controladora Ubiquiti Unifi da POLI

A Figura 22 exibe os graficos de Trafego x Numero de Clientes, que permitem
ao DTI identificar se existe algum caso de sobrecarga em um dos APs.

Figura 22 - Grafico de Trafego x Numero de Clientes

Fonte: Controladora Ubiquiti Unifi da POLI

3.7.3 Impactos da POLI WIFI

A criacdo da POLI WIFI, amenizou ou eliminou os problemas de interferéncia
de sinal, servidores DHCP irregulares, e controle de acesso a rede. Ainda ndo ha
cobertura completa da POLI WIFI em toda a instituicdo, mas seu grande alcance e
capacidade de usuarios diminuiram a necessidade de APs domésticos com SSIDs

unicos.

A quantidade de incidentes com servidores DHCP irregulares diminuiu, o que
antes acontecia em média uma vez por més, passou a acontecer raramente durante
0 ano. Aléem disso, com menos APs foi possivel fazer uma melhor distribuicdo dos
canais de forma a reduzir a interferéncia na rede sem fio, o que melhorou a

estabilidade e alcance da mesma.
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A autenticacédo via RADIUS e AD garante ao DTI maior controle sobre os
usuarios da rede, isto reduz a chance de que usuarios mal-intencionados tenham
acesso, além de permitir a identificacdo daqueles que utilizam a rede de forma
indevida.

3.8 Integracao POLI-FCAP

Ha dois anos a Faculdade de Ciéncias da Administracdo de Pernambuco
(FCAP) possuia uma estrutura de rede muito simpléria, sequer havia a existéncia
de um firewall. Foi entdo, que através de uma parceria a POLI e a FCAP tiveram
suas redes integradas, o que impactou diretamente na estrutura de rede de ambas.
Além de passar a integrar a Rede Nacional de Ensino e Pesquisa (RNP), a FCAP
passou a contar com tudo que foi implantado na POLI, isto é: AD, RADIUS, CP,

rede wifi e e-mails institucionais para os vinculados.

Diversos equipamentos foram comprados com o intuito de melhorar a rede
das instituicbes, como switches gerenciaveis e APs de alta capacidade. O DTI
auxiliou no processo de integracdo com a instalacdo de equipamentos, cadastro de
usuarios e treinamento para a equipe de Tl da FCAP.

3.8.1 Impactos da Integracéo POLI

Com as mudancas, a rede da FCAP passou a contar com as melhorias ja
mencionadas anteriormente, portanto, a maioria dos impactos nao diferem com

agueles vistos na POLI.

3.9 CFTV

A POLI ja possuia um sistema de Circuito Fechado de Televisao (CFTV), mas
0 mesmo era composto, em sua maioria, por cameras de baixa resolugédo e
auséncia de infravermelho, isto dificultava o reconhecimento em situacdes
necessarias. Além disso, por falta de manutencdo, parte das cameras ja nao

funcionava.
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Por se tratar de uma instituicdo publica, a circulacéo é livre em boa parte do

terreno. Dessa forma, transgressées podem ocorrer a qualquer momento.

Tendo em vista os fatores citados, o DTl fez a instalagédo de novas cameras
a fim de aumentar a seguranca das pessoas e equipamentos. Os modelos utilizados
sdo capazes de gravar imagens em alta resolucéo e possuem infravermelho para

gravacdes em ambientes escuros.

Diferentemente do CFTV anterior, foi utilizado um Network Video Recorder
(NVR), dessa forma, a instalacdo de novas cameras é facilitada ao aproveitar a

estrutura de rede existente.

A Figura 23 exibe as 13 cameras que foram instaladas em laboratorios, salas
de estudos, corredores, estacionamento e bicicletario. A ideia € continuar

expandindo a quantidade de cameras pouco a pouco.

Figura 23 - Visualizacdo das Cameras via NVR

Fonte: NVR POLI

3.9.1 Impactos do CFTV

A instalacdo de novas cameras tende a reduzir a quantidade de infracdes,

pois as pessoas sao inibidas de cometer certos atos ao saberem que estdo sendo
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filmadas. Além disso, caso os mesmos sejam cometidos, ha uma maior chance do

culpado ser responsabilizado com o auxilio das gravacoes.

3.10 Monitoramento da Estrutura de Rede via
Zabbix

Problemas de rede sdao comuns e frequentes em todas as empresas.
Equipamentos travam, desligam e quebram. Além disso, situagbes de gargalo
podem acontecer quando 0 equipamento ndo possui capacidade de suportar o
trafego gerado. Buscando aumentar a eficiéncia na resolucdo desses casos, o DTI

implantou o Zabbix.

3.10.1 O que é o Zabbix?

Para HORST, PIRES e DEO (2015, p. 19) o "Zabbix é uma ferramenta
moderna, Open Source e multiplataforma [...] utilizada para monitorar a
disponibilidade e o desempenho de aplica¢cdes, ativos e servigos de rede por todo

0 mundo".

Com esta ferramenta € possivel monitorar todos o0s equipamentos e
aplicacOes desejadas, também € possivel gerar alertas e enviar mensagens aos

responsaveis sempre que determinado evento ocorrer.

Na POLI a funcao principal do Zabbix é facilitar o reconhecimento de switches
e servidores apresentando mal funcionamento. Os principais dispositivos foram
cadastrados e podem ser vistos no mapa apresentado na Figura 24. Uma rapida
olhada no mapa permite a identificacdo de irregularidades, facilitando e acelerando

o troubleshooting de cada situacéo.
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Figura 24 - Mapa de Rede da POLI

b o |
LAB ENSAIS MECANICOS &4

BBUOTECA

Fonte: Zabbix POLI

Outra funcionalidade importante é a geracao de graficos em tempo real, que
permite ao DTI verificar se h& existéncia de gargalo em um determinado

equipamento ou porta de rede.

Na Figura 25, & possivel verificar o trafego na porta 26 de um switch
localizado em um dos laboratérios da instituicao.
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Figura 25 - Trafego do Switch LIP-01

LIPO1: Througput 26

mia X

Download-SW-LIPO2  [avg] 47.2 K 44 a1. < 99.01M
Upload-SW-LIPO2 [avg] 2440 76 3. h 50.94 M

Fonte: Zabbix POLI

3.10.2 Impactos do Zabbix na POLI

Antes do Zabbix era necesséario que algum usuario atingido pelo problema
alertasse o DTI. S6 entédo alguém iria até o local verificar o ocorrido. A situacéo era
pior em casos onde existem switches em cascata, pois era necessario verificar

varios equipamentos espalhados pela instituicao.

O Zabbix mudou este cenario, agora € possivel verificar rapidamente todos
0s switches principais. Dessa forma, fica mais facil e rapido identificar onde existem

irregularidades.

Antes ndo haviam ferramentas de medicao que isolassem cada switch, o que
dificultava a andlise de gargalos. Hoje, ja € possivel identificar se um equipamento

€ insuficiente para atender a demanda.

De forma geral, essas funcionalidades garantem mais agilidade na resolugao

dos problemas de rede, minimizando 0os recursos gastos.
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3.11. Correcao de Vulnerabilidades

Em 2017 foram corrigidas algumas vulnerabilidades em nosso servidor web
e DNS, o Aquiles. As vulnerabilidades foram encontradas pelo aluno Felipe Morais
Duarte Miranda em seu TCC “Teste de Intrus&o no Servidor Aquiles/POLI".

Primeiramente o Wordpress foi atualizado em diversas paginas que
continham versdes defasadas. Além disso, informac¢des como versao do PHP e do
Apache que antes eram facilmente visiveis, foram escondidas. Por fim, os
administradores de sites foram alertados para que utilizassem senhas de maior

complexidade a fim de dificultar a intrusdo por ataques de forca bruta.

Segundo MIRANDA (2017), sua intrusao foi bem sucedida ao “focar seus
esforcos no elo mais fraco: o fator humano”. Foi através do uso de engenharia
social, e de uma vulnerabilidade no sistema de help desk, que 0 mesmo conseguiu

permissao para enviar arquivos que comprometeram o servidor em questéo.

O DTI alterou suas politicas para dificultar a recorréncia de situacdes
similares. Hoje, para que hajam alteragbes de senha e permissdes, € necessario
que além de abrir um chamado, a solicitacao seja enviada por um e-mail institucional
dentre aqueles que possuem autoridade para tal. Além disso, as alteracdes de

senha s6 ocorrem mediante apresentacdo de um documento com foto.

3.11.1 Impacto da Correcao de Vulnerabilidades

As corre¢Oes efetuadas foram importantes para aumentar a seguranca do
Aquiles e das péaginas hospedadas pelo mesmo. Além disso, as mudancas de
politicas foram fundamentais para dificultar a aplicacdo de engenharia social na

instituicao.
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Capitulo 4

Discussao

Foram varias as dificuldades encontradas durante a implementacdo das

acOes descritas.

Adaptacédo interna ao Service Desk e aos Processos - Foi necessario
aprender a utilizar a ferramenta para eventualmente ensinar aos estagiarios.
Além disso, houve um periodo em que seguir 0S processos, nao era natural.
Isso ocasionava situacfes em que demandas eram concluidas sem que 0s
chamados existissem ou fossem adequadamente atualizados. Foram
necessarios meses até que a equipe se habituasse a nova politica.
Adaptacédo externa ao Service Desk e aos Processos - De forma geral, as
demandas do DTI sempre foram recebidas por telefone. A migracdo para
uma nova metodologia de atendimento, trouxe resisténcia por parte dos
usuarios. Foram necessarios meses até que a maior parte da comunidade se
adaptasse a nova plataforma. Além disso, muitos ndo possuem tanta
familiaridade com computadores e Tl, o que trouxe a necessidade de ensinar
pessoalmente como utilizar a plataforma de help desk. Hoje, a maior parte
de nossos usuarios utiliza o help desk para solicitar nossos servicos.
Adicdo do AD, RADIUS e CP - A equipe ndo possuia conhecimento prévio
e experiéncia suficiente para adicionar esses elementos. Dessa forma, foi
necessario estudar a realizar testes gradativos até que 0s mesmos
pudessem ser adicionados a rede. Além disso, houve a necessidade de criar
tutoriais de como obter acesso a rede, pois isso também era novidade para
0s usuarios da instituicdo. Hoje, a maioria dos usuarios ja sabe como obter
acesso a rede, mas foi necessario um periodo de adaptacéao.

Instalacdo de equipamentos e softwares-A equipe nao possuia
conhecimento prévio suficiente para realizar a instalacéo e configuracao de

alguns equipamentos e softwares mencionados durantes as acgodes. O
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Zabbix, por exemplo, precisou de estudo para ser devidamente adicionado
em nossa estrutura.

e Scripts e macros para facilitar a criacdo de contas - Devido a grande
guantidade de usuarios, foi necessario criar macros e scripts que facilitassem
o tratamento dos dados e a criacdo de usuarios de AD e e-mails. Mesmo com
a existéncia desses facilitadores, a criacdo de novas contas ainda toma um

bom tempo da equipe a cada semestre.

Todas essas dificuldades acrescentaram cargas de trabalho extra que foram
recompensadas com: aprendizado, crescimento profissional e as vantagens citadas

em relacdo ao antigo modelo do DTI.
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Capitulo 5

Conclusao e Trabalhos Futuros

Com este estudo foi possivel observar que muitas agdes importantes foram
efetuadas pelo DTI no ultimo triénio. Com isso, péde-se perceber a necessidade de

documentar e avaliar os impactos das mesmas.

Para avaliar os impactos, definiram-se trés objetivos especificos. O primeiro
consistiu na identificacdo das principais a¢bes efetuadas pelo DTI no periodo
estudado, assim como do porqué de serem necessarias. Percebeu-se que onze das

acOes se destacavam, pois tratavam de pontos criticos da estrutura de TI.

Uma vez identificadas as principais acdes e suas motivagcoes, 0S processos
de implementacgéo foram detalhados de forma a passar uma visédo geral daquilo que

foi realizado, assim como das dificuldades e limitacGes encontradas.

Com os procedimentos detalhados, pdde-se iniciar a avaliacdo dos impactos
de cada uma das ac¢des de modo a elucidar os ganhos e vantagens gerados em
relacdo a antiga estrutura de TI.

De forma geral, foi possivel verificar que os impactos foram positivos e
importantes na reducao ou resolucdo de problemas criticos da estrutura de Tl da

instituicdo, assim como em trazer beneficios para os usuarios da POLI.

5.1 Trabalhos Futuros
Trabalhos futuros devem focar nos seguintes temas:

e Um comparativo das acoes efetuadas pelo DTI nos triénios 2017-2020 e
2020-2023 — Pode-se realizar um comparativo entre as acoes efetuadas pelo
DTI nesses dois periodos. Dessa forma, seria possivel verificar se a

instituicdo continua desenvolvendo sua estrutura de TI.

e Um estudo das demandas mais comuns do DTI — Pode-se utilizar os dados

gerados pelo Service Desk a fim de encontrar os tipos mais comuns de
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demanda. Dessa forma, poderiam ser propostas solu¢cdes que diminuissem

sua incidéncia ou que facilitassem sua resolucéo.

Um estudo de custos para demandas do DTl — Novamente poderiam ser
utilizados os relatorios do Service Desk a fim de encontrar as demandas mais
custosas, sejam em tempo ou dinheiro. Dessa forma, poderiam ser propostas

solugdes que minimizassem 0s recursos gastos.
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