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RESUMO

Os atagues de negacéao de servigo tém como objetivo o ataque aos servigos que sao
providos por um servidor. Esse tipo de ataque vem crescendo a cada ano exigindo
cada vez mais investimentos financeiros e tecnoldgicos por partes de empresas e
governos. A utlizagdo de redes definidas por software permite o controle e o
gerenciamento da rede facilitando no planejamento de mecanismos de defesa.
Nesse artigo, apresentaremos através de um experimento uma abordagem
utilizando o funcionamento de uma rede SDN com um mecanismo para mitigar os
ataques DDo0S. O experimento foi feito em uma comparacdo entre dois cenarios
propostos. O primeiro uma rede sem a protecdo e o segundo com a protecdo, ou
seja, 0 programa proposto no artigo. A conclusdo que foi alcancada é que a solucéo
proposta melhora no combate a perda de pacotes e melhor resposta a um ataque
DDoS pela rede.

Palavras-chaves: ataque DDoS; redes definidas por software; seguranca; protecao.



ABSTRACT

Denial of service services are intended to attack services that are provided by a
server. This type of attack has been growing every year, requiring more and more
financial and technological investments by companies and governments. The use of
software defined networks allows control and management of the network facilitating
defense planning. In this article, we will present through an experiment an approach
using the functioning of an SDN network with a mechanism to mitigate DDoS. The
experiment was carried out in a comparison between two proposed scenarios. The
first an unprotected network and the second with protection, that is, the program
proposed in the article. The conclusion reached is that the proposed solution
improves the fight against packet loss and better response to a DDoS attack over the

network.

Keywords: DDoS attack; software defined networks; safety; protection.
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Capitulo 1 - INTRODUCAO

1 INTRODUCAO

Nos dias de hoje € cada vez mais € comum nos depararmos com noticias
relacionadas a indisponibilidade de um servigo ou algum site na web. A arquitetura
da Internet foi originalmente projetada visando abertura e escalabilidade. Apesar de
Seu sucesso nesses quesitos, diversos problemas de seguranca nao foram
originalmente previstos (PENG; LECKIE; RAMAMOHANARAOQO, 2007). Um estudo
(INSTITUTE, 2015) mostra que as 641 empresas pesquisadas, que estdo envolvidas
com prevencgdo, deteccdo ou que foram vitimas desses ataques, relataram perdas
de 1,5 milhdo de ddlares de prejuizo em um ano em funcdo desses ataques. Um
desses problemas enfrentados é o ataque distribuido de negacéo de servico (DDoS
ou Distribuded Denial of Service). Ele € uma das maiores ameacas a privacidade de

dados domésticos e empresariais.

Redes definidas por software (SDN ou Software Defined Networking) é uma
arquitetura emergente de redes que realiza a separacgéo fisica do plano de dados do
plano de controle de switches, que € diretamente programavel (ONF, 2012). A
arquitetura SDN pode ser explorada para melhorar a seguranca de uma rede atraves
de sistemas de monitoragdo, analise e resposta mais reativos que 0s sistemas
convencionais (SCOTT-HAYWARD; O'CALLAGHAN; SEZER, 2013). A vantagem de
uma rede SDN em relacdo a uma rede no formato tradicional € a sua menor

complexidade no gerenciamento, expansao e configuragao.

Este artigo estd organizado da seguinte maneira. A secdo 2 faz a
fundamentacado tedrica apresentando 0s conceitos sobre DDoS, SDN, o protocolo
OpenFlow e a seguranca. A se¢do 3 apresenta a metodologia utilizada para analisar
0 cenario do experimento. Na secéo 4 sao apresentados os resultados obtidos com
a realizacdo do experimento. A se¢do 5 traz as conclusbes e consideragdes para
trabalhos futuros.

1.1 Caracterizacao do problema

Carlos Antonio Sales de Oliveira Junior 12



Capitulo 2 - FUNDAMENTACAO TEORICA

7

A protecdo eficiente de uma rede € de grande importancia para a
disponibilidade de servicos e recursos. Fazer o monitoramento e a reacao a atagues
em uma rede requer o emprego de aclOes e ferramentas para garantir o0 bom
funcionamento dos servicos na rede para que os diferentes tipos de usuarios como
administradores do servico, gestores da rede e o usuario final tenha total acesso ao

servico.

O problema a ser discutido nesse artigo € mostrar como ataque DDoS
prejudicam a disponibilidade de servicos causando um grande impacto tanto
financeiro, como de experiéncia para o usuario do servico e como a utilizacdo do

SDN pode ser usada para mitigar esse tipo de problema.

1.2 Objetivos

Este artigo tem como objetivo trabalhar em uma solugéo utilizando uma rede
SDN, que vai funcionar em um ambiente controlado e mostrar como essa rede
funcionando através de testes, pode prover protecdo a atagues DDoS, além de
ratificar a sua eficiéncia no combate. Como resultado do projeto espera-se ter um
maior conhecimento tanto tedrico como pratico sobre ataques DDoS e a utilizagédo

de SDN para evitar ou diminuir esse problema.

Carlos Antonio Sales de Oliveira Junior 13



Capitulo 2 - FUNDAMENTACAO TEORICA

2 FUNDAMENTACAO TEORICA

Nesta secdo sera detalhada a fundamentacdo tedrica com o objetivo de
estimular o entendimento dos conceitos e das tecnologias que serdo utilizadas. A
secdo 2.1 sera explicado sobre os ataques DDoS. A sec¢do 2.2 mostraremos mais

informacdes sobre o SDN, o protocolo OpenFlow e questdes da segurancga.

2.1 Ataques DDoS

Os ataques de negacao de servico (DoS ou Denial of Service) tem como
objetivo impossibilitar o fornecimento de servigo prestado por um servidor, portanto
esses atagues nao possuem como objetivo destruir informagdo, mas sim,
comprometer a disponibilidade dos recursos do sistema. Apesar dos ataques DDoS
possuirem o mesmo objetivo dos ataques DoS, eles diferem na quantidade de
maquinas necessarias para desempenhar o ataque, visto que em atagues DoS
somente um atacante participa do ataque e em ataques DDoS mudltiplas maquinas
séo tipicamente utilizadas (DOULIGERIS; MITROKOTSA, 2004). O primeiro ataque
DDoS foi relatado em 1996, e desde entdo foram relatados ataques em grandes
instituicdes tais como a webpage do FBI (2000), ClickBanck (2003), Facebook
(2009), Twitter (2009) e Feedly (2014) (RADWARE, 2015).

Um ataque DDoS ocorre quando diversos pacotes sdo enviados
simultaneamente por varias maquinas para uma unica maquina de destino. A figura
1 ilustra que um atague é composto por quatro elementos: o atacante, o handler ou
mestre, 0 agente ou zombie e a vitima. O atacante € a maquina que efetivamente
coordena o ataque. O handler € um hospedeiro infectado por um programa capaz de
controlar multiplos agentes. O agente é a maquina que realiza o ataque DDoS.
Dependendo da aplicagio o agente pode recrutar novos agentes e,
conseguentemente, pode se tornar uma maquina mestre. A vitima € a maquina a ser
atacada (DOULIGERIS; MITROKOTSA, 2004).

Carlos Antonio Sales de Oliveira Junior 14



Capitulo 2 - FUNDAMENTACAO TEORICA

Figura 1 - Ataque DDoS.

Agente

e e
=
Atacante L P L)

Agente Vitlma

Agente

Fonte: Adaptada de Goncalves (2020).

Os ataques DDoS sao classificados em dois tipos: os ataques de
esgotamento de largura de banda e os ataques de esgotamento de conexdes
(recursos). Os ataques que esgotam a largura de banda de um servico com trafego
indesejado impedem que um cliente legitimo tenha acesso a esse servico em fungéo
do comprometimento do enlace. Os ataques de esgotamento de conexdes séo
capazes de comprometer recursos como a memodria e a capacidade de
processamento dos sistemas atacados. Esse tipo de ataque torna os servicos alvos
incapazes de atender a novas requisicdes (HUANG; KOBAYASHI; LIU, 2003).

2.2 Redes Definidas por Software

As redes de computadores tradicionais por causa de seu tamanho, sédo redes
de dificil manutencao e configuracao, por exemplo, a limitagdo do que pode ser feito
com os dispositivos, devido a cada fabricante possuir seu préprio codigo fechado.

Carlos Antonio Sales de Oliveira Junior 15



Capitulo 2 - FUNDAMENTACAO TEORICA

Para fazer o gerenciamento desses dispositivos é necessario o treinamento de uma
equipe técnica especializada dificultando a capacidade de implementacdo de
politicas de alto nivel. Outra dificuldade é a integracdo entre planos de controle e de
dados da rede em todos os dispositivos que as compdem. Essa integragao faz com
gue cada dispositivo seja responsavel por definir e executar suas tarefas de
encaminhamento e controle de dados, limitando a flexibilidade da rede (BARBOSA,
2018).

7

A principal caracteristica de difere as redes tradicionais do SDN é o
desacoplamento do plano de controle e do plano de dados. O plano de dados
encaminha os pacotes usando as tabelas de encaminhamento geradas pelas
informacbes dadas pelo plano de controle. Toda logica de controle é feita pelo

controlador.

Figura 2 - Descri¢cdo de uma rede tradicional e uma rede definida por

software.

Rede Tradicional Rede Definida por Software

Switch

Switch Programavel

/ Plano de Controle \
R | N 4 '

Fonte: Adaptado de (WOLFF, 2019).

Controlador

7

Na figura 3 € apresentado um exemplo genérico simplificado do
funcionamento de uma rede SDN. O exemplo inicia-se com a chegada de um pacote
(1). Se nao existe um fluxo para ele na tabela de fluxo o pacote serd encaminhado

ao controlador (2) que vai decidir o destino dele enviando um novo fluxo para a

Carlos Antonio Sales de Oliveira Junior 16



Capitulo 2 - FUNDAMENTACAO TEORICA

Tabela de Fluxos do switch. Pela decisdo do controlador (3) o pacote pode ser

encaminhado pelo comutador ou bloqueado.

Figura 3 - Exemplo funcionamento de uma rede definida por software.

Acdo
de controle (3)
Controlador Encaminhamento
para deciséo (2)
----------- v-------------------------------------- -
Chegada Tabela de Fluxos :
do Pacote (1) | | Match Ao Match na , Pacote Enviado

— : —_— | ?

: X v tabela de fluxos

A B .
Switch

Fonte: Adaptado de (SINGH et al., 2017).

Os dispositivos rotadores que componhe a infraestrutura das redes SDN tem
funcionalidade determinado pelo controlador e podem ser comportar como switches,

roteadores, etc.

2.2.1 Protocolo OpenFlow

O OpenFlow é um protocolo definido para fornecer todas as funcionalidades
propostas pelas redes SDN. O OpenFlow é um protocolo aberto que permite ao
administrador de uma rede programar a tabela de fluxo em diferentes equipamentos.
As tabelas de fluxo sao utilizadas para executar acdes de controle na rede de acordo
com as necessidades existentes. Apesar das tabelas de fluxo serem diferentes entre
os fabricantes, um conjunto comum de fungdes executadas por todos os fabricantes,
permitiu a exploracdo das acdes de controle pelo OpenFlow (MCKEOWN et al.,
2008).

O comutador OpenFlow é responsavel pelo encaminhamento de pacotes

entre portas sendo o encaminhamento determinado por um controlador. Cada fluxo

Carlos Antonio Sales de Oliveira Junior 17



Capitulo 2 - FUNDAMENTACAO TEORICA

no comutador OpenFlow possui uma agéo. As trés agdes basicas que um comutador
sempre suporta sdo o encaminhamento de pacotes entre portas, 0 encaminhamento
de pacotes para o controlador através de um canal seguro e os fluxos de bloqueio
para pacotes. Pode ser usado para contencdo de ataques ou reducéo de trafego
(MCKEOWN et al., 2008).

Na figura 4 estdo sendo apresentados os padrées que o comutador OpenFlow
se guia para identificar os fluxos que o plano de dados executa sobre os pacotes em
transito. A Regra contém os campos do cabecalho usados na especificacdo dos
fluxos do OpenFlow. A acdo permite ao comutador saber o que serd feito com
determinado pacote que “casa” com um determinado fluxo. A estatistica contém os
contadores que mostram, por exemplo, quantas vezes pacotes foram encaminhados

através de um determinado fluxo.

Figura 4 - Campos do cabecalho, acfes e estatisticas do OpenFlow.

Regra Acédo Estatistica

1
'

i
| Pacote + contadores de bytes ]

|

1
1. Encaminhar pacotes para portas
2. Encapsular e encaminhar para o controlador
3. Bloquear pacotes
4. Modificar campos

Porta de entrada do
Switch Vian 1D Origem | Destino

MAC MAC Tipo Desti P [TCP Porta|TCP Porta
Ethemet IP Origem 1P g Protocolo | Origem | Destino

Fonte: Adaptado de (BRITO, 2019).

2.2.2 Seguranca

O SDN possui muitos desafios de seguranca em comum com as redes
tracionais. Problemas ligados a questéo da escalabilidade, séo devido ao controlador
ser um ponto unico de falha, possibilitando que ataques neste ponto afetem toda a
rede. Para aumentar a disponibilidade, varios controladores podem ser ativados, uns
fazendo backup dos outros (LOPES; FERNANDES; ALBUQUERQUE, 2019).

Carlos Antonio Sales de Oliveira Junior 18



Capitulo 2 - FUNDAMENTACAO TEORICA

Ataques de negacéo de servi¢co (DoS), inundam a rede com um grande numero de
pacotes em um curto espaco de tempo, sobrecarregando o controlador. Outra
vulnerabilidade introduzida vem do fato de muitas vezes a implementacdo de SDN

se dar através de padrdes abertos e conhecidos.

O SDN, na perspectiva da seguranca possui dois pontos de vista sobre a
protecdo de redes contra ataques DDoS (Figura 5). No primeiro ponto, o0 SDN pode
se tornar a propria vitima de ataques por causa do mecanismo de controle
centralizado, enquanto que, no segundo ponto, o SDN utiliza seus recursos para
proteger redes convencionais (SWAMI; DAVE; RANGA, 2019). As solucdes de
defesa sé@o classificadas com base nos recursos da estrutura do SDN. Os
mecanismos de defesa contra ataques DDoS para SDN foram classificados em
guatro categorias: a defesa para os planos de dados e de controle, a defesa para a
largura de banda do plano de controle, a defesa de inteligéncia colaborativa em
comutadores e a defesa integrada. Os mecanismos para a defesa contra atagues
DDoS com SDN foram classificados em trés categorias: os estatisticos e baseados

em politicas, o aprendizado de maquina e as aplicacdes especificas.

Figura 5 - Mecanismos de defesa em SDN.

Defesa para os Planos de Dados e
de Controle

Defesa para a Largura de Banda do
Plano de Controle

Defesa Contra
Ataques DDoS para
SDN

[ Mecanismos de I = Defesa Integrada

Defesa de Inteligéncia Colaborativa
em Comutadores

Defesa

Estatisticos Baseados em Politicas

Defesa Contra
Ataques DDoS com ‘ Aprendizado de Maquina
SDN

Aplicacbes Especificas

Fonte: Adaptado de (SWAMI; DAVE; RANGA, 2019).
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3 METODOLOGIA

Nessa secdo serdo apresentados os detalhes sobre o experimento como a

escolha do ambiente de emulacéo para os testes e a constru¢ao do prototipo.

O experimento foi realizado num computador com 8 gigabytes de meméria e
um processador Intel(R) Core(TM) i7-4720HQ CPU @ 2,60 GHz. O ambiente para
teste foi configurado no VirtualBox 6.1 (VIRTUALBOX, 2021) que € um software de
virtualizagédo o qual foi utilizado o sistema Ubuntu na versao 21.04 (UBUNTU, 2021).

Para a construcdo do protétipo para avaliagdo foi escolhido a ferramenta
Mininet. Mininet € uma ferramenta de emulagdo que possibilita a criagdo de uma
rede virtual OpenFlow - com controlador, switches, hospedeiros e links - em uma
Gnica maquina real ou maquina virtual (MININET, 2021). O controlador escolhido
para a rede SDN foi o Ryu. Ryu é uma estrutura de rede definida por software
baseada em componentes. Ryu fornece componentes de software com APl bem
definida que torna mais facil para os desenvolvedores criarem novos aplicativos de
gerenciamento e controle de rede. Ryu suporta varios protocolos para gerenciar
dispositivos de rede, como OpenFlow , Netconf, OF-config, etc. Sobre OpenFlow,
Ryu suporta totalmente 1.0, 1.2, 1.3, 1.4, 1.5 e extensdes Nicira (RYU, 2021). Todos
0s programas criados para o experimento estdo disponiveis no APENDECE A —
CODIGOS FONTE do artigo e utilizaram a linguagem Python que é uma linguagem
de programacéao de alto nivel, interpretada de script, imperativa, orientada a objetos,
funcional, de tipagem dinéamica e forte (PYTHON, 2021). A aplicacdo monitora o
trafego no roteador e quando atinge 40% ou 50% de capacidade (HASSIDIN; RAZ;
SEGALOV; SHAQED, 2013), ele comec¢a a descarta 0s novos pacotes entrantes
para o0 alvo e para a porta determinada. Apdos um intervalo de 10 segundos, 0s

switches voltam a encaminhar este tipo de pacote.

Na figura 6 € apresentada a topologia utilizada na rede para a criacdo do
experimento. A rede é formada por sete hosts e quatro roteadores e foi utilizado o
cbdigo topo-7h-3s-1s0. As maquinas hl, h2, h3, h4, h5, h6 e h7 estdo conectados
aos roteadores s1, s2 e s3 respectivamente 0s quais funcionam como roteadores de

borda. Esses roteadores se conectam com o roteador sO que funciona como um

Carlos Antonio Sales de Oliveira Junior 20


https://www.opennetworking.org/

Capitulo 3 — METODOLOGIA

roteador de ndcleo. O experimento vai ser feito com duas situagdes. Os testes serdo
feitos num intervalor de 10 minutos. A primeira situacdo vai ser simulado um ataque
DDoS feito pelos hosts hl, h4 e h5 com o programa criado tcpFlood1 e h2, h6 e h7
com o programa criado tcpFlood2 que vao inundar a rede com pacotes em direcdo
ao host h3 que vai funcionar como um servidor com o programa TcpServer e com
isso vai ser verificado o descarte dos pacotes na rede e o impacto para o seu
funcionamento. A segunda situacdo vai ser feito o mesmo tipo de simulacdo de
ataque, mas utilizando a aplicacdo Ryu DDoS_switch_15v5 criada para mitigar os
ataques DDoS e vai ser verificado o comportamento da rede e o descarte de

pacotes.

Figura 6 - Topologia da rede.
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h3

Fonte: Produzido pelo Autor (2021).
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4 RESULTADOS

Nessa sessao sdo apresentados e exibidos os resultados alcancados com a
realizacdo do experimento. A primeira situacdo proposta é o funcionamento da rede
sem protecdo contra ataques DDoS utilizando o programa simple_switch_15 que
vem como um exemplo no controlador Ryu. A segunda situacdo proposta € o

funcionamento da rede com uma protecao.

Na figura 7 € possivel verificar um aumento da laténcia média proporcionada
pelas requisicbes dos hosts hl, h2, h4, h5, h6 e h7 ao host h3 que esta atuando
como um servidor. O controlador protege o host h3 descartando os pacotes, que
excedem o limite configurado, durante 10 segundos. Observamos que 0 aumento da

laténcia foi bem pequeno. Uma perda pequena para obter a protecao.

Para o calculo da média da laténcia foi feita a medicdo em um intervalo de 10
minutos de teste. Depois foram feitas mais duas execugdes e calculado o valor da
média desses trés valores. Esse procedimento foi repetido para o calculo do maior
valor de laténcia. As medicOes foram efetuadas sobre o trafego entrante no host 3

(servidor).

Figura 7 - Média da laténcia da rede sem e com protecao.
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Fonte: Produzido pelo Autor (2021).
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Na figura 8 é visto a questdo da laténcia com o maior valor atingido no

intervalo de tempo do teste. Como na figura 7 o aumento da laténcia foi baixo.

Figura 8 - Maior laténcia alcancada na rede sem e com protecao.
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Fonte: Produzido pelo Autor (2021).

Na figura 9 e 10 vemos trés graficos que foram feitos com o auxilio de
Matplotlib. Matplotlib é uma biblioteca abrangente para a criagcdo de visualiza¢6es
estéticas, animadas e interativas em Python. Matplotlib produz figuras com qualidade
de publicacdo em uma variedade de formatos impressos e ambientes interativos em
véarias plataformas. Matplotlib pode ser usado em scripts Python, o shell Python e
IPython, servidores de aplicativos da web e varios kits de ferramentas de interface

gréfica do usuario (Matplotlib, 2021).

Na figura 9 observamos um aumento de laténcia em um determinado tempo
gue é causado pelo nosso programa que quando a rede é saturada ele descarta 0s
pacotes para proteger o servico. Como estamos utilizando o protocolo de controle de
transmissao (TCP ou Transmission Control Protocol) no caso se o pacote for perdido

ele serd novamente enviado.
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Figura 9 - Variagdo da laténcia ao longo do tempo na rede sob ataque com

protecéo.
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Fonte: Produzido pelo Autor (2021).

Na figura 10 é visualizado o inicio do ataque DDoS ao servidor e a interversao
do sistema de protecdo que aplica um atraso de 10 segundos que pode ser
observado na diminuicdo do nimero de pacotes que chegam ao servidor, assim o
protegendo. Alguns dos pontos de interversdo para protecdo sédo assinalados em
vermelho. E observado a grande variagdo no nimero de pacotes causada pela

grande saturacao da rede que ocasiona a perda de pacotes fazendo com o protocolo
TCP envie o pacote novamente.
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Numero de Pacotes
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Figura 10 - Variagdo do numero de pacotes que chegam no servidor ao longo

do tempo na rede sob ataque com protecéo.
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Fonte: Produzido pelo Autor (2021).
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5 CONCLUSOES E TRABALHOS
FUTUROS

Esse artigo propds a utilizacdo do SDN para a protecdo contra os ataques
DDoS. O principal objetivo de se utilizar o SDN com um controlador Ryu acrescido
do nosso cadigo € cuidar do funcionamento da rede detectando possiveis ataques
DDoS e tomando acdes como o descarte de pacotes ou atraso nos pacotes para

nao impactar na experiencia de uso da rede.

Além disso, percebe-se que o sistema € capaz de mitigar um ataque DDoS
fazendo com que as laténcias de resposta do servido sofram um pequeno acréscimo
de tempo para requisicdes legitimas garantindo o funcionamento e protecdo do

servidor ou servigo.

Para trabalhos futuros podem ser implementadas modificacdes no nosso
programa para um maior desempenho da aplicagdo. Como exemplo, melhorar a
deteccdo dos pacotes suspeitos, acrescentar novas funcionalidades no nosso
programa como um firewall e a utilizacdo da nossa solugdo em um ambiente real
como uma empresa e trabalhando em conjunto com uma rede convencional para

uma maior e melhor bateria de teste.

Um exemplo do uso da nossa aplicagcdo em um cenario empresarial é a sua
utilizacdo como um servico contratado a parte com uma infraestrutura como
controlador e switch dedicada para o controle do trafego de pacotes na rede que

chegam na empresa ou determinado servigo.
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APENDICE A - CODIGOS FONTE

Cddigo 1 - Codigo fonte do tcpFloadl utilizado nos hosts h1, h4 e h5.

import socket
from datetime import datetime

current_time = datetime.now().minute

waiting = True

while waiting:
current_time_now = datetime.now().minute
if current_time now != current_time:

waiting = False

True:

= socket.socket(socket.AF_INET, socket.SOCK_STREAM)
.connect(('10.0.0.3"', 5001))

.send(b'1")

.close()

Fonte: Produzido pelo Autor (2021).

Cédigo 2 - Codigo fonte do tcpFload2 utilizado nos hosts h2, h6 e h7.

import socket
from datetime import datetime

current_time = datetime.now().minute

waiting = True

while waiting:
current_time_now = datetime.now().minute
if current_time_now != current_time:

waiting = False

True:

= socket.socket(socket.AF_INET, socket.SOCK STREAM)
.connect(('10.0.0.3', 5001))

.send(b'2")

.close()

Fonte: Produzido pelo Autor (2021).
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Cddigo 3 - Codigo fonte do tcpServer utilizado no host h3.

import socket

import time

from datetime import datetime
from datetime import timedelta
import matplotlib.pyplot as plt
import numpy as np

waiting =
test_minute = 11

while waiting:
current_time_now = datetime.now().second
if 59 == current_time_now:
waiting =

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.bind(('"', 5001))
s.listen(2)

time _now = time.time()

time_start =

larger _media = 0.0

service_time

current_time = datetime.now() + timedelta(minutes=test minute)

larger_time _msg = 0.0
print('Server iniciado')

x =[]
=[]
=[]
=[]
=[]
=[]
=[]
=[]

while service time:
con, cli = s.accept()
last time = time.time()
time_message = last _time - time_now
msg = con.recv(1024)
if time_message > 1:
print('Esperando")
print('")
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print('SYN', msg, time message)
if time_start:

media = 0.0

larger time msg = time_message
else:

media = (time_message + media) / 2
print('Média: ', media)
if larger_time_msg <= time_message:

larger_time_msg = time_message
print('Maior Tempo de Resposta ', larger_time_msg)
if larger_media <= media:

larger media = media
print('Maior Média: ', larger_media)
print('")
if time_start:

media = time_message

time start =
time_now = last_time

con.close()

current _time now = datetime.now().minute
if current_time now == current_time.minute:
service_time =

x.append(datetime.now().strftime("%M:%S"))
yl.append(media)
y2.append(time_message)

count_ x = 1len(x)

count_x1 = ©

i=20

countSeconds = @

while count x > count x1:
x1.append(x[i])
count_x1 += 1
if len(x1)-1 != 0 x1[i-1] != x[i]:

countSeconds += 1

i+=1
x2.append(countSeconds)

count_x3 = ©
i=20
countPackages = @
countSeconds =
while count_x > count_x3:
if i+ 1 < count x x[i] == x[i+1]:
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if x3 == [] or x3[len(x3)-1] != x[i]:
countSeconds += 1
x3.append(x[i])
x4 .append (countSeconds)

countPackages = countPackages + 2
i=1+2
count_x3 = count_x3 + 2

if 1 > count x - 1 or x[i-2] != x[i] and i < count x:
y3.append(countPackages)
countPackages = @

else:

if x3 == [] or x3[len(x3)-1] != x[i]:
countSeconds += 1
x3.append(x[i])
x4 .append(countSeconds)

y3.append(countPackages + 1)
countPackages = 0@

i=1i+1

count_x3 = count_x3 + 1

fig, (ax1l, ax2) = plt.subplots(2, 1)

axl.plot(x2,yl)
ax2.plot(x2,y2)

axl.set(title="Média da Laténcia com o Tempo', xlabel='Tempo(s)', ylabel='Laté
ncia(s)"')

ax2.set(title="Laténcia com o Tempo', xlabel='Tempo(s)', ylabel='Laténcia(s)')
fig.tight layout()

fig2, ax3 = plt.subplots(l, 1)

ax3.plot(x4,y3)

ax3.set(title="Quantidade de Pacotes Recebidos por Tempo', xlabel='Tempo(s)',

ylabel="Numero de Pacotes')

plt.show()

Fonte: Produzido pelo Autor (2021).
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Cddigo 4 - Codigo fonte do DDoS_switch_15v5 utilizado no controlador cO.

ryu.base import app_manager

ryu.app.simple switch_15 import SimpleSwitchl5
ryu.ofproto import ofproto_vl 5

ryu.ofproto import ether

ryu.ofproto import inet

ryu.controller.handler import set_ev_cls
ryu.controller import ofp_event
ryu.controller.handler import MAIN_DISPATCHER

ryu.lib.packet import ethernet
ryu.lib.packet import ether_types
ryu.lib.packet import packet
ryu.lib.packet import ipv4
ryu.lib.packet import tcp

import time
class DDoS15(SimpleSwitchl5):

def _init_ (self, *args, **kwargs):
super()._ init (*args, **kwargs)

self.counter = 0
self.start _time = time.time()

@set_ev_cls(ofp_event.EventOFPPacketIn, MAIN_DISPATCHER)
def _packet_in_handler2(self, ev):

msg = ev.msg

datapath = msg.datapath

dpid = datapath.id

buffer_id = msg.buffer_id
ofproto = datapath.ofproto
parser = datapath.ofproto_parser
data = msg.data

pkt = packet.Packet(msg.data)

eth_pkt = pkt.get protocol(ethernet.ethernet)
et dst = eth pkt.dst

et_src eth_pkt.src

et_typ = eth_pkt.ethertype

if et_typ == 0x0800:
ip_pkt = pkt.get protocol(ipv4.ipv4)
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ip dst ip pkt.dst
ip_src ip pkt.src
proto = ip_pkt.proto

if proto == 6:
tcp_hdr = pkt.get protocol(tcp.tcp)
tcp_dst = tcp hdr.dst port
tcp_src = tcp _hdr.src_port
flags = tcp_hdr.bits

if ip_dst == '10.0.0.3' and tcp_dst == 5001 and flags == 2:
if self.counter <= 10:
match = parser.OFPMatch(in_port=1, eth_type=0x0800, ip
v4 dst='10.0.0.3', ip _proto = 6, tcp_dst = 5001, tcp flags = 2)
hard_timeout = ©
priority = 1
if dpid == 1:
actions = [parser.0OFPActionOutput(4), parser.OFPAc
tionOutput(ofproto.OFPP_CONTROLLER) ]
inst = [parser.OFPInstructionActions(ofproto.OFPIT
_APPLY_ACTIONS, actions)]
mod = parser.OFPFlowMod(datapath=datapath, buffer_
id=buffer_id, hard_timeout=hard_timeout, priority=priority, match=match, instr
uctions=inst)
datapath.send_msg(mod)
elif dpid == 2:
actions = [parser.0OFPActionOutput(4), parser.0OFPAc
tionOutput (ofproto.OFPP_CONTROLLER) ]
inst = [parser.OFPInstructionActions(ofproto.OFPIT
_APPLY_ACTIONS, actions)]
mod = parser.OFPFlowMod(datapath=datapath, buffer_
id=buffer_id, hard_timeout=hard_timeout, priority=priority, match=match, instr
uctions=inst)
datapath.send_msg(mod)

elif self.counter > 10:
print('Mecanismo de Protec¢do')
self.stop time = time.time()
tempo do BOOM = self.stop time - self.start time
print('BOMM!!" tempo_do BOOM)
hard_timeout = 10
priority = 65535
if dpid == 1:
actions = []
inst = [parser.OFPInstructionActions(ofproto.OFPIT
_APPLY_ACTIONS, actions)]
mod = parser.OFPFlowMod(datapath=datapath, buffer_
id=buffer id, hard_ timeout=hard timeout, priority=priority, instructions=inst)
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datapath.send_msg(mod)
elif dpid == 2:
actions = []
inst = [parser.0OFPInstructionActions(ofproto.OFPIT

_APPLY_ACTIONS, actions)]
mod = parser.OFPFlowMod(datapath=datapath, buffer_
id=buffer_id, hard_timeout=hard_timeout, priority=priority, instructions=inst)
datapath.send_msg(mod)

self.counter += 1
end_time = time.time()
delta_time = self.start_time - end_time
if delta _time > 1:
self.start_time = end_time
print(self.counter, ' SYNs por segundo')
self.counter = ©
else:
pass
else:
pass
else:
pass

Fonte: Produzido pelo Autor (2021).

Cadigo 5 - Codigo fonte do topo-7h-3s-1s0 utilizado para criar a topologia da

rede.

from mininet.topo import Topo
from mininet.link import Link, TCLink

class MyTopo(Topo):
def _init (self):
Topo. init (self)

hl self.addHost('h1", ip="10.
h2 = self.addHost('h2', ip='10.
h3 = self.addHost('h3', ip="10.
h4d = self.addHost('h4', ip='10.
h5 = self.addHost('h5', ip="'10.
h6é self.addHost('h6", ip="10.
h7 self.addHost('h7", ip="10.

sl = self.addSwitch( 's1', dpid='0000000000000001" )
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s2 = self.addSwitch( 's2', dpid='0000000000000002" )
s3 = self.addSwitch( 's3', dpid='0000000000000003" )
s@ = self.addSwitch( 's@', dpid='0000000000000004" )

self.addLink( s1, hi,
self.addLink( s1, h4,
self.addLink( s1, h5,
self.addLink( s2, h2,
self.addLink( s2, hé6,
self.addLink( s2, h7,
self.addLink( s3, h3,
self.addLink( s1, s@,
self.addLink( s2, s@,
self.addLink( s3, so,

10)
20)
30)
10)
20)
30)
10)
1)

2)

3)

- - - -

-

- - -

A A DPFRPR WNMNEFERPR WDNEBR
-

-

topos = {'mytopo': MyTopo}
x = vars(MyTopo())

Fonte: Produzido pelo Autor (2021).
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