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Resumo

Sao inumeras as areas em que é preciso verificar ou identificar um usuario, e
a assinatura manuscrita continua sendo uma biometria indispensavel no mundo
atual. A implementacdo de modelos de Redes Neurais Convolucionais(CNN) para a
verificacdo de assinaturas faz parte do estado da arte, e mesmo com varios modelos
publicados com 6timo desempenho, existem aspectos ndo muito analisados, como
as fungdes de perda. Estas fungdes possuem um papel importante no treino de
modelos CNN, calculando seu erro e permitindo a aprendizagem. Este estudo
analisa trés fungdes de perda(Cross-Entropy, Contrastive Loss e Triplet Loss),
aplicadas em dois modelos CNN diferentes, em busca de entender melhor as
caracteristicas, vantagens e desvantagens de cada uma. Foi utilizada a base de
dados GPDS Synthetic Signature Database, e os modelos foram implementados
seguindo as especificagdes e hiperparametros de seus artigos originais. A fungao
Cross-Entropy alcangou 18,62% de EER no primeiro modelo e 17,04% no segundo,
se mostrando uma fungdo consistente. A Contrastive Loss obteve 24,97% no
primeiro modelo, e apds varios testes com hiperparédmetros, alcangou 12,82% no
segundo modelo e mostrou que pode obter bons resultados com ajustes-finos nos
parametros. A funcao Triplet Loss alcancou 21,19% no primeiro modelo e 7,92% no
segundo, a depender dos hiperparametros, sendo a melhor entre as fungdes
testadas. Foi concluido que usar diferentes fungdes de perda pode ser benéfico, e o
ideal é realizar testes no inicio da elaboragao dos modelos a fim de decidir qual a

melhor fungédo de perda mais adequada ao projeto.

Palavras-Chave: Verificacdo de Assinaturas, Funcbes de Perda, Redes Neurais

Convolucionais.



Abstract

There are countless areas in which it is necessary to verify or identify a user,
and the handwritten signature remains an indispensable biometric in today's world.
The implementation of Convolutional Neural Networks (CNN) models for signature
verification is part of the state of the art, and even with several published models with
excellent performance, there are aspects that are not much analyzed, such as loss
functions. These functions play an important role in training CNN models, calculating
their error and allowing learning. This study analyzes three loss functions
(Cross-Entropy, Contrastive Loss and Triplet Loss), applied in two different CNN
models, in order to better understand the characteristics, advantages and
disadvantages of each one. The GPDS Synthetic Signature Database was used, and
the models were implemented following the specifications and hyperparameters of
their original articles. The Cross-Entropy function reached 18.62% of EER in the first
model and 17.04% in the second, showing a consistent function. Contrastive Loss
obtained 24.97% in the first model, and after several tests with hyperparameters, it
reached 12.82% in the second model and showed that it can obtain good results with
fine-tuning of the parameters. The Triplet Loss function reached 21.19% in the first
model and 7.92% in the second, depending on the hyperparameters, being the best
among the tested functions. It was concluded that using different loss functions can
be beneficial, and the ideal is to carry out tests at the beginning of the elaboration of
the models in order to decide which the best loss function is most suitable for the

project.

Keywords: Signature Verification, Loss Functions, Convolutional Neural Networks.
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Capitulo 1

Introducao

1.1 Motivacao

Desde quando a sociedade passou a necessitar de comprovacdo da
identidade das pessoas, a assinatura manuscrita foi utilizada para verificar a
autenticidade. Ao contrario de senhas geradas a partir de caracteres facilmente
replicaveis, a assinatura manuscrita se provou uma biometria confiavel, unica a cada

individuo e de facil utilizacao[1].

Atualmente sdo inUmeras as areas e situagdes em que € necessario verificar
a genuinidade da identidade de uma pessoa na sociedade[2], e mesmo com 0s
avancgos tecnologicos que possibilitaram uma melhor extragcado das especificidades
de cada individuo(chamados dados biométricos, como as digitais ou a iris), a

assinatura manuscrita continua indispensavel e com grande adogao([3][4].

Para a verificacdo da identidade de um individuo utilizando dados biométricos,
sdo necessarios métodos com elevada acuracia. Analisando o cenario de técnicas
para verificagdo de assinaturas manuscritas, apesar dos bons resultados
encontrados na literatura [1][4][5][6], ainda existe espac¢o para melhorias, inclusive
nas arquiteturas baseadas na extracdo de caracteristicas para generalizagdo dos

modelos em diferentes situagdes(como um grande numero de usuarios)[7][8].

A utilizagdo de modelos de Redes Neurais Convolucionais(CNN) é
amplamente aceita na comunidade cientifica[4], alcangando 6timos resultados em
taxas de erro. Porém, existem aspectos na arquitetura dos modelos que podem ser

explorados e melhorados, como as fungdes de perda[8].

Diego Mendes da Silva
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1.2 Justificativa

Grande parte das implementagcdes de modelos CNN para verificagao de
assinaturas utilizam a funcdo de perda Cross-Entropy[8] e que alcangam bons
resultados. Porém algumas redes CNN implementam a fungcdo de perda Triplet
Loss[9], principalmente em arquiteturas de redes siamesas[6] e obtém &timos
resultados. Portanto o conhecimento sobre o desempenho das fungdes de perda em
diferentes modelos CNN deve ser cuidadosamente considerado para a selegao mais

adequada em diferentes cenarios.

Além do desempenho na verificagdo, € importante considerar os custos
computacionais no treinamento dos modelos, e as dificuldades nas suas
implementacdes. Uma diferencga infima nas taxas de acerto e erro entre as fungoes
de perda, pode significar que € possivel decidir em favor do uso da fungéo mais

simples e/ou menos computacionalmente custosa.

1.3 Objetivos

1.3.1 Objetivo Geral

O principal objetivo é analisar o uso de diferentes fungdes de perda a partir de
algumas arquiteturas de modelos de verificagdo de assinaturas, para entender se
existem situacdes em que seu uso trara beneficios em relagdo as outras funcdes

analisadas.

1.3.2 Objetivos Especificos

e Explorar as fungdes de perda no dominio das CNNs;

e Implementar a fungao Cross-Entropy, Triplet Loss e Contrastive Loss;

e Selecionar e implementar arquiteturas CNN do estado da arte no dominio da
verificagdo de assinaturas;

e Utilizar as fungdes de perda implementadas nos modelos de CNN
disponiveis;

e Comparar as vantagens e desvantagens da utilizagdo de cada uma das

funcdes de perda implementadas;

Diego Mendes da Silva
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1.4 Organizacao do TCC

Este trabalho se divide em 4 capitulos, a partir do préximo: no capitulo 2 é

feita uma breve explicagdo dos principais conceitos fundamentais para o
entendimento do tema, tanto da verificagdo de assinaturas quanto das Redes
Neurais Convolucionais; No capitulo 3, os métodos e procedimentos aplicados no
trabalho serdo explicados, assim como informagdes sobre a base de dados,
modelos CNN, funcdes escolhidas e pré-processamento utilizados; No capitulo 4,
sera descrito os resultados obtidos, além de uma analise das informacdes
encontradas; Por ultimo, no capitulo 5 estdo as conclusdes deste estudo a partir dos
resultados.

Diego Mendes da Silva
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Capitulo 2

Fundamentacao Teodrica

2.1 Verificacao de Assinaturas

Cada individuo compde sua assinatura a partir de um conjunto uUnico de
caracteristicas[1]. Para a confirmagdo da identidade da pessoa através de sua
assinatura, profissionais especializados(chamados de peritos grafotécnicos) utilizam
diversos critérios que definem as especificidades que uma pessoa possui
naturalmente ao escrever[10]. Com o reconhecimento dos critérios existentes na
assinatura de uma pessoa, € possivel compara-la com outras assinaturas e
identificar um usuario previamente cadastrado[1][3] ou ainda verificar a autenticidade

de documentos assinados|[7].

Um dos grandes desafios para a verificagdo de assinaturas € o método em
que as mesmas sao coletadas[10]. Existem essencialmente dois modos de
verificagdo: on-line e off-line. No on-line, é utilizado um sistema de assinatura
eletrbnica capaz de armazenar informagdes sobre velocidade e ordem enquanto a

assinatura é realizada, além da prépria assinatura finalizada[2][4][5].

No modo off-line, € armazenada apenas a assinatura apos a escrita,
dificultando a extracdo das caracteristicas do usuario, pois toda a verificagcdo se
baseia em pixels que representam o formato da assinatura[5][7]. Entretanto, com o
modo off-line é possivel se aproveitar de documentos com assinaturas ja realizadas
anteriormente, mesmo sem o0 uso de equipamentos apropriados(como mesas

digitalizadoras)[2].

2.1.1 Analise Grafotécnica

A analise grafotécnica(também conhecida como exame grafotécnico) é
realizada a partir da constatacdo das caracteristicas utilizadas pelo autor na escrita
da assinatura[10]. E comum utilizar assinaturas ja escritas(off-line), portanto o
numero de informagdes disponiveis esta limitado aos dados existentes nas

imagens[7].

Diego Mendes da Silva
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Os peritos que analisam as assinaturas(também conhecidas na grafotécnica
como pecgas questionadas as que estdo sendo verificadas, e pegas padrao de
confronto as genuinas utilizadas para comparagao) buscam as caracteristicas
graficas mais relevantes a partir de critérios conhecidos, e as compara com as
caracteristicas ja armazenadas do autor verdadeiro. A partir do resultado desta

comparagao, € possivel decidir se a assinatura testada é genuina ou forjada[1].

Na Figura 1 estda um exemplo da complexidade no ramo de verificagdo de
assinaturas. Duas assinaturas sdo genuinas, e uma € forjada(terceira imagem).
Apesar das trés serem diferentes, os peritos grafotécnicos sdo capazes de identificar

os critérios na escrita do usuario, e verificar se as assinaturas sao genuinas.

Figura 1. Exemplos de duas assinaturas genuinas e uma forjada.

Os critérios utilizados pelos peritos buscam evidenciar as técnicas utilizadas

pelo autor durante a assinatura[10]. Alguns exemplos de critérios s&o:

e Ataque, que caracteriza o inicio do movimento grafico;

e Remate, que identifica o final do movimento grafico;

e Momentos graficos, que sao as analises de como o autor realiza 0 movimento
durante o toque do instrumento escritor(caneta) com o suporte(papel), além

dos espagamentos entre os movimentos.

E importante salientar que a extracdo das caracteristicas ndo é simples, pois
alteragdes pontuais do autor(como o humor ou nervosismo) impactam na escrita,
assim como os meios utilizados(papel e caneta, ou mesa digitalizadora)[4]. Na
Figura 2 estd um exemplo de uma analise grafotécnica, a partir de duas assinaturas:

uma peca questionada e uma peca padrao de confronto.

Diego Mendes da Silva
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Pega Questionada Padrio de Confronto

Figura 2. Exemplo de uma analise grafotécnica.

2.2 Redes Neurais Convolucionais

As Redes Neurais Convolucionais(CNN) s&o arquiteturas de aprendizagem
profunda(Deep Learning), muito utilizadas para extracdo de caracteristicas em
problemas complexos como classificacdo e detecgdo de objetos, além de

reconhecimento de imagens[11].

Apesar dos modelos CNNs serem diferentes entre si, os conceitos basicos

sdo 0os mesmos[12]:

e E fornecida uma entrada, comumente no formato de vetores
multidimensionais;

e A rede realiza uma série de operacgdes e transformacdes a partir da entrada,
possibilitando a extracdo de caracteristicas automaticamente.

e Com as caracteristicas(em inglés, features), € utilizado um modelo de
classificagdo que pode tomar uma decisdo a partir das caracteristicas
extraidas. Por exemplo, inferir sobre qual classe de objetos a entrada

fornecida a CNN pertence.

As operacbes realizadas a partir da entrada sao separadas em camadas,
cada uma em busca da extracdo de certas caracteristicas[13]. Desconsiderando a

primeira e ultima(entrada e saida), as camadas s&o chamadas de “camadas

Diego Mendes da Silva
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ocultas”, e o conjunto de multiplas delas em sequéncia é denominado deep
learning[12]. Na Figura 3 é ilustrada uma arquitetura CNN(a etapa de extracao de
caracteristicas), assim como uma etapa de classificagcdo. O conjunto das duas

etapas compdem as operacgdes basicas para o treinamento dos modelos.

Fully
Connected

O

Convolugado

Pooling .-
Entrada E.-

D\- -‘: T

\ A\
\ Y

Extracdo de caracteristicas Classificacao

Figura 3. Exemplo de uma arquitetura CNN.

Entre as operagdes realizadas durante o processamento de uma CNN, a mais
notéria(e que da nome ao tipo de rede) é a convolugdo. Considerando uma
sequéncia de camadas em que a saida de uma camada se torna a entrada para a
préxima, a convolucdo aplica filtros especificos na entrada recebida, separando
caracteristicas da imagem original. Com isso, uma camada que aplica a convolugao
pode capturar os contornos, formas ou texturas de uma imagem, entre outras
features[11][12].

Além da convolugéao, existem outros conceitos matematicos muito importantes

na elaboragao de CNNs, tais como:

e Pooling, que busca reduzir a complexidade da rede nas camadas
subsequentes. Essa reducdo na complexidade se da a partir da escolha de
pixels que mais representam uma se¢ao da imagem(o pooling faz a “jun¢ao”
dos pixels, e dai vem a origem do termo). Uma técnica muito utilizada é
conhecida como “max-pooling”[12], que a partir de uma imagem, observa-se
secOes de tamanho definido(como 5x5), e gera uma nova saida com o pixel
de maior valor em cada sec¢ao[13];

e Camadas Fully-Connected, que recebe as caracteristicas extraidas pela CNN
e as classifica entre classes definidas anteriormente. No contexto de

verificacdo de assinaturas, tais classes poderiam ser o usuario da assinatura

Diego Mendes da Silva
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a partir de uma lista de usuarios cadastrados, ou ainda uma classificagao
entre genuina ou forjada[14]. Esta etapa pode ser substituida por outros

métodos de classificagdo, como SVM(Support Vector Machine).

A esséncia de uma Rede Neural Convolucional € sua arquitetura,
descrevendo a ordem das camadas de convolugéo, pooling, Fully-Connected, além
dos detalhes especificos de cada camada(como numero de features e tamanho do
filtro). Cada arquitetura possui vantagens e desvantagens, dependendo de seu
proposito, das imagens e/ou dados de entrada ou escolha dos hiperparédmetros. O

uso de CNNs para verificagao de assinaturas possibilita altos indices de acuracia[5].

2.3 Fungoes de Perda

Durante o treinamento de uma Rede Neural Convolucional, existe um aspecto
da arquitetura que ndo é muito estudado: as fungdes de perda[8]. Tais funcdes
possuem um papel importante na qualidade do treinamento da rede, afetando
diretamente sua velocidade e acuracia[8][15], pois € o modo que o modelo CNN
reconhece onde pode ser aperfeicoado, e decide quais as mudancgas a fazer em

suas camadas.

As fungdes de perda sao utilizadas para calcular o erro cometido pelo modelo
CNN, em relacdo ao resultado desejado. A escolha da fungdo depende do objetivo

do modelo, além da entrada da rede[8].

2.3.1 Cross-Entropy

A fungdo mais utilizada nos modelos com melhores desempenhos é a
Cross-Entropy, também conhecida como log loss quando se trata de modelos de
deep learning[8]. Esta fungao recebe a probabilidade de uma classificagéo, e calcula
a probabilidade esperada(encontrada a partir da utilizagdo da fungao Softmax). O
valor da perda(/oss, em inglés) é a soma entre as probabilidades entre cada uma

das classes que o modelo busca classificar.

A equacao geral para o Cross-Entropy esta a seguir:

L,= — X tlogl), onde: (1)
i=1

Diego Mendes da Silva
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° p € a probabilidade da classe i, encontrada pelo modelo CNN;
° t € a probabilidade esperada para a classe i, calculada a partir da fungao
Softmax.

A funcdo Softmax calcula a probabilidade em que os dados possuem de

pertencer a cada uma das classes analisadas na CNN:

Z.
i

e
softmax(z) = —x onde z, € o elemento analisado. (2)

2.3.2 Contrastive Loss

Enquanto a fungdo Cross-Entropy calcula um valor que pode ser usado
diretamente na classificagdo em modelos CNN, a Contrastive Loss é implementada

a partir do conceito de similaridade.

Na Contrastive Loss, é recebida caracteristicas extraidas pela CNN de duas
imagens(ao invés de features, sao chamadas de embeddings por possuir mais
caracteristicas uteis da imagem, mesmo que para iSsSO seja necessario possuir um
tamanho maior)[8][9][16]. Caso as duas imagens pertencam a mesma classe(por
exemplo, sejam assinaturas genuinas), seus embeddings terao certa semelhanca,
enquanto que caso as duas imagens sejam de classes diferentes(caso uma das

assinaturas seja forjada), os embeddings serao dissimilares[19].

Com os embeddings das duas imagens, a Conftrastive Loss calcula a
distdncia entre as mesmas(utilizando a distancia euclidiana, por exemplo). A
perda(loss) é reduzida com menores distancias, assim como é elevada com maiores

distancias[19].
A equacao geral para a Contrastive Loss esta a seguir:

LW, (Y, a, b)) = (1 = V)L (D) + YL (D), onde: (3)

e Y representa a similaridade entre as duas imagens. Caso sejam similares,

entdo Y = 0. Caso contrario, Y = 1.
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° LS € a funcédo que sera usada caso as imagens sejam similares. Um exemplo

da funcio ¢é a distancia euclidiana entre as duas entradas.

* L, € a fungdo aplicada quando as imagens forem dissimilares. Um exemplo

dessa funcao € o inverso da distancia euclidiana. Assim, o erro é maior caso
as entradas sejam semelhantes.

e D ¢é a distancia calculada entre as duas imagens.
E valido notar a relagdo entre Y, L elL. No caso das imagens serem

dissimilares, o primeiro termo da fungdo se torna igual a 0, tornando a perda

calculada a partir de L, Do mesmo modo, com imagens similares, o segundo termo

da fungao se torna 0, fazendo com que a perda seja calculada a partir de Ld

2.3.3 Triplet Loss

A Triplet Loss possui semelhancas a Contrastive Loss, pois calcula a perda a
partir da similaridade entre suas entradas. E uma funcdo de perda usada em
situacbes onde as entradas possuem poucas diferencas entre si[9], e possui

grandes diferengas em comparag¢ao com a Cross-Entropy.

Ao invés de receber as probabilidades a partir de uma fungdo Softmax, a
Triplet Loss recebe embeddings de trés imagens. A escolha de quais imagens sao
utilizadas se baseia na relacdo entre elas. A partir de uma base de dados com
assinaturas de varios usuarios, € possivel encontrar Triplets através das seguintes

regras:

e A primeira imagem é chamada de anchor(ancora), € uma assinatura aleatoria
de um usuario;

e A segunda imagem é chamada de positive(positiva), e € uma assinatura da
mesma classe que o anchor, mas do mesmo usuario;

e A terceira imagem é chamada de negative(negativa), e precisa ser um

exemplo negativo(classe diferente do anchor).

No problema de verificacdo de autenticidade de assinaturas, As triplets podem
ser formadas por duas assinaturas genuinas(éncora e positiva), € uma assinatura
forjada(negativa), todas do mesmo usuario. Com os trés embeddings, o calculo da

perda é feito a partir da similaridade entre eles: quanto mais similar o ancora for em
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relacdo A positiva, menor sera o erro. Do mesmo modo, o erro é maior caso o

ancora seja mais similar ao negativo[9][16].

A equacao para o Triplet Loss esta a seguir:

N

L, = % max{d(a, p) — d(a, n) + « 0}, onde: (4)
i=1

e d(a, b) é o calculo da similaridade entre os embeddings de duas imagens. E
comum o uso da distancia euclidiana;

e o é chamada de “margem”, € um valor adicionado na diferengca entre as
similaridades, indicando o quao diferente a imagem negativa precisa ser para
as suas diferengcas serem consideradas como erro. Assim, mesmo que a
imagem negativa possua certa similaridade com o ancora, o erro ndo sera
considerado caso nao ultrapasse a margem;

e max{err, 0} limita o erro para apenas valores positivos. Um valor de erro
negativo significa que a imagem positiva possui mais similaridades com o

ancora do que a imagem negativa. Nesse caso, o erro deve ser zero.

2.4 Trabalhos Relacionados

Na literatura existem trabalhos que analisam diferentes fungcbes de perda,
mas no contexto de verificacdo de assinaturas ndo foram encontrados testes com
diferentes arquiteturas CNN e diferentes fungdes de perda, e que incluam fungdes

baseadas em similaridade(como a Contrastive Loss e Triplet Loss).

No artigo “On Loss Functions for Deep Neural Networks in Classification”[8],
os autores realizam uma analise detalhada com diferentes funcbes de perda,

incluindo a Cross-Entropy. Porém, o foco é a funcgéo L, E concluido que a fungdo

Cross-Entropy, apesar de ser a mais utilizada, pode ser substituida por outras
funcdes dependendo do objetivo central. Neste artigo ndo foi discutido o uso de

funcdes de perda que calculam similaridades.

Em “Loss Functions for Image Restoration with Neural NetworksT15], é feita
uma analise de varias fungdes de perda para aplicacbes na area de restauragao de
imagens. Este estudo mostra a importancia de verificar as possiveis alternativas, ao

invés de escolher os parametros simplesmente de acordo com a literatura. A fungao
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de perda Lz’ muito utilizada no ramo de restauragéo de imagens, nao se mostrou
melhor que outras fungdes estudadas.

Em “Offline Signature Verification with Convolutional Neural Networks2] &
publicado um modelo CNN para verificacdo de assinaturas utilizando a Contrastive
Loss. O modelo se baseia na rede VGG16, e foi considerado para analise neste
estudo, porém necessitaria utilizar o conceito de transfer learning(treinar o modelo a
partir de um modelo pré-treinado), e 0 modelo usado pelo artigo ndo esta disponivel

gratuitamente na internet.

No artigo intitulado “Learning Features for Offline Handwritten Signature
Verification using Deep Convolutional Neural Networks[7] s&o publicados dois
modelos CNN para verificacdo de assinaturas. Chamados de SigNet e SigNet-F,

utilizam a fungcédo Cross-Entropy para alcangar resultados do estado da arte.

Em “FaceNet: A Unified Embedding for Face Recognition and Clustering'[20]
utiliza uma rede CNN em conjunto com a funcao Triplet Loss, e alcanga bons
resultados em reconhecimento facial. Aqui, ndo houve estudos sobre aplicagbes na

area de verificacao de assinaturas.

Na publicacdo “Recent Advances in Convolutional Neural Networks’[15] os
autores realizam uma revisao e explicacao das técnicas utilizadas em modelos CNN.
E verificado que a fungdo Contrastive Loss é bastante utilizada em redes
siamesas(que sao redes onde existem multiplas saidas, como varios modelos CNN
diferentes). Ja em “SigNet: Convolutional Siamese Network for Writer Independent
Offline Signature Verification’]6], uma rede siamesa é implementada utilizando a
funcdo Contrastive Loss, alcangando bons resultados quando comparado com
outros trabalhos na literatura. Além disso, este trabalho analisa, entre outras bases,

a base de dados GPDS, amplamente utilizada atualmente.

Outro artigo interessante é “Face Recognition for Embedded System Based
on Optimized Triplet Loss Neural Network’[15], que aplica os conceitos de
reconhecimento facial em sistemas embarcados, utilizando um modelo CNN

baseado no Inception v1 em conjunto com a fungao Triplet Loss
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Capitulo 3

Procedimentos e Métodos

O estudo foi realizado a partir da implementacédo de algumas fungdes de
perda, e sua aplicagdo em modelos CNN que séo estado da arte. Cada fungao
analisada foi implementada para este estudo, e seu desempenho foi comparado a
uma versao disponivel publicamente em bibliotecas(como Pytorch). A funcéo
Cross-Entropy foi utilizada a partir da versao disponivel pelo Pytorch, por questdes

de otimizacéo.

Os modelos CNN foram implementados seguindo as especifica¢cdes de seus
respectivos artigos, e possuem bons desempenhos. Porém, os resultados
apresentados em seus artigos ndo serao considerados, pois a programacgao, base
de dados e caracteristicas foram alteradas para uma melhor analise das func¢des de
perda. Com isso, ndo s&o esperados resultados iguais ou superiores aos

encontrados originalmente pelos autores das arquiteturas CNN.

3.1 Arquiteturas Analisadas

As arquiteturas utilizadas sdo modelos CNN ja publicados e testados. O
cbdigo e testes disponibilizados pelos autores ndo foram considerados, apenas as
especificagbes da arquitetura, como: numero de camadas, filtros, normalizagao e

hiperparametros. Os modelos implementados estao a seguir:

e SigNet-F [7][18];
e Siamesa[6](no artigo original, esta arquitetura € chamada apenas de “SigNeft’.
Como esta rede utiliza o conceito de Redes Siamesas, sera utilizado o nome

“Siamesa”);

O modelo SigNet-F, que possui um dos melhores resultados na area de
verificagdo de assinaturas, obtendo taxas EER de 1.72% em determinadas
condigdes, foi publicado juntamente com outro modelo(chamado “SigNet’). A

diferenga entre os dois € o tipo de entrada recebida. Enquanto que o modelo SigNet
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€ treinado a partir de assinaturas genuinas de varios usuarios, o modelo SigNet-F
recebe também assinaturas forjadas, diversificando o treinamento. A arquitetura dos
dois modelos sao iguais, e existe esta separacao pelo fato de que em situagdes
reais, a disponibilidade de assinaturas forjadas por profissionais é bastante
escassa[7]. Este trabalho utilizara o SigNet-F, por conta do alto numero de

assinaturas forjadas na base de dados.

Os autores do modelo propdéem a classificacdo em duas partes: a primeira
parte € um treinamento Writer-Independent, bastante similar as CNN comuns. A
saida resultante dessa etapa € um modelo capaz de extrair caracteristicas que
diferenciam as assinaturas entre genuinas e forjadas, mesmo que outras assinaturas

dos autores nao tenham sido utilizadas no treinamento(o uso independe do autor).

Em seguida, é implementada uma parte Writer-Dependent, onde é feito uma
classificagao utilizando uma rede SVM(Support Vector Machine), recebendo como
entrada as features extraidas de assinaturas, obtidas a partir do modelo treinado na

primeira etapa. A saida é a classificacéo entre genuina e forjada.

Como é uma técnica diferente das demais CNNs e gera uma complexidade
muito maior para treinar, foi decidido que esta segunda etapa sera utilizada
exatamente como discutido no artigo original. Além disso, ndo sera possivel
comparar diretamente os resultados, pois utilizam uma base de dados diferente(e

nao mais acessivel).

Tabela 1. Camadas do modelo CNN SigNet-F.

Camada Tamanho Parametros
Entrada 1x150x220
Convolucao 1 96x11x11 stride = 4, pad=0
Pooling 96x3x3 stride = 2
Convolugéo 2 256x5x5 stride = 1, pad=2
Pooling 256x3x3 stride = 2
Convolugao 3 384x3x3 stride = 1, pad=1
Convolucéo 4 384x3x3 stride = 1, pad=1
Convolugéo 5 256x3x3 stride = 1, pad=1
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Pooling 256x3x3 stride = 2
Fully Connected 1 2048
Fully Connected 2 2048

Na tabela 1 estdo as camadas que implementam o modelo SigNet-F. E valido
notar que apds cada camada convolucional, é aplicado o batch normalization, e foi

omitido da tabela apenas para facilitar a leitura.

O segundo modelo analisado também € chamado de SigNet em seu artigo,
mas para fins de comparacgao, sera chamado de Siamesa neste trabalho. O nome se
da ao uso do conceito de redes siamesas, onde sao usadas duas redes CNNs com

0S mesmos parametros e pesos, gerando duas saidas(features) ao invés de uma.

Com as caracteristicas, é realizada uma comparacao pela similaridade. No
caso da verificagdo de assinaturas, ao gerar features de duas imagens genuinas do
mesmo usuario, elas serdo similares, enquanto que duas imagens de classes
diferentes(usuarios diferentes, ou genuina e forjada) produzirdo features

dissimilares.

O modelo CNN Siamesa equivale a primeira etapa do treinamento do
SigNet-F. As arquiteturas sado semelhantes, diferenciando apenas em alguns
parametros, além do numero de neurbnios na camada Fully-Connected(Totalmente
conectada, a ultima camada da rede), onde a rede Siamesa possui 128 neurdnios,

contra 2048 na primeira etapa do SigNet-F.

Outra diferenca é a fungcao de perda: O SigNet-F calcula o erro a partir da
funcdo Cross-Entropy, enquanto que a Siamesa utiliza a Contrastive Loss, 0 que
sinaliza uma diferenga em como os autores pensaram para verificar as assinaturas,
criando oportunidades de comparacao. Os resultados da Siamesa nao sao melhores
que o SigNet-F, mas entre as bases de dados testadas estd a GPDS Synthetic

Signature Database[17], também utilizada neste trabalho.

Na tabela 2 estdo as camadas configuradas no modelo CNN Siamesa. E

possivel notar que € bem similar com a SigNet-F,
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Tabela 2. Camadas do modelo CNN Siamesa.

Camada Tamanho Parametros
Entrada 1x150x220
Convolucao 1 96x11x11 stride = 1
Local Response Norm. a=10-4,=0.75
k=2,n=5
Pooling 96x3x3 stride = 2
Convolugéo 2 256x5x5 stride = 1, pad=2
Local Response Norm. a=10-4,=0.75k=2,n=5
Pooling + Dropout 256x3x3 stride=2,p=0.3
Convolugéo 3 384x3x3 stride = 1, pad=1
Convolugéao 4 256x3x3 stride = 1, pad=1
Pooling + Dropout 256x3x3 stride=2,p=0.3
Fully Connected 1 1024 p=0.5
Fully Connected 2 128

O processo para treinar os modelos CNN é o mesmo para todas as
arquiteturas, assim como o uso dos hiperparametros. Todos os modelos foram

treinados varias vezes com todas as funcbes de perda analisadas, para inibir

adversidades durante o processo de treinamento.

3.2 Funcgoes de Perda Implementadas

As fungdes de perda escolhidas para o estudo sao conhecidas por alcangar
resultados do estado da arte, em conjunto com modelos CNN. A implementagéo se

baseia em seus artigos originais, sem alteragées na formula. As funcdes de perda
escolhidas estdo a seguir:

e Cross-Entropy[2];

e Contrastive Loss[6][19];

e Triplet Loss[16];
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A escolha do uso da Cross-Entropy se deve ao fato de ser amplamente
utiizada nos modelos CNN atualmente, atingindo altas taxas de acuracia no

treinamento.

As fungdes Contrastive Loss e Triplet Loss possuem conceitos semelhantes:
verificar a similaridade entre as entradas, e a partir do resultado, tornar possivel a
verificacdo das assinaturas. A Contrastive Loss € muito utilizada no ramo de
verificacdo de assinaturas em conjunto com redes siamesas[6][19], enquanto que a

Triplet Loss faz parte do estado da arte no ramo de reconhecimento facial[20].

Neste estudo, o uso de cada funcdo de perda € o mesmo, diferenciando-se
apenas pelo numero de imagens recebidas. Foi gerado uma base de dados
especifica para cada fungdo de perda, diminuindo o custo computacional no

momento do treinamento.

3.3 Descricao da Base de Dados

A base de dados utilizada para treinamento dos modelos é a GPDS Synthetic
Signature Database[17]. No total, sdao 54 assinaturas de 4.000 individuos
sintéticos(gerados a partir das caracteristicas de assinaturas reais), sendo 24

assinaturas genuinas e 30 forjadas, para cada usuario.

Por limitacdes técnicas, nao foram usados todos os 4.000 usuarios. O estudo
utilizou o mesmo grupo de usuarios em todos os testes, sendo ao todo 1300

usuarios, divididos em trés grupos:

e Treino e validagdo, sdo usados todas as assinaturas de 1000 usuarios, que
sao separados antes do inicio do treinamento ao gerar os batches. A
separacgao leva em consideragao as assinaturas individuais, e ndo usuarios,
por isso as assinaturas do mesmo usuario podem ser encontradas em ordem
aleatdria nos dois grupos de dados. A divisdo das assinaturas € 75% para o
grupo de treino, e 25% para o grupo de validagéo.

e Teste, com 300 usuarios, sdo usados exclusivamente para encontrar os

resultados do estudo.
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3.4 Pré-Processamento dos Dados

Os modelos CNN escolhidos recebem como entrada imagens de tamanho
150x220, que é menor que a resolucao disponivel pela base de dados GPDS[17],
portanto é necessario um pré-processamento. Seguindo as informagdes disponiveis
nos artigos onde foram publicados os modelos CNNJ[2][7][16], foi realizado as

seguintes operagdes em todas as imagens:

e Redimensionamento das imagens para a resolugao 150x220;
e Recorte da imagem, gerando mais variagoes;
e Remocéo do fundo, utilizando o método de limiarizacado de Otsu;

e Normalizagao, convertendo os valores das imagens de [0-255] para [0-1];

A ordem das imagens sao randomizadas, aumentando a generalizagdo nos
treinamentos. Além disso, cada fungcdo de perda possui especificidades(como
nuamero de imagens necessarias), entdo foi necessario gerar diferentes bases de

imagens, preparadas para cada funcéao.

Para a funcdo Cross-Entropy, a base de dados é organizada em tuplas
contendo trés dados: a imagem, o cddigo do usuario, e um Boolean que diz se a

imagem é genuina ou forjada.

Para a fungao Contrastive Loss, a base de dados se organiza com duplas de
imagens do mesmo usuario, sendo a primeira genuina, e a segunda escolhida
aleatoriamente. Além das duas imagens, um terceiro dado indica se a segunda

imagem é genuina ou forjada.

Para a fungao Triplet Loss, € gerado apenas tuplas com trés imagens, sendo
duas genuinas(representando o ancora e positivo), e uma imagem

forjada(representando o negativo).

Considerando que as fungdes Contrastive Loss e Triplet Loss utilizam mais
imagens em cada processamento, o numero de itens disponiveis na base de dados

sera diferente:

e Cross-Entropy: 54.000 itens(todas as assinaturas de cada usuario séo

utilizadas);
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Contrastive Loss: 24.000 itens(24 duplas sdo usadas para cada usuario,
sendo 12 duplas genuinas e 12 duplas com assinaturas forjadas). Seis
imagens forjadas de cada usuario sao descartadas.

Triplet Loss: 12.000 itens(12 grupos com trés imagens, sendo duas genuinas

e uma forjada). Dezoito imagens forjadas de cada usuario ndo sao utilizadas.

A organizacgao e separagao das imagens da base de dados foi feita utilizando

métodos off-line, para uma menor utilizacdo de recursos computacionais. Porém, o

processamento das imagens foi realizado durante o treinamento.

3.5 Treinamento, Validacao e Teste

O treinamento dos modelos CNN sao idénticos aos seus artigos originais,

diferenciando apenas a funcédo de perda. Os hiperparametros de cada modelo sao

0s mesmos que os publicados. Alguns dos hiperparametros s&o idénticos em seus

artigos originais:

Numero de épocas = 60;

Momentum = 0.9;

Optimizer = SGD(Stochastic Gradient Descent, ou Gradiente Descendente
Estocastico);

Resolugao da Imagem = 150x220.

Alguns dos hiperparametros sao diferentes entre as arquiteturas, entao foram

respeitados os mesmos valores propostos originalmente. Na tabela 3 estdo os

hiperparametros aplicados em cada uma das arquiteturas.

Tabela 3. Hiperparametros diferentes entre as arquiteturas analisadas.

Learning Rate Batch size Weight Decay

SigNet-F 0,001 32 0,0001
(x0,1 a cada 20 épocas)

Siamesa 0,0001 128 0,0005
(x0,1 a cada 20 épocas)

As comparagdes entre os modelos foram realizadas a partir de uma métrica

conhecida: EER(Equal Error Rate, ou taxa de erro igual). Além disso, foi observado
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o andamento do treinamento, a fim de encontrar problemas como

oveffitting/undefitting.

A arquitetura CNN proposta com o Signet-F[18] realiza uma segunda etapa
de classificagdo com o conceito de Writer-Dependent, utilizando uma biblioteca
Python(sklearn). Este treinamento é uUnico para este modelo, por isso foi
implementado seguindo as mesmas especificagdes do artigo original, assim como o

calculo das métricas analisadas.

Para a analise a partir da arquitetura Siamesa[6], foi utilizado um codigo em

Python que calcula as métricas automaticamente[21].
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Capitulo 4

Resultados e Discussao

Foram analisados dois modelos CNN(SigNet-F e Siamesa), e trés fungdes de

perda(Cross-Entropy, Contrastive Loss e Triplet Loss).

4.1 SigNet-F

Durante o treinamento dos modelos SigNet-F, foi possivel perceber uma
tendéncia nos valores de perda(loss) e acuracia(acc). O Cross-Entropy conseguiu 0s
melhores valores, principalmente por ser mais adequado a etapa Writer-Dependent.

A Figura 4 compara os valores encontrados durante a validagéo no treinamento.
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—— Triplet
riple 90 4
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Acc(%)
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60 4 —— Cross-Entropy
0.25 - Contrastive
—— Triplet
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Figura 4. Comparacgédo do /oss e acc no modelo SigNet-F.

Analisando os graficos da fungdo Contrastive Loss, € possivel notar que os
valores destoam das outras fungdes. Isso se deve a propria equacgao, ja que é
preciso escolher um limiar para calcular a acuracia. No Triplet Loss, a acuracia é
encontrada contabilizando o numero de resultados iguais a zero(que significa que
nao houve erro). No Contrastive Loss, esse limiar entre erro e acerto nao é zero,
entdo é necessario decidir manualmente(testando varios valores diferentes para
encontrar o 6timo), mas ndo se trata do foco do estudo analisar a acuracia na

validacgao.

Nos testes, os resultados obtidos pelo modelo SigNet-F foram similares. Na

tabela 4, é possivel notar que a melhor taxa EER foi obtida ao utilizar a fungao
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Cross-Entropy, com 18,62%. Ao aplicar a Triplet Loss o resultado ndo foi muito
distante(21,19%), enquanto que a funcédo Contrastive Loss gerou a pior métrica(mas

ainda alcangou valores similares aos outros dois).

Tabela 4. Resultados dos experimentos com o SigNet-F.

SigNet-F EER
Cross-Entropy 18,62%
Contrastive Loss 24.97%
Triplet Loss 21,19%

Para calcular a taxa EER, o modelo SigNet-F utiliza as features extraidas num

segundo modelo mais simples, que realiza a classificagao entre genuina/forjada.

A fungao Triplet Loss alcangou resultados satisfatérios, considerando que o
modelo SigNet-F nao foi arquitetado para trabalhar com esta fungdo. Mesmo assim,
o bom resultado mostra que esta funcdo auxilia o modelo a extrair melhor as

caracteristicas das assinaturas.

Outro ponto a ressaltar € a organizacao da base de dados. Como explicado
no item 3.4, o numero de Triplets utilizado € bem menor, pois as imagens precisam
atender os requisitos(duas assinaturas genuinas e uma forjada). Portanto, ao utilizar
a funcao Triplet Loss, foram alcancados resultados semelhantes em comparagao ao

uso do Cross-Entropy, mesmo com menos dados disponiveis.

A fungao Contrastive Loss nao alcangou os mesmos resultados que as outras
funcdes. Uma das razdes € a quantidade menor de dados disponiveis em relacéo a
Cross-Entropy. Além disso, a implementagcdo da fungdo utilizada no estudo é
bastante sensivel ao formato em que estdo os dados(as embeddings extraidas pelo
modelo), necessitando normalizar a entrada para que seja possivel realizar o

treinamento, e testar os parametros corretos manualmente para a fungéo.

4.2 Siamesa

No treinamento com o modelo Siamesa, a Figura 5 mostra que em relagao a

perda, as fungdes por similaridade se sairam melhor que a Cross-Entropy. Também
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€ possivel observar uma estabilizagcdo nos valores a partir da época 30, tanto no loss
quanto na acuracia(acc). Novamente o grafico da Contrastive Loss chama a atengao

pela diferenca, mas afeta no treinamento do modelo.

—— Cross-Entropy 100
Contrastive
—— Triplet

80 1

4 60 -

Acc(%)

40 1

201 —— Cross-Entropy

Contrastive

0q 0+ —— Triplet

0 10 20 30 40 50 60 0 10 20 30 40 50 60
Epocas Epocas

Figura 5. Comparacgéo do /oss e acc no modelo Siamesa.

Analisando os resultados obtidos com o modelo CNN Siamesa, é possivel
notar que a fungao Triplet Loss alcangou a melhor taxa EER(9,51%). Isso se deve ao
fato de que o modelo foi originalmente implementado com a Contrastive Loss, que
assim como a Triplet Loss, treina o modelo a partir das similaridades entre as

assinaturas.

Tabela 5. Resultados dos experimentos com a Siamesa.

Siamesa EER
Cross-Entropy 17,04%
Contrastive Loss 24,27%
Triplet Loss 9,51%

A funcdo Contrastive Loss nao obteve o melhor resultado, apesar de ter sido
a fungéo usada no artigo do modelo Siamesa. Como ja foi elucidado anteriormente,
esta funcao é mais sensivel as embeddings de entrada, e o modelo Siamesa possui
na ultima camada Fully Connected apenas um tamanho de 128 neurbnios(a
SigNet-F possui 2048 neurdnios em sua ultima camada). Portanto, as fungdes de

perda ndo possuem muitos dados para calcular o erro correto.

Com a fungao Cross-Entropy, os resultados também foram inferiores a Triplet
Loss, principalmente pelo fato de que a fungcdo nao calcula o erro a partir das

similaridades, mas sim pelas probabilidades.
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4.3 Discussao dos Resultados

Durante o desenvolvimento do experimento, foram realizados testes com
diferentes hiperparametros. Foi constatado que a mudanga no valor do batch size
poderia estar afetando o desempenho dos modelos: enquanto que no treinamento
as métricas continuavam idénticas, na validacao e teste os resultados pioravam pois

a capacidade do modelo de classificar novas assinaturas diminuia.

Com o modelo SigNet-F, o batch size padrao nao levantou questionamentos,
pois era um valor baixo. J& com o modelo Siamesa, o batch size apresentado no
artigo era bem alto em comparagdo com outros modelos considerados[2][4][9].
Como o cdédigo desenvolvido para este estudo possibilita testar os hiperparametros
facilmente, a partir de novos testes com diferentes batch size. Foram escolhidos os

valores 32 e 64, por serem conhecidos na literatura.

Durante o treinamento dos diferentes modelos, foi possivel perceber algumas
diferengas. Com a fungédo Cross-Entropy, ao diminuir o valor do batch size o modelo
nao obteve resultados melhores, e diminuiu sua capacidade de
aprendizagem(somente apds a época 20, onde ocorreu uma diminuicdo em 10
vezes da taxa de aprendizagem, que o modelo voltou a apresentar melhora em seus

valores).

Acc(%)

0 10 20 30 40 50 60 0 10 20 30 40 50 60
Epocas Epocas

Figura 6. Analise do batch size no modelo Siamesa, com a fungao Cross-Entropy.

Analisando os resultados obtidos com a fungao Contrastive Loss, ndo houve
uma diferenca clara entre os diferentes testes. Porém, ao utilizar batch size = 32, o
treinamento se tornou menos consistente, assim como na fungdo analisada

anteriormente.
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Apesar da diferenca entre os graficos, os trés testes se mantiveram similares,
o que implica que a fungdo nao é afetada negativamente com o aumento ou
diminuicdo do tamanho do batch. Além disso, pelos mesmos motivos citados

anteriormente, os graficos com a acuracia ndo estao dentro do padréo.

1 — 128 50.0 — 128
0.40 64 64
— 32 47.5 4 — 32

0.35 4

35.0 4 v
. VA,

0 10 20 30 40 50 60 0 10 20 30 40 50 60
Epocas Epocas

Figura 7. Analise do batch size no modelo Siamesa, com a fungcé&o Contrastive Loss.

A ultima funcéo a ser testada € a Triplet Loss. Novamente, a variabilidade é
maior nos treinamentos com valor de batch size menores, e assim como a

Contrastive Loss, nao houve mudanca significativa na loss ou acuracia.
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Figura 8. Analise do batch size no modelo Siamesa, com a fungéo Triplet Loss.

Os dados das Figuras 7 e 8 mostram similaridades entre o comportamento do
treino das fungdes que comparam diretamente as assinaturas(Contrastive Loss e
Triplet Loss). Ja com a Cross-Entropy, levando em consideragdo apenas o treino,

houve uma leve diminuicdo na acuracia.

A tabela 6 apresenta as taxas EER no conjunto de teste, com modelos
treinados por cada uma das funcbes de perda, nos trés valores de batch size

escolhidos: 32, 64 e 128, treinados no modelo CNN Siamesa.
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Tabela 6. Analise da influéncia do batch size na taxa EER.

Batch size 128(padrao) 64 32
Cross-Entropy 17,04% 17,22% 18,09%
Contrastive Loss 24.27% 21,78% 12,82%
Triplet Loss 9,51% 7,92% 8,37%

Para calcular a taxa EER, é feita uma busca pelo limite entre correto e
incorreto nas funcdes de erro. Essa etapa nao é realizada na validacao, e caso o
fosse feito, melhoraria os valores dos graficos de acuracia obtidos pela fungao

Contrastive Loss.

E possivel notar que o batch size ndo afeta significativamente o calculo da
fungédo Cross-Entropy. Porém, a melhor generalizagdo do modelo Siamesa significou
um pequeno avango nas taxas EER da funcéo Triplet Loss. Também é possivel
perceber uma melhoria com a fungcdo Contrastive Loss, chegando préximo aos
valores alcangados pela Triplet Loss. Isso indica que com mais ajustes em seus

parametros, possui potencial de alcangar resultados mais promissores.

Observando os valores encontrados nos dois modelos analisados, o modelo
pensado para utilizar uma fungdo de perda comum alcangou melhores taxas ao
combinar com a Cross-Entropy. J&4 o modelo Siamesa, que originalmente utilizava
uma funcdo de perda baseada na similaridade entre assinaturas, conseguiu

melhores resultados ao aplicar justamente tais funcgdes.

Durante o desenvolvimento da analise, foram realizados testes com outros
hiperparametros(como a taxa de aprendizagem) e diferentes numeros de
assinaturas disponiveis. Os resultados mostraram que nado houve alteragcbes
significativas em relacdo ao uso dos valores propostos nos artigos originais das

arquiteturas.
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Capitulo 5

Conclusao e Trabalhos Futuros

Os testes realizados demonstram que o uso de fungbes de perda que
calculam similaridade pode ser vantajoso, por obter bons resultados utilizando
menos assinaturas para treinamento, além de melhor generalizar os modelos CNN.
Porém, essas fungbes necessitam de ajustes-finos em sua programacao, que

podem influenciar positivamente ou negativamente o desempenho do modelo.

Modelos CNN desenvolvidos para certo tipo de fung¢ao de perda, tendem a se
sairem melhor em combinacdo com estas fungdes. Porém, o uso de fungdes mais
especializadas para o problema(como uma variagéo do Triplet Loss) pode ser muito
vantajoso, e vale a pena realizar testes iniciais para garantir que foi escolhida a

melhor fungao.

A funcdo de perda Cross-Entropy se mostrou a mais consistente, pois ao
utiliza-la nos diferentes modelos e hiperparametros, os resultados se mantiveram
proximos. Isso comprova o motivo para esta fungdo ser o padrdo na literatura:

funciona bem em boa parte das situagdes e problemas.

As fungdes Contrastive Loss e Triplet Loss sdo mais sensiveis a quais
assinaturas estdo sendo usadas. Caso haja um bom método de escolha das
préprias assinaturas, € possivel utilizar uma base de dados menor e ainda assim

alcancgar bons resultados.

A maior dificuldade encontrada durante os estudos foi o recurso
computacional limitado(a maquina utilizada possui uma GPU Nvidia 940mx,
considerada de baixo desempenho). Com isso, algumas técnicas que podem ser
usadas para melhorar o desempenho das fungdes de perda nao puderam ser

aplicadas.

A base de dados foi preparada e organizada separadamente antes do
experimento. No caso das fungdes Contrastive Loss e Triplet Loss, que precisam

receber duas ou trés assinaturas de classes especificas, foi necessario criar duplas
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e triplets que atendem aos requisitos necessarios € armazenar num arquivo para ser
carregado posteriormente. Com isso, a aleatoriedade da base de dados foi

diminuida por se tratar sempre das mesmas duplas/triplets.

Existe uma técnica que faz o uso do on-line mining, onde as duplas e triplets
sao calculadas quando necessario, possibilitando um bom treinamento com ainda
menos assinaturas. Porém, é computacionalmente custosa por ter que calcular a

similaridade entre todas as assinaturas varias vezes durante o treinamento.

Como trabalhos futuros, mediante a disponibilidade de maquinas mais
robustas para o processamento, seria interessante realizar testes com outras
arquiteturas CNN que sao estado da arte, principalmente as que aplicam as funcdes

de perda que otimizam a rede com base na similaridade entre as imagens.

As funcbes de perda testadas possuem muitas variantes, e apesar de terem
sido brevemente analisadas durante os procedimentos deste trabalho, ndo foram
devidamente documentadas por nao se tratar do foco da pesquisa. Por isso, &

interessante realizar testes com diferentes versoes.

E possivel também abranger outros tipos de verificacdo de assinaturas. Este
estudo considerou os casos em que o sistema precisa classificar se a assinatura é
genuina ou forjada por profissionais. Entretanto, € interessante o teste para a
identificacdo do usuario(classificar a identidade do usuario a partir da assinatura, ao

invés de verificar sua genuidade).
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