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Resumo

A tecnologia de telefonia /P, ou VoIP (voz sobre IP), vem aos poucos sendo difundida em redes
académicas e em empresas pelo baixo custo de ligagdes, sendo assim um paradigma alternativo a
redes telefonicas convencionais. Este trabalho apresenta uma introdugdo geral a esta tecnologia,
bem como aos dois protocolos mais utilizados, sendo estes o H.323 e o SIP. Além disto,
propomos o desenvolvimento de uma distribui¢do Linux, o Doulox Linux Live, contendo os
programas necessdrios para se ter um ambiente VolP operacional utilizando tais protocolos.
Propomos também a unido destes protocolos através de um gateway e central telefonica em
software, o Asterisk, podendo também haver a unido entre os ambientes de telefonia IP e
convencional. Este trabalho apresenta também um sistema de gerenciamento para a simplificacao
da configuracio de todos os servicos necessarios para se ter os servicos VolP em funcionamento.



-

ESCOLA POLITECNICA
DE PERNAMBUCO
i

Abstract

The IP telephony technology, or VoIP (voice over IP), is being spread out in academic networks
and companies because its low calling costs, being an alternative paradigm to conventional
telephone networks. This work presents a general introduction to this technology, the two most
used protocols, the H.323 and SIP, and proposes a Linux distribution, the Doulox Linux Live,
which contains the necessary softwares to have an operational VolIP environment using these
protocols and the union of both through a gateway and a telephone exchange made in software,
the Asterisk. This enables the union between the IP telephony and conventional environments.
This work also presents a management system for the simplification of all necessary services to
have VoIP running.



- |

POLE
ESCOLA POLITECNICA
DE PERNAMBUCO
3

Sumario
Indice de Figuras 4
Indice de Quadros 5
Indice de Quadros 5
1 Introducao 8
1.1 Motivagdes 8
1.2 Objetivo 9
1.3 A solugdo proposta 9
2 Vozsobre IP 10
2.1  H.323 13
22  SIP 15
3 Criacao do Doulox e implantacoes dos servicos VoIP 18
3.1 Tentativas de criag@o da distribui¢@o a partir do Slax 23
3.2 Experiéncias com o Slackware e Kernel 2.4 24
33 Experiéncias com o Slackware e Kernel 2.6 25
34 Criando definitivamente a distribuicao 26
3.5 Modificacdes e testes utilizando o Doulox 27
3.6  Configuragdo do SER 35
3.7 Configuracdo do GnuGK 42
3.8 Configuragdo do Asterisk 44
3.8.1 Canal SIP 44
3.8.2 Canal H.323 46
39 Instalacdo do Doulox 49
4 Sistema de gerenciamento do Doulox 50
4.1 Tecnologia 50
42  Autenticagio 50
43 Rede, DNS e prefixos locais 52
4.4 GnuGK 55
4.5  Opgdes SER, Asterisk e recarregar 59
5 Conclusoes e trabalhos futuros 65
5.1 Conclusdes 65
5.2 Discussdes 65

53 Trabalhos futuros 66



Indice de Figuras

Figura 1.
Figura 2.
Figura 3.

Figura 4.
Figura 5.
Figura 6.
Figura 7.
Figura 8.
Figura 9.

Figura 10.
Figura 11.
Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.
Figura 17.
Figura 18.
Figura 19.
Figura 20.
Figura 21.
Figura 22.
Figura 23.
Figura 24.
Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.

Sistema de telefonia tradicional.
Sistema de telefonia IP.

-

ESCOLA POLITECNICA
DE PERNAMBUCO

4

10
11

Exemplo de funcionalidade de VoIP, onde um telefone (telefonia IP) de Salvador liga para um
telefone (telefonia convencional) do Rio de Janeiro.

Cenarios em VoIP[12].

Escopo e componentes definidos em H.323[15].
Comunicacao entre terminais H.323[15].
Exemplo do funcionamento do protocolo SIP[15].
Registro em um servidor SIP [15].

X-Lite, telefone virtual para protocolo SIP.
Cenario utilizado para o desenvolvimento e testes.

12
12
13
15
16
17
19
19

Utilizacdo do VM Ware para criacao de maquinas virtuais com sistemas operacionais Linux. 20

Configuracao do X-Lite

Erro ao ser iniciado o Asterisk

Asterisk iniciado corretamente

Marcacao da opc¢ao Disable Fast-Start no OpenPhone
Tela de autenticacio do usuario.

Tela de boas vindas e menu.

Diagrama de casos de uso das opcdes Rede, DNS e Prefixos.
Tela de configuracao da rede.

Submenus da opc¢ao Rede.

Submenus da op¢ao “DNS”.

Configuracao do servidor DNS.

Submenus da op¢ao “Prefixos”.

Configuracao dos prefixos do servidor.

Diagrama de casos de uso do GnuGK.

Submenus da opc¢ao “GnuGK=>GKs”.

Submenus da opc¢ao “GnuGK=>Prefixos”.

Adicionando um novo GK.

Associando um prefixo a um GK.

Associando um prefixo a um GK Asterisk em Voipl.
Associando um prefixo a um GK Asterisk em VolP2.
Submenus da opc¢ao “GnuGK=>Usuarios”.

Adicao de novo usuario/telefone ao servidor GK em Voipl.
Diagrama de casos de uso do SER, Asterisk e recarregar.
Submenus da op¢ao “SER=>Redirecionamentos”.

Configuracio do redirecionamento do SER de VoIP1 para o SER do VoIP2.
Configuracao do redirecionamento do SER de VoIP1 para o SER do VoIP2.

Submenus da opc¢ao “SER=>Telefones”.
Adicio de um usuario ao SER em VoIP1.
Submenus da opcao “Asterisk=>Redirecionamentos”.

29
30
30
33
51
51
52
53
53
54
54
55
55
56
56
57
57
57
58
58
59
59
60
60
61
62
62
63
63

Redirecionamento de ligacoes de Voip1, destinadas ao grupo Voip2, ao servidor SER local
através do Asterisk.

64



- |

POl
ESCOLA POLITECNICA
DE PERNAMBUCO
5
,
Indice de Quadros
Quadro 1. Cabecalho de uma requisicao INVITE do protocolo SIP. 16
Quadro 2. Erro ao ser executado o GnuGK sem as bibliotecas do OpenH323. 21
Quadro 3. Arquivo Makefile do diretorio fonte do OpenH323. 21
Quadro 4. Execucio dos comandos presentes no arquivo Makefile do diretorio fonte do OpenH323. 22
Quadro 5. Erro ao ser executado o GnuGK sem o PWLib. 22
Quadro 6. Iniciando o0 GnuGK através de linha de comando. 23
Quadro 7. Arquivo de configuracao inicial (basico) do GnuGK. 23
Quadro 8. Erro obtido ao executar o GnuGK como imagem no Slax. 24
Quadro 9. Pacotes necessarios para a instalacdo do kernel 2.6.9. 25
Quadro 10. Erro Kernel Panic. 25
Quadro 11. Erros obtidos ao executar a primeira versao do Doulox. 26
Quadro 12. Erro ao iniciar o primeiro teste com o SER utilizando o X-Lite. 28
Quadro 13. Linha de configuracido do SER para identificacio de URI através da identificacdo do préprio
dominio. 28
Quadro 14. Linha de configuracao do SER para identificacio de URI por extenso. 28
Quadro 15. Erro ao criar o pacote do PWLib utilizando o checkinstall. 31
Quadro 16. Pacotes criados com o utilitario checkinstall através dos codigos fonte. 32
Quadro 17. Alteracio do arquivo inetd.conf. 32
Quadro 18. Contetdo do arquivo /etc/rc.d/rc.server. 32
Quadro 19. Erro ao iniciar o MySQL. 33
Quadro 20. Log do erro relativo ao inicio do MySQL. 34
Quadro 21. Linha descomentada no arquivo /etc/apache/httpd.conf. 34
Quadro 22. Linhas descomentadas no arquivo /etc/apache/php.ini. 34
Quadro 23. Linhas adicionadas ao final do arquivo /etc/profile. 35
Quadro 24. Senhas padrao do banco de dados SER. 35
Quadro 25. Erro ao iniciar o SER com suporte ao MySQL. 35
Quadro 26. Criacio de um link simbdlico para a biblioteca libmysqiclient.so. 36
Quadro 27. Erros relacionados a inicializacdo do SER com suporte ao MySQL, utilizando o ser-mysql. 36
Quadro 28. Adicao de um alias no arquivo ser.cfg. 36
Quadro 29. Remocio de comentarios no arquivo ser.cfg relacionados aos loadmodules. 37
Quadro 30. Alteracées ao ser.cfg quanto ao parametro usrloc. 37
Quadro 31. Remocio de comentarios dos parametros auth_db no arquivo ser.cfg. 37
Quadro 32. Remocao de comentarios dos parametros auth_db no arquivo ser.cfg. 37
Quadro 33. Bloco de redirecionamento para o grupo Voip2. 38
Quadro 34. Bloco de redirecionamento para o canal SIP do Asterisk. 38
Quadro 35. Bloco de redirecionamento para clientes PBX. 39
Quadro 36. Formato de um registro SRYV. 39
Quadro 37. Registro SRV no servidor DNS de Voipl. 39
Quadro 38. Arquivo de zona do servidor DNS de Voipl. 40
Quadro 39. Bloco adicionado ao arquivo /etc/named.conf. 40
Quadro 40. Utilizando o dig para verificar o registro SRV adicionado. 40
Quadro 41. Resposta ao comando dig no registro SRV do servidor. 41
Quadro 42. Sintaxe do comando serctl para adicio de novos usuarios. 41
Quadro 43. Sintaxe do comando serctl para adicio de aliases. 41
Quadro 44. Exemplo do uso do serctl. 41
Quadro 45. Adicao de um usuario com valores numéricos ao SER. 42
Quadro 46. Adicao do usuario administrador ao SER. 42
Quadro 47. Erro ao compilar o utilitario addpasswd. 42
Quadro 48. Erro ao compilar o utilitario addpasswd. 43
Quadro 49. Configuracio do gnugk.ini com relacdo a autenticaciio. 43
Quadro 50. Configuracao do gnugk.ini com relacao ao nome do GK. 43
Quadro 51. Configuracao do gnugk.ini com relacao ao vizinhos. 44
Quadro 52. Bloqueio de telefones celulares. 44



- |

POl

ESCOLA POLITECNICA

DE PERNAMBUCO

6

Quadro 53. Secao [general] do arquivo sip.conf. 45
Quadro 54. Secao de autenticacao do canal SIP em sip.conf. 45
Quadro 55. Secao de identificacio do servidor SER local. 45
Quadro 56. Definicao do grupo e das regras de redirecionamento em extensions.conf. 46
Quadro 57. Aplicacao de um patch ao fonte do OpenH323. 47
Quadro 58. Erros obtidos na compilacdo do Asterisk-oh323. 47
Quadro 59. Programas compilados para o funcionamento do Asterisk-oh323. 47
Quadro 60. Configuracoes no arquivo oh323.conf. 48

Quadro 61. Configuracoes de redirecionamento no arquivo extensions.conf quanto ao canal H.323. 48



-

ESCOLA POLITECNICA
DE PERNAMBUCO

7

Agradecimentos

Primeiramente agradeco ao meu Deus, por me amar tanto e ter me capacitado para fazer tal
trabalho, sem ele eu ndo estaria capacitado a escrever qualquer linha deste projeto. Por ter
derramado tantas bén¢dos em minha vida e por estar me ensinando a ser um verdadeiro servo,
sendo o nome da distribuicdo deste projeto em homenagem a Ele, onde Doulos significa servo em
grego. Todo este projeto foi feito em especial para Ele.

Agradeco também a minha familia, em especial minha a mae (Marcia Gomes Brayner),
pai (José Ricardo Figueiredo de Brito), irmdo (Erasmo Eustdquio Brayner Neto) e avés (Erasmo
Eustdquio Brayner e Shirley Gomes Brayner), que deu bastante for¢a, me educando para a vida,
sempre me colocando nos melhores colégios, preocupados com minha educagdo e me
proporcionando amor, o mais importante de todos.

A minha namorada e futura esposa, Fernanda Lins da Fonseca, que sempre acreditou em
mim, me deu forgas, carinho e amor quando precisei em momentos dificeis do desenvolvimento
deste projeto, acalmando meu coracdo e retirando minhas insegurancas, me entendendo quando
precisei ficar dias ou semanas sem vé-la e por ser a pessoa mais preciosa e especial em minha
vida aqui na terra.

Ao meu lider espiritual, Marinho, a quem amo muito e sempre acreditou em mim, e que
me reforcou, através do seu exemplo, de que tudo que fizermos que facamos para a gléria e honra
do Senhor, portanto, como disse acima, este trabalho vai em homenagem ao meu Deus e a
Marinho, por ser exemplo de um cristdo e lider também do ministério Doulos, ministério esse que
forma jovens servos cristaos para o mundo.

Agradeco aos meus amigos da universidade, que sempre foram meus defensores em todos
os problemas que ocorreram comigo na POLI, passando até a ser o mascote temporario deles ©.
Sempre me ajudavam também quando precisei, e foram realmente amigos nas horas dificeis. Em
especial agradeco as pessoas na POLI que passei mais tempo, como Fernando Antdnio, Carolina
Cavalcanti, Allan Bruno, Bruna Bunzen, Adélia Barros, Rodrigo Cursino, Rodrigo Gomes, Tulio
Campos, Claudio Cavalcanti, Z¢ Guiga, Livia Brito, Juliana Lima, Edivadno Vasconcelos, Moka,
entre outros, a lista € grande. Sou grato por ter os professores que tive, tal como Ricardo Massa e
Carlos Alexandre, por serem meus primeiros professores e grandes mestres, dando a mim
exemplos do que € ser um verdadeiro educador, mesmo tendo alguns desentendimentos durante o
curso ©. Agradeco ao meu orientador, por ter me guiado durante o desenvolvimento deste
projeto e ter acreditado no meu potencial, aceitando o papel de ser meu orientador. Agradeco ao
pessoal do GT-VoIP da UFRJ, em especial Peixoto, por ter me iniciado na tecnologia VoIP e
respondido aos meus e-mails com duividas, aos usudrios do férum do Slax pelo suporte em suas
paginas e a minha co-orientadora e chefe do PoP-PE Zuleika, que me ajudou bastante quando
precisei faltar e quando me apoiou no projeto, acreditando em mim, me dando forcas e me
incentivando a fazer o mestrado nesta drea. Por fim, agradeco a RNP por ter me disponibilizado
recursos para a finalizacao deste projeto.



-

ESCOLA POLITECNICA
DE PERNAMBUCO

8

Capitulo 1

Introducao

Este capitulo contém uma introdu¢do ao projeto proposto, destacando as motivagdes para o
desenvolvimento deste, o objetivo principal a ser alcancado e as solu¢des propostas para atingir o
objetivo.

1.1 Motivacoes

Atualmente a tecnologia de voz sobre IP, ou VoIP [1], vem se destacando em meio as outras
tecnologias de informacdo, mais especificamente nas dreas de telefonia, onde a busca crescente
por menores custos nesta area vem sendo uma das maiores motivacdes no estudo e crescimento
desta.

VoIP, ou telefonia IP, é um sistema de telefonia alternativo, onde a Internet vem a ser o
meio de comunicagdo utilizado, diminuindo bastante o custo da comunica¢do, uma vez que a
Internet € um meio bastante barato e difundido em todo o mundo. Portanto a idéia de VoIP ¢é
utilizar o transporte de pacotes, realizado pelos protocolos TCP/IP [2], para transportar voz.

Dois protocolos abertos (gratuitos) assumem a hegemonia na area de VolP, sendo estes o
H.323 [3] e o SIP [4]. O primeiro vem a ser um protocolo mais antigo, mais maduro e bastante
utilizado, sendo o maior motivo disto o tempo de sua existéncia. O SIP é um protocolo mais
atual, sendo seu projeto mais voltado a Internet, uma vez que o H.323 a partir da telefonia
convencional, porém com o foco em telefonia /P e a comunicacdo com redes de telefonia
convencionais. Através de um programa chamado Asterisk, uma central telefOnica e gateway
desenvolvido em software, € possivel se ter os dois protocolos funcionando em uma mesma rede,
fazendo a ligacdo entre tais protocolos e os protocolos de telefonia convencional, sendo esta uma
grande motivacdo para utilizacdo desta tecnologia, pois ligacdes poderiam ser realizadas sem
praticamente nenhum custo ou custo de ligacdes locais. Este trabalho podera ser um ponto inicial
para abertura de empresas em VolP no Brasil, uma vez que existem poucas empresas na drea
atualmente.
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1.2 Objetivo

O objetivo deste trabalho é desenvolver uma distribui¢do Linux que conterda todos os programas
necessdrios para a utilizacdo dos servicos VolIP com protocolos SIP, H.323 e de telefonia
convencional. Um sistema também serd desenvolvido para dar suporte a configuracdo de ambos
os programas (servidores), uma vez que tal configuracdo ndo € trivial, passando a ser uma
configuragdo demorada e trabalhosa. Com tal sistema, a configuracdo de todos os servidores sera
simplificada, sendo possivel assim a implantacdo de uma rede de voz sobre /P em tempo e
complexidade reduzidas.

Um grupo de pesquisa da RNP / UFRJ, chamado GT-VolIP, desenvolveu uma distribui¢do
Linux, o Voipix, capaz de gerenciar uma rede de telefonia /P utilizando o protocolo H.323. O
objetivo proposto neste trabalho vem abordar tanto o protocolo H.323 quanto o SIP e a
comunicacdo entre os dois.

A distribuicdo, que serd gratuita, constard dos servidores SER, GnuGK e Asterisk, sendo
estes necessdrios para prover a comunicagao entre usudrios SIP, H.323 e telefonia convencional.
Embora neste projeto ndo fossem realizados testes com telefonia convencional, toda a sua
estrutura foi pensada para incluir tal funcionalidade em trabalhos futuros. O sistema de
gerenciamento constard de vdrias funcionalidades incluindo o gerenciamento do programa SER,
GnuGK, Asterisk. Serd possivel, ainda, configurar os servidores DNS e fazer configuracdes de
rede.

No Capitulo 2 sdo apresentados uma introdugdo aos conceitos em VolIP, aos protocolos
SIP e H.323 e algumas informag¢des quanto ao projeto a ser realizado.

No Capitulo 3 sdo mostrados todos os processos para o desenvolvimento da distribui¢ao,
apresentando os problemas encontrados e solucdes para tais problemas, bem como a configuragdao
e testes com os servidores sem o sistema de gerenciamento. Isto para que pudesse haver uma
idéia dos pontos mais complexos da configuracio e necessidades em todos os processos € assim
desenvolver funcionalidades para a automatizacao destes.

No Capitulo 4 sdo abordadas as funcionalidades do sistema de gerenciamento, explicando
cada uma para um maior entendimento e para tornar possivel a implantacdo dos servigos VoIP
sem complicagdes.

No Capitulo 5, sdo discutidas as conclusdes do projeto e apresentados alguns trabalhos
futuros a serem realizados tendo como base este projeto.

1.3 A solucao proposta

A solucdo proposta para os objetivos apresentados na secdo anterior serem alcancados serd
desenvolver o Doulox Linux Live, uma distribui¢ao Linux que pode ser executada diretamente do
CD, sem haver a necessidade de instalacdo, podendo assim prover uma simples demonstracdo em
apresentacdes, e sendo capaz de ser instalada também no computador para se obter um servidor
real. Esta distribuicdo conterd todos os servidores necessdrios, como explicado anteriormente.
Além disso, ela serd capaz de prover um servico VolP entre vérias institui¢des, desde que a
estrutura de rede esteja implantada e a distribui¢do esteja disponivel.

Para a configuracdo de todos os servidores, um sistema de gerenciamento serd
desenvolvido para facilitar a implantacio com éxito da comunicagdo entre as vdarias instituicoes
interligadas via rede, alcangando assim o objetivo principal do projeto, prover um ambiente VolP
com facilidade e incluindo os dois protocolos mais utilizados atualmente em voz sobre IP.
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Capitulo 2

Yoz sobre IP

Voz tem sido transmitida através das tecnologias de telefonia convencional PSTN (Public
Switched Telephone Network) [5] desde 1878. O desejo das empresas e consumidores de redugcao
dos custos com telefonia convencional, junto com o investimento em tecnologias baseadas em
TCP/IP, tem produzido um interesse na transmissao de voz utilizando o sistema de voz sobre /P
(VoIP ou Voice over IP).

VoIP envolve a transmissao da voz em forma de pacotes de dados utilizando o protocolo
IP, onde a voz do usudrio é convertida em um sinal digital, comprimida, e quebrada em uma série
de pacotes. Os pacotes sdo entdo transmitidos através de redes publicas ou privadas, e sao
agrupados e decodificados no lado do receptor. Desde a década de 70, pesquisadores vém
realizando testes em redes de pacotes. Esta tecnologia vem passar a ter um campo comercial a
partir da metade da década de 90.

Portanto, a tecnologia VoIP surge como um novo paradigma em relagdo a sistemas de
telefonia convencionais como ilustrado na Figura 1. Neste exemplo temos dois assinantes de
operadoras ndo necessariamente iguais, conversando através de uma rede de telefonia tradicional.

PEX

voZ analbgica
sobre par
trangado T

Jun

assinants

rece de
telefonia
tradicional
(TDM)

VOZ analbgica
sobra par
trangado

gl rex

assinants

Figura 1. Sistema de telefonia tradicional.
(figura reproduzida do material do curso de VoIP realizado pela RNP no 10° semindrio RNP de
capacitacao realizada no PoP-PE)
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O novo paradigma introduzido estd exemplificado na Figura 2. Neste exemplo, a mesma

rede de telefonia ainda € utilizada por questdes de flexibilidade, porém novos conceitos sdao
introduzidos em VoIP, como por exemplo o uso de redes locais como meio de comunicagdo de
voz. Neste sistema € possivel haver a comunicacdo entre ambas as tecnologias, VoIP e os

sistemas de telefonia tradicionais.

B

Telefone V02 pacotizada rote ador

13

Figura 2. Sistema de telefonia IP.
(figura retirada do material do curso de VolP realizada pela RNP no 10° semindrio RNP de
capacitacgdo realizada no PoP-PE)

No exemplo acima, temos telefones /P (sendo estes telefones especificos para tecnologias
VolIP) ligando para um outro telefone /P utilizando a Internet como meio de transporte de voz.

Dois protocolos de comunicacdo (sinalizacdo) assumem a hegemonia nesta nova
tecnologia, o H.323 proposto pela ITU-T (International Telecommunication Union
Telecommunications Standardization Sector) [6] e o mais recente protocolo, o SIP (Session
Initiation Protocol), proposto pela IETF (The Internet Engineering Task Force) [7]. Com ambos
os protocolos, seria possivel criar um sistema de telefonia como exemplificado na Figura 3, onde
se teria um telefone convencional no Rio de Janeiro ligando para um telefone analégico ligado a
uma rede /P em Salvador com custos reduzidos a pulsos locais. Isto poderia também ser realizado
a nivel mundial. Neste exemplo, pode-se observar a conexdo entre as duas redes. Os PBXs
(Private Branch Exchange) [8] sdo as centrais telefOonicas das operadoras, o gateway de voz é
responsavel por fazer a ligacdo entre as redes PSTN e IP, os roteadores encaminham os pacotes
IP contendo trafego de voz e o adaptador seria um equipamento adaptador (ATA) para fazer
ligaces de telefones analégicos a rede IP. E possivel também realizar chamadas entre ambos os
protocolos, SIP e H.323, sendo este o objetivo principal ao longo deste trabalho.
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PEX da gateway
operadora PSTNVeIP
B

Rio de Janeiro
(21) 2537-....

Salvador (21)
] 2537-....

B

WoIP/ .
roteador FXS  Telsfone
analogico

Figura 3. Exemplo de funcionalidade de VoIP, onde um telefone (telefonia /P) de Salvador liga
para um telefone (telefonia convencional) do Rio de Janeiro.
(figura retirada do material do curso de VolP realizado pela RNP no 10° seminario RNP de
capacitacgdo realizada no PoP-PE)

Algumas ferramentas sdo necessdrias para a implantacdo de tal ambiente em ambos os
protocolos de sinalizagdo. Para ambientes H.323, € necessario o uso de um servidor gerenciador
de chamadas. Este servidor pode ser chamado de gatekeeper ou simplesmente GK. Utilizamos
uma solucdo gratuita, o programa GnuGK [9]. Para ambientes SIP, é necessario um proxy, ou
redirecionador de chamadas, utilizamos o programa SER (SIP Express Router) [10] para tal
funcionalidade.

O Asterisk [11] é utilizado como um gateway de voz ¢ PBX desenvolvido em software,
minimizando o custo de $11 mil ddlares (equipamentos gateway em hardware) para apenas $350
dolares, custo de uma placa com suporte a duas interfaces FXS (Foreign Exchange Subscriber) e
duas FXO (Foreign Exchange Olffice), podendo ser utilizado com o Asterisk para emular um
gateway em software. Uma placa com suporte ao tronco digital £/ custa em torno de $ 2.000
dolares. Portas FXS sao ligadas a telefones anal6gicos enquanto que as FXO e EI sdo ligadas aos
PBXs com suporte a troncos digitais (E7)(30 ligagdes simultaneas) ou troncos analdgicos (FXO).
O Asterisk funcionara também como gateway entre clientes H.323 e SIP.

Resumindo, podemos obter um cendrio como exemplificado na Figura 4. Neste exemplo,
pode-se observar que as ligacdes podem ser realizadas entre telefones virtuais (programas
telefones ou softphones), utilizando a Internet entre telefones virtuais e telefones convencionais e
entre telefones convencionais utilizando a Internet ao invés do sistema de telefonia convencional.

e T e

Internet

Figura 4. Cenérios em VoIP[12].



-

ESCOLA POLITECNICA
DE PERNAMBUCO

13

A diferenca fundamental entre os protocolos estd nas suas origens. O H.323 vem de um
mundo PBX, sendo este orientado a tecnologia ISDN (Integrated Services Digital Network) [13],
enquanto que o SIP surgiu de um mundo orientado a pacotes, o mundo /P. Chamadas em SIP
podem ser realizadas através de URLs (Uniform Resource Locator) ou URIs (Uniform Resource
Identifier), onde se pode realizar tais chamadas através do nimero ou e-mail de uma pessoa. A
maioria das aplicacdes na drea de VoIP atualmente estdo focadas em H.323 por sua maior
maturidade, uma vez que este possui mais tempo no mercado do que o SIP, sendo isto uma das
vantagens do H.323. Porém, muitas aplicacdes comecam a surgir no mundo SIP e este passa a ser
aos poucos um dos padrdes mais utilizados em concorréncia com o H.323.

2.1 H.323

A série H.323 envolve varias recomendacdes propostas pela ITU-T em seus trabalhos com video
telefonia e conferéncia multimidia. Na série H.320, a ITU-T focou em video conferéncia em
ISDN acima de 2 Mbit/s enquanto que em ATM (Asynchronous Transfer Mode) [14] surgem as
séries H.310 e H.321. Para a tecnologia PSTN também surge uma nova série de recomendacgdes, o
H.324. Porém a recomendacdo mais adotada foi o H.323 em 1995 para redes locais, focando
assim em telefonia /P. O principal motivo foi a capacidade de interligacdo entre a rede de
telefonia convencional e redes de computadores.

Um escopo geral e alguns componentes vistos em H.323 estdo especificados na Figura 5.
Como mencionado acima, esta recomendac¢do possibilita interligar os ambientes de telefonia
convencional (ISDN, PSTN, GSM) e redes baseadas em IP.

Internet / Intranet

ISDN
H.323 0
Terminal
H.323
Gatekeeper PSTN
s H.324
MCU
H.323
ATM
Gateway |—— H.310, H.321
H.323
Terminal

Internet/Intranet

Figura 5. Escopo e componentes definidos em H.323[15].
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Abaixo exemplificaremos alguns desses componentes:

e Terminal: Sio telefones virtuais utilizando computadores (PCs), mais especificamente
aplicativos como, por exemplo, o OpenPhone [16] ou telefones IP, que sdo aparelhos
especificos para VoIP. Pode-se também utilizar telefones analégicos utilizando um
equipamento adaptador (ou ATA). A estes sdo designados um nome de usudrio e nimeros
de telefone, a partir da montagem de um plano de discagem.

e Gateway: Os gateways interconectam os componentes da rede interna ao mundo exterior
que utilizam outras tecnologias, tais como GSM, ISDN, PSTN, ATM e SIP. Utilizaremos o
Asterisk para tal propdsito.

e Gatekeeper: E a entidade nicleo em um ambiente H.323. E o responsavel pelo controle de
acesso, resolucao de enderecos, gerenciamento da rede H.323 e policiamento de acesso.

e  MultIPoint Control Unit (MCU): Faz possivel a comunicacdo multiponto entre terminais
H.323.

O H.323 utiliza basicamente servicos como Multicast [17] e protocolos bésicos de redes,
tais como /P, TCP e UDP (User Datagram Protocol) [18], e faz uso de alguns outros protocolos
diferenciados para sinaliza¢do de chamadas e controle. Tais protocolos sdo:

e H.225.0 Registro, Admissao e Status (RAS): O canal RAS ¢ utilizado em comunicagdes
entre gatekeepers ou entre terminais e gatekeepers. Os terminais utilizam o RAS para
fazer autenticacdo nos gatekeepers, obter o nimero de um outro terminal etc., enquanto
que os gatekeepers se comunicam entre si para manter status durante a comunicacao entre
os terminais e coletar informag¢des como, por exemplo, a utilizacdo do recurso apds a
finalizac@o da ligacdo. Portanto, o RAS proveé servigos para autenticagdo e autorizacdo de
chamadas.

e H.225.0 Sinalizacio de chamada: E utilizado para sinalizacdes entre componentes,
podendo ser enviado sinais de SETUP que serdo explicados mais adiante, sinais de
sucesso, falhas, e etc. Pode também carregar operacdes adicionais, tais como a capacidade
de realizar multiplas chamadas e manté-las.

e H.245 Controle de conferéncia: Pode ser utilizado, por exemplo, para o estabelecimento
e controle das chamadas entre dois terminais. Como funcionalidade, ele pode determinar
os modos para troca de midia (codificacdo de midia) e configurar streams de midia.

Para que possamos entender melhor o funcionamento do protocolo H.323, na Figura 6
apresentaremos um exemplo simples de comunicacdo entre clientes H.323. Neste exemplo,
podemos ver a interoperabilidade que o H.323 suporta, envolvendo telefones analdgicos ligados a
rede de telefonia convencional e clientes H.323, possibilitando assim a heterogeneidade. As
linhas em verde tratam-se dos canais RAS, as vermelhas do canal de controle de mensagens e o
lilas do canal de sinaliza¢do de chamadas, onde todos foram descritos acima.

Na ilustracdo, temos que o telefone da esquerda (A) deseja fazer uma ligacdo para o
telefone da direita (B). A primeira mensagem é a de ARQ (Admission Request) que contém a
estimativa da banda a ser utilizada, o modelo desejado de chamada (se direto ou roteado pelo
GK), informacao do destino, identificador da ligac@o, dentre outras informacdes. A resposta que o
gatekeeper retorna para A é um ACF (Admission Confirm) que informa a banda a ser utilizada, o
endereco de transporte e porta para a sinalizacdo de chamadas (H.225). Apds a autenticacdo do
telefone A no gatekeeper, este envia um sinal SETUP contendo informacdes para a conexao ao
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telefone B. Este faz requisi¢des ao gatekeeper com a finalidade de autenticagdo e envia um sinal
de CONNECT de volta para o telefone A, onde faz terminar o canal H.225 para sinaliza¢do de
chamadas e inicia o protocolo H.245 para controle de conferéncia que € ilustrado como a
mensagem 7 na figura. Antes de enviar este sinal de CONNECT, este envia duas mensagens: o
ALERTING e o CALL PROCEEDING. O primeiro indica ao telefone A que o telefone B esta
chamando (ringing) enquanto que o segundo avisa que o estabelecimento da chamada foi iniciado
e que nenhum outro estabelecimento de chamada serd permitido.

Gatekeeper
H.323

el

e SRl Gateway H.323
Galeway H.323  (lientH.323 Cliemt H.323

=171 [ ]
SeBEE
o8 s
:
9. P
LE
2| &y)|
3 5N

s H.245 Control Channel Messages
s Call Signalling Chammel Messages
—— RAS Channel Messages

Figura 6. Comunicagdo entre terminais H.323[15].

2.2 SIP

O protocolo SIP (Session Initiation Protocol) [4] surge como um protocolo para comunicagdo
que possibilita aos usudrios se comunicarem através de vdrios tipos de midia, fazendo
automaticamente o tratamento de sessdes adequado para o tipo de midia a ser utilizado e
possibilitando a localizacdo dos usudrios de um modo simples, utilizando, por exemplo,
servidores DNS (Domain Name Server) [19] para tal aplicagdo. O protocolo SIP é bastante agil,
uma ferramenta para muitas aplicagdes, modificando e terminando sessdes que trabalham
independentemente do tipo de sessdo que estd sendo utilizada.

Na Figura 7 estd ilustrado um exemplo do funcionamento do SI/P. Pode-se observar a
tentativa de localiza¢do de um telefone, sinalizando um pedido para se comunicar, negociando os
parametros de sessdes para que seja possivel o estabelecimento da mesma e a finalizacdo da
sessdo quando um dos telefones € desligado. Os servidores de proxy t€ém como funcionalidade a
facilitacdo do estabelecimento da sessdao entre ambos os usudrios Alice e Bob como visualizado
na figura. Neste exemplo Alice quer fazer uma ligacdo para Bob, que estd conectado a Internet.
Por sua vez, Alice estd utilizando um telefone virtual (um aplicativo SIP no PC como, por
exemplo, o X-Lite [20]) enquanto Bob utiliza um telefone /P com suporte a SIP (normalmente
com uma atualizacao do firmware do telefone, pois tais telefones vém com suporte aos protocolos
do fabricante). Alice utiliza um SIP URI (Uniform Resource Identifier) para localizar Bob. Neste
caso, uma URI para Bob seria SIP:bob@biloxi.com, onde biloxi.com € o dominio do servidor
proxy de Bob. Alice também tem um SIP URI SIP:alice @atlanta.com.
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Figura 7. Exemplo do funcionamento do protocolo SIP[15].

Como primeiro sinal, Alice envia um INVITE para Bob através do seu servidor proxy que

se encarrega de procurar pela URI SIP:bob@biloxi.com. Esta sinalizacdo € passada adiante até
que o ponto final, ou seja, Bob, seja atingido. Como exemplo de uma requisi¢ao SIP, pode-se
observar no Quadro 1 um cabegalho de uma requisicao INVITE.

INVITE sip:bob@biloxi.com SIP/2.0

Via: SIP/2.0/UDP 10.1.3.3:5060

To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710@10.1.3.3

CSeq: 314159 INVITE
Contact: <sip:alice@10.1.3.3>

Content-Type: application/sdp
Contact-Length: 142

Quadro 1. Cabecalho de uma requisicao INVITE do protocolo SIP.

Neste cabecgalho, temos o campo INVITE, que indica o destino a ser chamado, o campo

Via indica o tipo de transporte a ser utilizado, o UDP, o endereco IP e a porta 5060 de Alice. O
campo 7o indica a URI de Bob enquanto que o campo From especifica a URI de Alice. Pode-se
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notar que ambos os campos To e From possuem um nome de visualizagdo, sendo estes Bob e
Alice. O Campo Call-ID identifica um identificador global da liga¢do, muitas vezes chamado de
didlogo. CSeq especifica um nimero de seqiiéncia que serd incrementado a cada sinalizacdo e
Contact indica uma URI que contém um roteamento direto para identificagdes futuras. Content-
Type contém uma especificacdo do corpo da mensagem e Contact-Lenght o tamanho do corpo da
mensagem em bytes.

Na Figura 7, ao receber um INVITE, o servidor proxy atlanta informa a Alice que ird
tentar identificar Bob. Atlanta envia um INVITE para o servidor biloxi que também envia um
sinal de Trying. Em seguida biloxi envia um INVITE para Bob que responde como Ringing, ou
seja, estd chamando. Este sinal € passado até Alice. Enquanto isso, um sinal de OK é enviado
para Alice que atende ao telefone e envia um sinal de ACK para Bob indicando que atendeu. Em
seguida uma comunicacdo € realizada utilizando o protocolo RTP (Real-Time Transport
Protocol) [21]. Em seguida Bob desliga o telefone enviando um BYE para Alice que retorna um
OK finalizando assim a conversa. Um procedimento registro precisa ser executado para que estes
procedimentos acima possam ocorrer com sucesso. Este procedimento encontra-se na Figura 8. O
usudrio jan, através do IP 1.2.3.4 e porta 5060 deseja se registrar no servidor SIP ou proxy, onde
utilizou-se o programa SER para tal. O servidor registra sua localizacdo no banco de dados [22]
local, contendo o IP atual e porta do cliente associado ao usudrio. Todas as vezes em que O
cliente € registrado no servidor, os dados sdo atualizados. Em seguida o servidor retorna uma
mensagem de OK para o cliente.

Location Database

Record in Location Database
L . . UserAgent Fegistrar Location Database
User sipjan@iptel.ong is _ig E_ .
reachable at sip:jan@1.2.3.4:5080 REGISTER
Store Location
2. STORE B

L
200 OK

sip;jan@iptel.org /;_FE_GEE\A
-~
1.2.8.4:5060 3. 200 OK ‘ | ‘ ‘

i
Registrar

Figura 8. Registro em um servidor SIP [15].
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Capitulo 3

Criacao do Doulox e implantacoes dos
servicos VoIP

Este projeto tem como finalidade prover a comunicag¢do entre os clientes do protocolo SIP e
H.323, utilizando algumas solu¢des disponiveis atualmente com programas de cddigo fonte livre.
A principio, foi desenvolvida uma distribuicao Linux [23], o Doulox Linux Live, contendo tais
softwares pré-instalados e pré-configurados para tornar possivel a facil implantacdo dos servicos
VoIP em empresas e redes académicas, sendo estes o principal publico alvo desta distribuicao.
Neste capitulo abordaremos como foi desenvolvida a distribuicdo Doulox, a configuracao dos
servidores necessdrios para tornar possivel a comunicagdo entre os protocolos H.323 e SIP e, por
fim, a instalacdo do Doulox.

Os servidores a seguir foram compilados e adicionados a distribui¢do Doulox: SER,
GnuGK e Asterisk. O SER funciona como um servidor proxy para clientes SIP e o GnuGK como
gatekeeper para clientes H.323. O Asterisk faz a unido de ambos os mundos, servindo entdo como
gateway, ndo sO para tais protocolos, mas também para a telefonia convencional, funcionando
assim também como uma central telefonica desenvolvida em software. Em seguida foi
desenvolvido um sistema utilizando as tecnologias PHP [24], Shell Script [25] e MySQL [26],
entre outras, mais bem especificadas no Capitulo 4, para o gerenciamento destes servidores.

Utilizamos vdrios equipamentos, incluindo um switch [27] (recomendavel utilizar
switches para uma melhor qualidade de voz), telefones IPs, telefones virtuais (softphones) e
computadores, sendo tais computadores com sistemas operacionais instalados em mdquinas
virtuais ou reais. Com o switch, foi possivel agrupar todos os outros componentes em uma rede.
Utilizamos a rede do backbone PoP-PE (Ponto de Presenca de Pernambuco) da RNP (Rede
Nacional de Ensino e Pesquisa). Dois telefones Cisco 7905G foram utilizados com atualizagdes
de firmware para o suporte a SIP ou H.323. Os telefones virtuais sdo programas que instalamos
no sistema operacional a fim de fazer liga¢des a partir deste. Na Figura 9 podemos observar o X-
Lite, um telefone virtual para protocolo SIP. Os computadores foram necessdrios para instalar
estes telefones virtuais (telefones em programa instalado no computador) e também para servirem
de servidor dos servicos VolP. Utilizou-se também computadores virtuais (mdquinas virtuais),
utilizando o VM Ware [28] como programa suporte.
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Logging in...

Your number is: 06132720001
Call Timer: 0:00:00

GTl1u G112 GSM iLEC SPX

Figura 9. X-Lite, telefone virtual para protocolo SIP.

O cendrio utilizado para o desenvolvimento e testes encontra-se na Figura 10. Um switch
foi utilizado para fazer a comunicacao entre todos os componentes apresentados na figura. Dois
grupos distintos foram definidos, um chamado Voip! e o outro Voip2. No grupo Voipl, tendo este
o dominio DNS voipl.pop-pe.rnp.br, tem-se um telefone virtual SIP, um telefone IP H.323 e o
servidor principal destes telefones, o servidor Voipl, onde constam os servidores SER, GnuGK e
Asterisk, Apache, BIND, MySQL e TFTP, necessarios para o funcionamento do sistema,
utilizando a distribui¢do Linux desenvolvida, o Doulox. O outro grupo segue o0 mesmo raciocinio,
a diferenca € que este grupo apresenta um telefone virtual H.323, um telefone /P SIP e um
servidor com o dominio voip2.pop-pe.rnp.br. Para tais dominios funcionarem, um servidor DNS,
o servidor com nome “rosa” e dominio pop-pe.rnp.br, foi necessario, servindo como servidor
DNS com um nivel de hierarquia maior do que os servidores VoipI1 e Voip2. Com todos estes
componentes, foi possivel desenvolver a distribui¢do, o sistema de gerenciamento do Doulox
(Capitulo 4), e colocar em prética os servi¢os, realizando testes entre os telefones.

Grupo VOIPL Grupe VOIPZ

Servidor Voipl Servidor Voip2

Il

Telefone Virtual
ele Dg}’v irtua. Telefone Virtual

H.323

Telefone IF =
H.323 Servidor DNS SIP

pop-pe.mp.br
200.133.0.35

Telefone IF

Figura 10. Cenério utilizado para o desenvolvimento e testes.
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Neste capitulo serdo abordados os processos realizados para o desenvolvimento da
distribuicdo Doulox Linux Live, sistema operacional base para que fosse possivel o
funcionamento dos servidores SER (ser-0.8.14-i386-1), GnuGK (gnugk-2.2.1-i386-1) e Asterisk
(Asterisk-1.0.5-i386-1). Nesta distribuicdo foi implantado o programa de gerenciamento dos
servicos VoIP desenvolvido para esta distribui¢do que serd abordada no Capitulo 4.

Para que o desenvolvimento deste projeto fosse possivel, utilizaram-se maquinas virtuais,
ou seja, computadores virtuais instalados em computadores reais. O programa VMWare foi
utilizado como ilustrado na Figura 11.

ervidor - ¥Mware Workstation ) o o |

j File Edit View ¥M Power Snapshot  ‘Windows Help

J H Il p = iEJS'.air"-r? b Revert ‘Eﬁﬂ

Favarites X
jo

G Servidor
Going multiuser. ..
Starting sysklogd daemons: ~cusresbincsyslogd ~usrssbinsklogd —c 3 —x
Starting PCHCIA services:
<Probing for PCIC: edit setcsrc.d- rc.pcncial
cardmgr[?41: no pemcia driver in sprocrsdevices
fActivating hardware detection: rsetcrsrc.dsrc.hotpluy start
Starting Internet super-server daemowm: cusrrssbhinsinetd
Starting Open3SH 3SH daemom: ~usrsshinssshd
Starting BIND: .usr-shin/named
Updating shared library links: ~ssbin-ldconfig
Updating X font indexes: rusr/X11R6/bin/fc-cache
ALSA warning: MNo mixer settings found in setcrasound.state.
Sound may be muted. Use ’alsamixer’ to unmute your sound card,
and then ’alsactl store’ to save the default ALSA mixer settings
to be loaded at boot.
Loading 0SS compatibility modules for ALSA.
Loading ~susr/share-kbd- keymapsidB6 querty br-abntZ.map.gz
Starting gpm: ~susressbincgpm —m sdevsmouse -t impsZ
gpn: oops() invoked from gpm.c(977)
sdevsmouse: No such device

Welcome to Linux 2.4.26 (ttyl)

doulox login:
&\'ou do not have YMware Tools installed. E E @ ﬁ

Figura 11. Utilizacdo do VM Ware para criagdo de maquinas virtuais com sistemas operacionais
Linux.

Com o VMWare, foi possivel trabalhar com varios computadores interligados via rede,
possibilitando assim possuir varios servidores para testes. A Figura 11 ilustra um dos servidores
iniciado. Poderiamos ter vdrios outros abertos em abas, levando em conta a capacidade de
memoria do computador. O uso deste programa foi de extrema necessidade pelo fato de nao
haver quantidade de computadores suficientes para o desenvolvimento do projeto. Outra utilidade
foi a capacidade de trabalhar com computadores no nivel de diretérios. Por exemplo, seria
possivel ter uma maquina virtual contendo uma distribuicdo Linux completa (com todos os
pacotes instalados) enquanto que se poderia ter uma distribui¢ao Linux reduzida, estando estes em
um mesmo diretério do Windows XP [29] (sistema operacional base para a instalacdo do
VMWare) e podendo ser feito backups destes diretérios (cada Linux corresponde a um diretério),
prevenindo-se caso fosse obtido algum erro durante a utilizagao destes.

Uma outra facilidade seria a capacidade de ser instalado um sistema operacional em um
terminal (maquina virtual) ou compilado algo em uma outra maquina virtual e, acrescentando, a
capacidade de serem feitos testes em diferentes plataformas, como, por exemplo, fazer ligacoes
entre clientes Windows e Linux em uma unica maquina real. Praticamente todos os sistemas
operacionais Linux mencionados neste capitulo serdo maquinas virtuais.

Primeiramente foram instalados dois sistemas operacionais Slackware Linux 10.0 [30],
sistema base para o desenvolvimento do Doulox. A idéia inicial seria instalar o GnuGK em um



-

ESCOLA POLITECNICA
DE PERNAMBUCO

21

destes sistemas operacionais, empacotar os arquivos compilados, como, por exemplo, bindrios e
tentar descompactar no outro sistema operacional, para que fosse possivel ter um pacote padrao
compilado do GnuGK especialmente para o Slackware Linux 10.0.

Alguns pacotes foram necessérios para a compilacdo do GnuGK. Sao estes os programas:
PWLib (Portable Windows Library) versao 1.5.2 e o OpenH323 versao 1.12.2. Estes foram
também compilados no Slackware Linux 10.0, antes de ser compilado o GnuGK, e foram
empacotados usando os utilitarios tar e o gz do Linux. Ap6s serem obtidos os trés programas
compilados, os arquivos foram transferidos, j4 compilados e empacotados em um arquivo #gz,
para o outro computador (mdquina virtual) com uma versdo Linux limpa, ou seja, uma
distribuicdo recentemente instalada. Primeiramente apenas o pacote do GnuGK foi
desempacotado, para a andlise da sua execugdo sem as bibliotecas dos outros programas, a fim de
tornar o Doulox uma distribuicdo com o menor tamanho possivel. Mas ndo foi obtido éxito.
Obteve-se o erro apresentado no Quadro 2.

Jgnugk: error while loading shared libraries: 1ibh323_linux_x86_r.s0.1.12.2: cannot
open shared object file: No such file or directory

Quadro 2. Erro ao ser executado o GnuGK sem as bibliotecas do OpenH323.

O OpenH323 foi desempacotado e foi executado o bindrio do GnuGK, tendo este 0 nome
gnugk. Obteve-se o mesmo erro. Primeiramente foi necessario identificar o erro analisando o
arquivo Makefile do OpenH323, uma vez que a mensagem forneceu a breve pista de que esta
biblioteca provavelmente poderia pertencer a este programa. Este arquivo, o Makefile, contém
todas as linhas de comandos que seriam executadas apos ser executado o comando make do Linux
no diretério que o possui. O Comando make € utilizado para compilar arquivos fontes, que foi o
caso do GnuGK, OpenH323 e PWLib adquirido. Como nao foi possivel carregar tal arquivo, o
libh323_Linux_x86_r.so.1.12.2 de acordo com a mensagem de erro no Quadro 2 citado, entdo foi
observado o Makefile para que tornasse possivel identificar onde provavelmente esse arquivo
poderia ser encontrado. Abrindo tal arquivo, o contetido descrito no Quadro 3 foi observado.

PREFIX=/usr/local
exec_prefix = ${PREFIX}
LIBDIR=${exec_prefix }/lib

install:
mkdir -p $(PREFIX)/include
mkdir -p $(LIBDIR)
chmod a+r lib/*so*
cp -df lib/*so* $(LIBDIR)
mkdir -p $(PREFIX)/include/openh323/
cp -rf include/* $(PREFIX)/include/openh323/
mkdir -p $(PREFIX)/share/openh323/
cp openh323u.mak $(PREFIX)/share/openh323
In -s $(LIBDIR)/$(OH323_FILE) $(LIBDIR)/libopenh323.s0
chmod -R a+r $(PREFIX)/include/openh323 $(PREFIX)/share/openh323

Quadro 3. Arquivo Makefile do diretério fonte do OpenH323.
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Quando € executado o comando make install no diretério onde contém o arquivo
Makefile, automaticamente os arquivos compilados sdo colocados em seus respectivos diretorios
no sistema operacional para que os arquivos bindrios possam executar normalmente. Como a
idéia de realizar a compilagdo, empacotamento e transferéncia de tais pacotes para uma outra
distribuicao recém instalada nao funcionou como deveria, foi necessario utilizar o comando make
install para que fosse observado onde os arquivos seriam copiados. A saida deste comando gerou
as linhas mostradas no Quadro 4 de acordo com o Makefile do Quadro 3.

mkdir -p /usr/local/include

mkdir -p /usr/local/lib

chmod a+r lib/*so*

cp -df lib/*so* /usr/local/lib

mkdir -p /usr/local/include/openh323/

cp -rf include/* /usr/local/include/openh323/

mkdir -p /usr/local/share/openh323/

cp openh323u.mak /usr/local/share/openh323

In -s /usr/local/lib/1ibh323_linux_x86_r.so /ust/local/lib/libopenh323.s0
chmod -R a+r /ust/local/include/openh323 /usr/local/share/openh323

Quadro 4. Execug¢ao dos comandos presentes no arquivo Makefile do diretério fonte do
OpenH323.

Os diretorios criados em /usr/local foram observados e conseqiientemente foi encontrado
o arquivo [ibh323_Linux_x86_r.so.1.12.2, mas o mesmo erro permanecia. Uma andlise também
foi realizada no arquivo /etc/ld.so.conf, arquivo que contém as bibliotecas carregadas durante a
inicializacdo (boot) do Linux. O diretorio /usr/local/lib estava constando neste arquivo, sendo este
o diretério que continha o arquivo que estava faltando. Apds a descompactagdo do OpenH323,
apenas o comando ldconfig foi executado para recarregar todas as bibliotecas, incluindo as do
OpenH323, para que o bindrio gnugk pudesse ser executado sem erros. E importante ressaltar que
também foi obtido erro quando o PWLib nao foi instalado na versao limpa do Linux (Quadro 5),
sendo este erro bastante semelhante ao anterior.

Jgnugk: error while loading shared libraries: libpt_linux_x86_r.s0.1.5.2: cannot open
shared object file: No such file or directory

Quadro 5. Erro ao ser executado o GnuGK sem o PWLib.

A biblioteca libpt_Linux_x86_r.so.1.5.2 foi necessaria para o funcionamento do GnuGK,
portanto foi realizado o mesmo procedimento feito com o OpenH323, a diferenca € que neste
caso utilizamos o PWLib. Apds todos estes procedimentos terem sido efetuados, o GnuGK
funcionou normalmente. Realizamos testes utilizando o OpenPhone (softphone) como cliente
H.323 para se registrar no servidor GnuGK. O telefone virtual OhPhone foi também compilado e
criado o pacote, sendo este um cliente H.323 em modo texto para sistemas operacionais Linux.
Portanto, realizou-se com €xito um teste entre o OpenPhone instalado no Windows e o OhPhone
no Linux, fazendo ligacdes utilizando tal servidor instalado e configurado com opg¢des bastante
basicas. Iniciou-se 0 GnuGK utilizando o comando do Quadro 6.
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/usr/local/bin/gnugk -c /etc/gnugk.ini -tttttt -o /var/log/gnugk.log &

Quadro 6. Iniciando o GnuGK através de linha de comando.

Este comando utiliza como arquivo de configuragdo o arquivo gnugk.ini. Qualquer log
gerado € escrito no arquivo gnugk.log e o GnuGK serd executado em segundo plano
(background) para que o terminal possa ser liberado para a execugdo de outros programas. A
principio, as configuragdes bdsicas citadas acima sdo encontradas no arquivo gnugk.ini, podendo
ser visualizadas no Quadro 7.

[Gatekeeper::Main]
Fourtytwo=42
[GkStatus::Auth]
rule=allow

Quadro 7. Arquivo de configuracdo inicial (basico) do GnuGK.

Na secdo [Gatekeeper::Main], apenas a linha Fourtytwo=42 foi adicionada, necessdria
para testar se o arquivo de configuragdo existe e mostrar uma mensagem de adverténcia na tela
caso ndo exista. Na secdo [GkStatus::Auth], a linha rule=allow define que qualquer conexdo
pode ser realizada na porta de status, porta de controle do GnuGK via Telnet [31], um programa
de emulacdo do terminal para redes TCP/IP, tais como a Internet. Mais detalhes de configuracao
do GnuGK serao abordados em sec¢des futuras.

3.1 Tentativas de criacao da distribuicao a partir do
Slax

Todos estes procedimentos acima mencionados foram realizados para um proposito. Existe uma
distribuicao Linux que pode ser executada direta do CD (por isso o nome Live), chamada Slax,
mini-distribui¢do gerada tendo como base o Slackware Linux 10, sendo removidos alguns pacotes
desnecessdrios e acrescentando outros, a fim de tornar o sistema operacional pequeno, porém
bastante funcional.

Utilizou-se a versao 4 (quatro) do Slax para testes. Novos mddulos, ou pacotes, podem ser
criados para essa distribui¢do e adicionados a ela, diretamente ao arquivo imagem (ISO) do CD
do Slax, colocando-as em um diretério chamado modules. Estes moédulos sdo chamados de
imagens, e estas sdo geradas a partir de programas compilados ou pacotes bindrios pré-
compilados. Criou-se tal imagem utilizando o programa Linux Live 4.2.4 com a ferramenta
dir2im. Todos os arquivos gerados pds-instalacdo de qualquer programa no Linux foram copiados
para um diretdrio temporario com os caminhos completos.

A partir dessa ferramenta sdo geradas as imagens a adicionar a imagem do CD do Slax a
serem carregadas durante o boot do sistema. Observe que existem dois tipos de imagens aqui
tratadas, a imagem que seria um pacote com extensdo img criado a partir da compilacdo do
programa fonte através da ferramenta dir2img e a imagem do CD que servird para a gravagao
Doulox Linux Live no CD. A principio, antes de editar a imagem do CD a fim de colocar a
imagem do GnuGK, executou-se o sistema operacional Slax sem nenhuma imagem adicionada, e
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o comando moduse modulo.img foi executado, onde modulo.img refere-se a qualquer imagem
criada. Carregou-se o gnugk.img utilizando esta ferramenta, porém outro erro foi obtido
semelhante a alguns vistos anteriormente, podendo ser visto no Quadro 8.

Jgnugk: error while loading shared libraries: libmysqlclient.so.12: cannot open shared
object file: No such file or directory

Quadro 8. Erro obtido ao executar o0 GnuGK como imagem no Slax.

O MySQL foi necessdrio para a compilacdo e execucdo do GnuGK, embora nio foi
necessario utilizar o MySQL, pois os usudrios ndo seriam autenticados via banco de dados e sim
via texto com senhas criptografadas, embora ndo tenha sido utilizada este tipo de autenticacao,
como sera explicado mais adiante. Este erro ndo foi apresentado nas etapas iniciais (com o
OpenH323 e o PWLib) porque estes foram compilados em uma versdao completa do Slackware,
tendo este todos os pacotes disponiveis nos seus dois CDs de instalagdo, incluindo o MySQL.
Como o Slax precisa ser uma distribui¢do bastante reduzida, o MySQL nio seria tdo importante
em estar em uma distribui¢do normalmente voltada para usudrios domésticos. O procedimento
tomado para corrigir esse erro foi obter a imagem do MySQL, o mysql.img, do préprio site do
Slax (criado pela comunidade). Utilizou-se o comando moduse no MySQL e GnuGK e este
funcionou corretamente. Realizaram-se testes também adicionando tais imagens no diretdrio
modules do Slax diretamente na imagem de CD, iniciando em seguida a distribui¢do através do
CD. Os resultados foram positivos. A principio bastaria, portanto, fazer o mesmo procedimento
para os outros servidores, o SER e o Asterisk.

Depois de feitos todos os procedimentos para todos os servidores, compilando e gerando
as imagens, uma série de testes foi realizada nos servidores e alguns erros foram encontrados. Um
dos erros foi o problema do comando find, comando utilizado para procurar arquivos em um
determinado diretério especificado. Ao utilizd-lo, a maioria dos arquivos, seja qual fosse o
diretdrio, desaparecia. Os diretorios mais importantes ndo listavam mais, nem o /efc, nem o /var
etc. Isto também acontecia caso fosse executado o Asterisk em modo console (mais detalhes na
secdo 3.5), onde saindo de tal modo, nenhum arquivo era listado e nenhum arquivo bindrio
poderia ser executado. Portanto novas solucdes precisavam ser tomadas.

3.2 Experiéncias com o Slackware e Kernel 2.4

Procurou-se gerar Doulox Linux Live CD a partir do Slackware puro, assim como o
desenvolvedor do Slax o fez, a partir de uma versdao do Slackware 10.0 e kernel 2.4 [32].
Precisou-se compilar e instalar o ovifs (Overlay Filesystem) para ser possivel a criacdo da
imagem do CD. Durante a compilagao deste, alguns erros foram obtidos, mas o suporte a esses
erros ndo foi encontrado. O préprio desenvolvedor do Slax obteve os mesmos erros € os ignorou,
nao comprometendo o sistema. Obtivemos do site do Slax um arquivo de atualizacdo (patch),
tendo este o nome slax-patch-4.2.0.tar.gz.

Este arquivo foi descompactado e logo em seguida executado o comando patch.sh para
que fosse possivel a remocdo de arquivos desnecessdrios, incluindo arquivos de bibliotecas,
bindrios etc. Estes testes foram realizados em uma versao completa do Slackware, para que fosse
possivel a observacdo e andlise dos resultados, a fim de obter a quantidade de reducdo de
tamanho. Nao obtivemos um bom resultado, visto que a imagem se mantinha grande. Obteve-se
esta imagem executando o comando runme.sh do patch. Se o resultado fosse positivo, seriam
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removidos alguns pacotes desnecessarios e manter-se-ia tal idéia, mas, como citado
anteriormente, realmente nao foi obtido &xito, portanto uma outra solu¢do deveria ser pesquisada.

3.3 Experiéncias com o Slackware e Kernel 2.6

Realizaram-se testes com o kernel 2.6 do Linux a fim de obter €xito, em oposi¢do aos problemas
encontrados nas sec¢des anteriores. O ovlfs foi ignorado por ndo ser necessario para tal kernel, e
editamos, com uma ferramenta de edi¢cdo de imagens de CDs (UltralSO), os CDs (ISOs)
originais do Slackware a fim de apagar pacotes desnecessdrios e deixar a distribui¢do o menor
possivel para a instalacdo. Pesquisas foram realizadas a fim de analisar os pacotes importantes
para o sistema. Algumas distribui¢cOes afirmavam ndo conter os pacotes kernel-ide e kernel-
modules, mas sem estes o Linux nao foi instalado corretamente, como conseqiiéncia, a placa de
rede do computador ndo foi reconhecida. Portanto, estes pacotes foram essenciais para o
funcionamento do sistema por completo.

O Slackware 10.0 ndo possui, durante a instalacio, a opcao de instalar com o kernel 2.6,
portanto precisou-se instalar a versdo 2.4 e atualizd-la para 2.6.9. Alguns arquivos foram
necessarios para a instalacdo e configuracado deste de acordo com o Quadro 9.

alsa-driver-1.0.6a_2.6.9-1486-1.tgz
kernel-generic-2.6.9-1486-1.tgz
kernel-headers-2.6.9-1386-1.tgz
kernel-modules-2.6.9-1486-1.tgz
kernel-source-2.6.9-noarch-1.tgz

Quadro 9. Pacotes necessdrios para a instalacdo do kernel 2.6.9.

Procurou-se instalar tal versao do kernel sem a necessidade de compilagdo deste, mas apos
tais pacotes serem instalados com o comando installpkg, ao reiniciar o Linux, uma mensagem de
Kernel Panic foi apresentada a tela, ou seja, um erro grave, travando assim todo o sistema.
Tentou-se também compilar o kernel, mas a distribuicdo do Slackware instalada estava bastante
reduzida, portanto muitos arquivos de defini¢cdes de funcdes essenciais para a compilagdo
estavam faltando, incluindo o stdio.h, que € bastante utilizado em programas escritos na
linguagem de programacao C [33]. Assim, foi necessario instalar a versdo completa do Slackware
e compilar o kernel versao 2.6.9.

Transferiram-se os arquivos do Quadro 9 para o Slackware, com todos os pacotes, € 0s
programas Linux Live versao 5.0.7, SquashFS e UnionFS, necessdarios para a criagdo da
distribuicao. Nos arquivos de compilagdo do programa Linux Live, havia alguns arquivos com a
extensdo ko do SquashFS e UnionFS. Provavelmente, ndo seria necessdrio instalar ambos a partir
do cédigo fonte, bastaria apenas incluir esses médulos (squashfs.ko e unionfs.ko) no Kernel e
recompild-lo. Mas, ap6s pesquisas feitas, nao foi possivel identificar uma maneira de tornar isto
possivel. Portanto, instalou-se tudo a partir dos arquivos fontes. Apds a compilacdo do kernel e a
instalacdo dos programas mencionados acima, o mesmo erro de Kernel Panic foi apresentado a
tela, podendo ser visualizado no Quadro 10.

kernel panic - not syncing: VFS: Unable to mount root fs on unknown-block(3,2)

Quadro 10. Erro Kernel Panic.
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Observando a mensagem, pode-se perceber que o erro refere-se ao sistema de arquivos
(FileSystem ou FS). O Slackware foi reinstalado, todos os procedimentos citados acima foram
refeitos e o suporte ao sistema de arquivos ReiserFS foi adicionado, antes da compilagdo do
kernel, que correspondia ao sistema de arquivos que estava sendo utilizado no momento, sendo
este o mais atual em sistemas operacionais Linux. Mas ainda foram obtidos erros: a placa de rede
que nao funcionava. Marcamos todas as op¢des de drivers de rede (no menu Network Devices)
antes de recompilar novamente. Com isto tudo funcionou normalmente e foi possivel rodar o
Slackware com o kernel na versdo 2.6.9. Instalamos o UnionF'S apenas utilizando os comandos
make e make install e o SquashFS foi instalado antes da compilac¢do do kernel de acordo com o
manual do SquashFS, o SquashFS-HOWTO.

Os pacotes desnecessarios foram removidos e o comando runme.sh do Linux Live foi
executado para criar a imagem de CD do Doulox, mas alguns erros foram obtidos ao iniciar o
CD. Portanto nao foi obtido éxito utilizando o kernel 2.6. Visitando a pagina do Slax, obtivemos a
informagdo de que esta distribuicdo desenvolveu com éxito sua versdao com o kernel 2.6, sendo
este o Slax versao 5, porém, ndo existe ainda documentagao ou um bom suporte para criacdo de
distribuicdes Live utilizando kernels com versoes 2.6.x.

3.4 Criando definitivamente a distribuicao

Como o suporte e documentagdo a criagdo de distribui¢des Live utilizando o Linux Live como
programa para kernel 2.4 foi menos dificil de encontrar, procurou-se seguir este caminho. Na
pagina do Slax havia uma breve documentacdo de como o desenvolvedor criou tal distribuicao.
Seguimos os mesmos procedimentos: um pacote de um kernel com suporte a ovlfs e alsa (drivers
para dispositivos de som) foi adquirido, chamado de kernel-2.4.26-ovlfs-devfs-alsa-1.0.4-i486-1 e
executado o patch slax-patch-4.2.0.tar.gz, também presente na pigina do Slax, que seria util para
remover arquivos desnecessarios do Slackware, incluindo os do kernel. Apds criarmos e
executarmos o que poderia ser a primeira versao do Doulox, alguns erros foram obtidos de acordo
com o Quadro 11.

INIT: Id 1" respawning too fast: disabled for 5 minutes
INIT: Id A respawning too fast: disabled for 5 minutes
INIT: Id "3" respawning too fast: disabled for 5 minutes
INIT: Id "6" respawning too fast: disabled for 5 minutes
INIT: Id "5" respawning too fast: disabled for 5 minutes
INIT: Id "4" respawning too fast: disabled for 5 minutes

Quadro 11. Erros obtidos ao executar a primeira versao do Doulox.

Pesquisando em féruns da pagina do Slax, identificamos a solu¢do para tais erros, € a imagem
apos a criagdo desta distribui¢do funcionou normalmente, resultando em nova versao primitiva e
basica do Doulox. O erro foi eliminado removendo o pacote udev-026-i486-1 e instalando o
pacote devfsd-1.3.25-i486-4 no lugar deste. Abaixo segue um resumo dos 5 (cinco) passos para
que a distribuicio base fosse criada:

1. O Slackware 10.0 foi instalado com os CDs modificados, retirando vdrios pacotes
desnecessarios ao propdésito do Doulox, como, por exemplo, servidores diversos, algumas
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interfaces graficas, editores de textos, aplicativos. Foi acrescentado a um destes CDs o
pacote devfsd-1.3.25-i486-4 e removido o pacote udev-026-i486-1.

2. Instalou-se um kernel contendo moédulos compilados para ovifs e alsa disponivel no site
do Slax. O nome do pacote era kernel-2.4.26-ovlfs-devfs-alsa-1.0.4-i486-1. Bastou
executar o comando installpkg kernel-2.4.26-ovlfs-devfs-alsa-1.0.4-i486-1, sem
necessidade de recompilacao do kernel.

3. O pacote slax-patch-4.2.0.tar.gz foi obtido e descompactado, disponivel também no sitio
do Slax. Ap6s a descompactacdo, no diretério ./rootpatch executou-se o comando
patch.sh para a remogao de arquivos desnecessarios. Em seguida copiaram-se os arquivos
deste diretdrio (rootpatch) para o diretério raiz do Linux (/) e copiou-se todo o conteiido
de ./Slax-cd para o diretério ./bootfiles do pacote linux-Live-4.2.4 ja4 descompactado.

4. Entrando no diretério do linux-Live-4.2.4, executou-se o comando runme.sh. A imagem
do CD foi criada em /tmp/Livecd.iso por padrao.

5. Transferiu-se o arquivo Livecd.iso para o Windows, montou-se tal arquivo com o
programa Damon Tools e o sistema operacional foi executado normalmente. O GnuGK
funcionou no Doulox a partir da imagem (moédulo) criada anteriormente. O Unico
problema foi a necessidade de utilizar o comando Ildconfig apds o inicio do Doulox para o
funcionamento do GnuGK.

3.5 Modificacoes e testes utilizando o Doulox

Todos os momentos em que se criava a distribuicdo, ao reinicializar o sistema base onde era
gerada a distribuic¢do, ocorria um erro durante o boot, mais especificamente durante a selecdo do
sistema operacional apds o boot, ou seja, no LILO [34]. O sistema apenas travava e exibia uma
mensagem de erro. Realizaram-se entdo testes utilizando o sistema de arquivos EXT3 ao invés do
ReiserF'S e nao mais foram obtidos tais erros.

Ap6s a criacdo da imagem do GnuGK e suas dependéncias, precisamos criar a imagem do
programa SER, sendo este o servidor para protocolos SIP. A imagem (mddulo) foi criada e
testada no Doulox e durante a sua compilagdo, o diretério base para armazenamento dos arquivos
de configuracdo e bindrios ficou em /usr/local, tendo como prefixo de instalacdo este mesmo
diretério. Primeiramente o BIND foi instalado, programa que servird como servidor DNS, sendo
este servidor utilizado pelo SIP. O dominio atribuido aos clientes do grupo Voipl estdo
localizados no servidor Voipl, tendo este o dominio voipl.pop-pe.rnp.br. Realizaram-se testes
locais para a facil demonstragdo em semindrios ou empresas. Apenas para teste bdsico, para se ter
a certeza de que o SER foi compilado corretamente, executou-se o SER sem a edi¢do do arquivo
de configuracdo, o ser.cfg, localizado em /usr/local/etc/ser, mantendo o arquivo padrdo de
instalacdo. Dois clientes SIP foram configurados, utilizando o programa X-Lite, fazendo-os se
registrar neste servidor. Porém, obtivemos um erro. O X-Lite gera um arquivo de logs, onde é
possivel identificar erros. Obtendo as linhas finais desse arquivo de log, foi possivel a
identificacdo do erro descrito no Quadro 12.
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RECEIVE TIME: 18309250

RECEIVE << 200.133.0.212:5060

SIP/2.0 483 Too Many Hops

Via: SIP/2.0/UDP

200.133.0.209:5060;rport=5060;branch=z9hG4bK0B068 1 BO79DE43F3B071389928F174DE
From: rodrigo <sip:8132218785@voipl.pop-pe.rnp.br>;tag=2728648980

To: rodrigo <sip:8132218785@voipl.pop-
pe.rnp.br>;tag=b27elald33761e85846fc98f5f3a7e58.92bc

Call-ID: 28D6BSFBSSEB4AASA3CA9B4EFE367FD9 @voipl.pop-pe.rnp.br

CSeq: 25337 REGISTER

Server: Sip EXpress router (0.8.14 (1386/linux))

Content-Length: 0

Warning: 392 200.133.0.212:5060 "Noisy feedback tells: pid=8020 req_src_ip=200.133.0.212
req_src_port=5060 in_uri=sip:voipl.pop-pe.rnp.br out_uri=sip:voipl.pop-pe.rnp.br via_cnt==71"

Quadro 12. Erro ao iniciar o primeiro teste com o SER utilizando o X-Lite.

Nao entraremos em detalhes dos IPs utilizados, nome de usudrios ou plano de numeracao
ainda, portanto pode-se ignorar tais dados no log acima. O dado que foi procurado estd indicado
na linha onde estd contida a mensagem Too Many Hops, sendo este o problema a ser resolvido.

Procurou-se na Internet, em sites de busca, pelo erro acima citado, e encontrou-se que o
problema estaria no arquivo de configuragdo, o ser.cfg. Editando tal arquivo, a linha descrita no
Quadro 13 foi encontrada.

if (uri==myself)

Quadro 13. Linha de configuracao do SER para identificacdo de URI através da identificacao do
proprio dominio.

A linha do Quadro acima foi substituida pela linha apresentada no Quadro 14.

if (uri=~"[@:\.]Jvoip1\.pop-pe.rp.br\ ([;:].*)*")

Quadro 14. Linha de configuracdo do SER para identificacdo de URI por extenso.

Ou seja, o SER ndo conseguia identificar o seu proprio dominio. Isso acontece porque a
variavel de sistema do Linux, o SIP_DOMAIN, nao estava configurada. Esta fase de configuragcao
serd verificada quando falarmos da configuracdo do SER utilizando autenticacdo de usudrios.
Ap6s tais modificagdes, dois clientes foram configurados. Um deles possuia as configuracoes
ilustradas na Figura 12.



-

ESCOLA POLITECNICA
DE PERNAMBUCO

29

H Menu

Display Mame: rodrigo
Uzemame: 111
Auathorization Uzer: rodrigo
Pazzword: ===

Domain/Realm: vaip1.pop-pe.mp.br
SIP Proscy: 200.133.0.212

Out Bound Prosy

Use Outbound Prosy: Default

Send Intemal IP: Default

Register: Default
“picemnail §IF URL
Forward SIP URL

Figura 12. Configuracdo do X-Lite

Como nome em tela (Display Name), um nome qualquer foi adicionado, neste caso
rodrigo, um usudrio, o 111, que serd o nimero desse cliente, um usudrio de autenticacio, que sera
autenticado pelo servidor, uma senha para este usudrio, o dominio correspondente e o endereco
IP do servidor SER. Configuracdes semelhantes foram feitas em outro cliente, com nimero 222 e
chamadas foram realizadas entre tais clientes normalmente, sem nenhum erro.

Em seguida a imagem para o Asterisk foi criada. Primeiramente compilamos este
programa junto com suas dependéncias, os programas Zaptel (zaptel-1.0.4-i386-1) e o Libpri
(libpri-1.0.4-i386-1). Inicialmente o programa Zaptel foi compilado e instalado com o prefixo
(diretdrio de instalacdo) / e o Libpri como prefixo /. Em seguida compilamos o Asterisk, tendo o
prefixo como /usr/local/Asterisk, mas uma atualizacdo do pacote mpgl23 foi requerida durante a
instalagcdo. Realizamos tal atualizacio, obtendo um novo pacote do mpgl23 e este foi compilado
apenas com os comandos make linux e ndo o make generic, pois erros estavam sendo obtidos com
este tltimo. E importante relembrar que para a criacio da imagem, é necessério copiar todos os
arquivos e seus caminhos completos do programa, portanto, por exemplo, para instalacdo do
Libpri, para o diretério root raiz (/), foi preciso identificar todos os arquivos copiados do Libpri a
partir do diretdrio raiz, observando o Makefile deste.

Iniciamos o Asterisk, digitando o comando Asterisk -vvvdddc, onde o “-c¢” indica ao
Asterisk para iniciar em modo console, o “-v’ em modo verbose (visualizacao de logs) e o “-d”
indica o nivel de debug, ou seja, o nivel em que serdo apresentados os logs. Obtivemos alguns
erros e adverténcias ao executar tal comando, de acordo com o que mostra a Figura 13, através de
um cliente SSH (Secure Shell) [35] no servidor virtual. O SSH é uma ferramenta bastante
importante em sistemas operacionais baseados em Unix [36] para administracdo remota do
sistema.



-

ESCOLA POLITECNICA
DE PERNAMBUCO

200.133.0.211 - PuTTY

config: Unable to o

‘ead error on sound
ource: lih

Ey

ule chan

Figura 13.Erro ao ser iniciado o Asterisk

Pode-se notar que uma das adverténcias refere-se ao arquivo libtonezone.so.1 que ndo foi

encontrado. Realizamos uma busca procurando pelos arquivos libtonezone.so.* e alguns arquivos
semelhantes foram encontrados. Apenas foi necessdrio criar um link de libtonezone.so.1 para o
arquivo libtonezone.so original. Feito isto, o Asterisk funcionou corretamente, mostrando o modo
console, de acordo com a Figura 14.

Other Linux 2.4.x kernel 3 - VMware Workstation
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] Other Linux 2.4.x kernel 2 Registered application "Suffix’

ElR Other Linux 2.4.x kernel 3 [Haitl

Registered application 'Hait’
[WaitExten]
Registered application "HaitExten’
Asterisk Dynamic Loader Starting:
[chan_modem.sol => ( )
Loading modem driver chan_modem_aopen.so => (
)]
[res_mMusiconhold.sol => ( )
Feb 21 17:11:37 WARNINGL1289]1: res_musiconhold.c:565 moh_register: Unable to ope
m pseudo channel for timing... Sound may be choppy.
Feb 21 17:11:37 HARNINGL1294]1: res_musiconhold.c:124 spawn_mMp3d: svarslib-sasteris
k- mMohMp3 is not a valid directory
Feb 21 17:11:37 WARNINGI[1294]1: res_musiconhold.c:278 monmp3thread: unable to spa
W mp3player
Registered application 'MusicOnHold’
Registered application 'HaitMusicOnHold’
Registered application 'SetMusicOnHold’
Parsing “usr/local/asterisksetcsasterisk/logger.conf
Asterisk Event Logger restarted
RTP Allocating from port range 186888 -> 28888

&You do not have YMware Tools installed, = % iz
Figura 14. Asterisk iniciado corretamente
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Algumas adverténcias foram identificadas, mas ignoradas pelo fato do modo console ter
iniciado corretamente. Colocamos todas as imagens criadas, de todos os servidores e
dependéncia, no diretério modules do CD do Doulox e iniciamos tal distribuicdo. Colocamos o
comando ldconfig para iniciar durante a inicializacdo do Linux no arquivo /etc/rc.d/rc.local para
as bibliotecas do servidores serem recarregadas ao sistema. Testes foram realizados em todos os
servidores, mas o Asterisk retornou os mesmos problemas da Figura 13. Apenas quando o
comando find era executado, procurando por qualquer palavra, o Asterisk funcionava, mas
apresentava os erros citados na Secao 3.1 com relagdo ao problema de listagem e execucao apds a
saida do Asterisk, executando o comando stop now no console.

Pesquisamos este tipo de erro e nada foi encontrado, tentamos adicionar todas as imagens
em uma s6, mas nao obtivemos sucesso. Procuramos ndo mais utilizar o sistema de imagens, mas
sim procurar criar pacotes de instalacdo do Slackware, arquivos com extensao 7gz, € instald-los
antes da criacdo do Doulox e verificar os resultados obtidos. Para isto encontramos uma
ferramenta chamada checkInstall. Com esta ferramenta poder-se-ia criar pacotes para o
Slackware (.tgz), Red Hat [37] (.rpm) e Debian [38] (.deb), e com isto poderia se instalar
facilmente um pacote em qualquer outro servidor contendo o Slackware 10.0 utilizando o
comando installpkg pacote.tgz. Procurou-se criar o pacote do PWLib e obteve-se o erro ilustrado
no Quadro 15.

cp tools/asnparser/obj*/asnparser /usr/local/bin/

cp: will not overwrite just-created “/usr/local/bin/asnparser' with
“tools/asnparser/obj_Linux_x86_r/asnparser’

make: *** [install] Error 1

**%% Installation failed. Aborting package creation.
Restoring overwritten files from backup...OK

Cleaning up...OK
Bye.

Quadro 15. Erro ao criar o pacote do PWLib utilizando o checkinstall.

Para corrigir tal problema editou-se o arquivo Makefile do PWLib e a linha cp
tools/asnparser/obj*/asnparser /usr/local/bin/ foi modificada para cp
tools/asnparser/obj_Linux_x86_r/asnparser /usr/local/bin/, especificando assim o diretério
correto onde os arquivos a serem copiados estdo localizados, obtendo os arquivos do diretério
obj_Linux_x86_r (release) e ignorando os do diretério obj_Linux_x86_d (debug). Apods ter criado
a distribuicdo Doulox, os mesmos erros de desaparecimento de arquivos continuavam, mas nao
mais ocorria este erro ao sair do Asterisk, ocorrendo somente ao utilizar os utilitarios find ou
updatedb. Portanto foram mantidos tais procedimentos, uma vez que este obteve o melhor
resultado, ou seja, menos falhas (bugs). Portanto os pacotes foram criados com o checkinstall e
sdo estdo listados no Quadro 16.
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asterisk-1.0.5-1386-1
mysql-4.0.20-i1486-1
ser-0.8.14-1386-1
ohphone-ohphone-i386-1
zaptel-1.0.4-1386-1
gnugk-2.2.1-1386-1
openh323-openh323-i386-1
libpri-1.0.4-1386-1
pwlib-pwlib-1386-1

Quadro 16. Pacotes criados com o utilitdrio checkinstall através dos codigos fonte.

Ap6s iniciar o Doulox, verificou-se que o servidor TFTP (Trivial File Transfer Protocol)
[39] simplesmente ndo era iniciado. Portanto modificou-se o arquivo /etc/inetd.conf a fim de
habilitar tal servidor, e apenas foi descomentada a linha visualizada no Quadro 17. Observe que
foi necessario criar o diretorio /usr/local/tftpboot especificado na linha.

tftp dgram udp wait root /usr/sbin/in.tftpd in.tftpd —s /usr/local/tftpboot —r blksize

Quadro 17. Alteracao do arquivo inetd.conf.

O servidor TFTP sera necessario ao utilizar telefones /P, onde normalmente sio realizadas
atualizagdes de firmware, sendo tais atualizacdes realizadas através de tal servidor. Ainda assim
nao foi possivel iniciar o servidor apds o boot, a edicdo de mais um arquivo foi necessaria, o
/letc/re.d/re.server, cujo conteddo € apresentado no Quadro 18.

#!/bin/bash

# search for "server" boot option
# if not found, disable all network daemons

#
# Author: Tomas Matejicek <http://slax.linux-live.org>
#
if grep server /proc/cmdline 1> /dev/null 2> /dev/null ; then
ATTR="a+x"
else
ATTR="a-x"
fi
#chmod $ATTR /etc/rc.d/rc.{sshd,sendmail,httpd,ip_forward,bind} 2>/dev/null
chmod a+x /etc/rc.d/rc.{sshd,gnugk,ser,asterisk,inetd,ip_forward,httpd,bind }
2>/dev/null

A linha que continha o chmod foi comentada e adicionada outra linha semelhante.

Quadro 18. Contetdo do arquivo /etc/rc.d/rc.server.

A

diferenca foi que o servidor inetd foi adicionado para ser iniciado, pois sem este nio seria
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possivel obter um servidor TFTP funcionando. Retirou-se também o sendmail (servidor de e-
mail) [40], pois este ndo é necessdrio ao propdsito do projeto. Adicionamos o GnuGK, SER e
Asterisk.

Com o servidor TFTP ativo, foi possivel transferir os arquivos de atualizacdo do telefone
Cisco IP Phone 7905G para o diretorio /usr/local/tftpboot e alterar um arquivo de configuracio
que serd lido pelo telefone para a configuracdo automadtica deste. Configurou-se também o
OpenPhone e tentou-se realizar ligacdes entre este e o telefone /P. Fazendo ligacdes do telefone
IP para o OpenPhone (telefone virtual), obteve-se €xito mas o inverso ndo foi possivel, o telefone
IP simplesmente ndao tocava. Apos um bom tempo de pesquisa para tentar identificar o erro,
conseguiu-se identificar que apenas habilitando a opcao Disable Fast-Start no OpenPhone, mais
especificamente no menu options->general, resolveria o problema. Tal op¢ao pode ser conferida
na Figura 15. Acessou-se a porta de controle 7000 via Telnet do servidor GnuGK para a
visualizacdo de logs e gerenciamento deste e funcionou normalmente.

| sername: |LAA

Aliaxex:l

tax. Recent Call::|10

Rirg Sound File: |E:'\.f-‘«rquivns de programashOpenPhon

111

Browse | Play

[ Auto-finswer " DTMF as 0.931 Keppad
[v Dizable Fast-Start " DTMF as H.245 Shing
[ Disable H.245 Tunneling * DTMF as H.245 Signal
| Dizable H.245in SETUP " DTMF as RFC2833
Call Intruzion Pratection Lewvel:
" Low  Med  High © Ful

Cancel

Figura 15.Marcac¢ao da opcao Disable Fast-Start no OpenPhone

Tratando-se agora do servidor SER, para que fosse possivel haver autenticacdo de
usudrios, foi necessario instalar o MySQL. Como ja se havia instalado este, por conta do GnuGK
(embora ndo fosse necessdrio para este servidor), necessitou-se apenas verificar se a sua
instalacdo estava correta. Tentou-se iniciar o servidor MySQL, utilizando o comando
/etc/re.d/rc.mysqld start, e obteve-se o erro mostrado no Quadro 19.

root@servidor:/etc/rc.d# Starting mysqld daemon with databases from /var/lib/mysql

root@servidor:/etc/rc.d# 050224 16:14:11 mysqld ended

Quadro 19. Erro ao iniciar o MySQL.

Observando o arquivo /var/lib/mysql/servidor.err, os seguintes logs no Quadro 20 foram
obtidos.
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050224 16:19:17 mysqld started

050224 16:19:18 InnoDB: Started

050224 16:19:18 Fatal error: Can't open privilege tables: Can't find file:
'/mysqgl/host.frm' (errno: 13)

050224 16:19:18 Aborting

050224 16:19:18 InnoDB: Starting shutdown...
050224 16:19:20 InnoDB: Shutdown completed
050224 16:19:20 /usr/libexec/mysqld: Shutdown Complete

050224 16:19:20 mysqld ended

Quadro 20. Log do erro relativo ao inicio do MySQL.

Pode-se observar que o erro acima destacado refere-se a privilégio. Executou-se o
comando chown —R mysql.users /var/lib/mysql para que as tabelas pudessem ser editadas pelo
proprio usudrio mysql. A principio ndo havera senha para acesso no MySQL. Quando se criou a
distribuicado Doulox, erros ao iniciar o MySQL foram obtidos rodando o Doulox direto do CD.
Obteve-se uma imagem do MySQL (mysql.img), descompactou-se em um diretério utilizando o
comando img2dir do Linux Live e tais arquivos criados foram movidos para o diretério raiz. Feito
isto, 0 MySQL funcionou corretamente na inicializa¢cdo do Doulox.

O programa para gerenciamento do Doulox foi desenvolvido em PHP, portanto foi
necessdria a instalacio deste através do pacote do PHP originado do proprio CD do Slackware.
Para que fosse possivel o seu funcionamento, a linha apresentada no Quadro 21 precisou ser
descomentada no arquivo /etc/apache/httpd.conf.

Include /etc/apache/mod_php.conf

Quadro 21. Linha descomentada no arquivo /etc/apache/httpd.conf.

No arquivo /etc/apache/php.ini foram modificadas as linhas abaixo, para que as varidveis
funcionassem corretamente, deixando os parametros register_globals e output_buffering como no
Quadro 22.

register_globals = On
output_buffering = On

Quadro 22. Linhas descomentadas no arquivo /etc/apache/php.ini.

Temos, até o momento, todos os servidores instalados e basicamente configurados.
Necessitar-se-ia instalar alguns pacotes extras para uma melhor configuracdo dos servicos VolP.
As secdes a seguir tratardo destes aspectos e incluirdo os passos para a configuracdo dos
servidores SER, Asterisk e GnuGK.
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3.6 Configuracao do SER

Essa sec@o, como também as outras, serdo aplicadas a dois servidores de teste. Para ndo ser tdo
repetitivo, apenas a configuracdo de um servidor serd apresentada, o voipl.pop-pe.rnp.br.

Algumas varidveis de sistema deveriam ser iniciadas durante o boot do sistema. As
varidveis sdo o SIP_DOMAIN e LD_LIBRARY_PATH. O arquivo responsavel por fazer esse tipo
de trabalho no Linux € o /etc/profile. A varidvel SIP_DOMAIN contém o dominio da maquina em
que se estéd trabalhando, enquanto que LD_LIBRARY_PATH contém o diretério onde os bancos
do MySQL estao armazenados. Portanto, colocou-se no final do arquivo /etc/profile o contetido
do Quadro 23 para iniciar tais varidveis.

export SIP_DOMAIN=voipl.pop-pe.rp.br
export LD_LIBRARY_PATH=/usr/lib/mysql

Quadro 23. Linhas adicionadas ao final do arquivo /etc/profile.

Apoés esta configuragcdo, criou-se o banco do SER no MySQL existente, utilizando o
comando /usr/local/sbin/ser_mysql.sh. O usudrio e senha relacionados ao banco SER estdo
especificados no préprio arquivo ser_mysgl.sh, como pode ser observado nos destaques no
Quadro 24.

DBNAME-=ser
DBHOST=localhost
USERNAME-=ser
DEFAULT_PW=heslo
ROUSER=serro
RO_PW=47serrol1

Quadro 24. Senhas padrao do banco de dados SER.

Apo6s adicionar o banco, verificou-se se realmente este foi criado. Observe que a senha
padrao nao foi alterada, nem se mudou a senha do MySQL, que por padrao de instalagcdo nao tem
senha. Isto seria um problema de seguranca, mas as implementacdes de seguranca nao serao
aplicadas neste projeto, deixando-as para trabalhos futuros.

Seria necessdrio instalar o pacote ser-mysgl, que permitiria a conex@o entre o SER € o
MySQL. Porém, este pacote apenas existia para distribuicdes Debian, sendo este do tipo “.deb”. A
primeira tentativa foi instalar um programa chamado Alien, que faz a transformacio de um tipo
de pacote para o outro. Este realiza transformacdes entre os pacotes “.deb”, “.tgz” e “.rpm”. Antes
de compilar o Alien, instalou-se para o Slackware o pacote alien-extra.tgz e em seguida
transformou-se um pacote do Debian para o Slackware do ser-mysql. Ao iniciar o SER, o erro
especificado no Quadro 25 era obtido.

Feb 25 10:52:45 servidor ser: ERROR: load_module: could not open module
</usr/lib/ser/modules/mysql.so>: libmysqlclient.s0.10: cannot open shared object
file: No such file or directory

Quadro 25. Erro ao iniciar o SER com suporte a0 MySQL.



-

ESCOLA POLITECNICA
DE PERNAMBUCO

36

Para corrigir tal erro, criou-se um link simbdlico em /us#/lib/mysql como indicado no
Quadro 26 através de um comando Is -lah.

lrwxrwxrwx 1 root root 39 Feb 25 10:55 Ilibmysglclient.so.10 ->
/usr/lib/mysql/libmysqlclient.so0.12.0.0*

Quadro 26. Criacdo de um link simbdlico para a biblioteca libmysglclient.so.

Apés a configuracdo do arquivo ser.cfg que serd vista a seguir, estivamos obtendo os
erros relacionado ao ser-mysql, mostrados no Quadro 27.

Feb 25 12:25:17 servidor ser[2898]: connect_db(): No enough memory

Feb 25 12:25:17 servidor ser[2898]: db_init(): Error while trying to connect database
Feb 25 12:25:17 servidor ser[2898]: auth_db:init_child(): Unable to connect database
Feb 25 12:25:17 servidor ser[2898]: init_mod_child(): Error while initializing module
auth_db

Feb 25 12:25:17 servidor ser[2898]: init_child failed

Quadro 27. Erros relacionados a inicializacdo do SER com suporte ao MySQL, utilizando o ser-
mysql.

Apoés bastante pesquisa, conseguiu-se corrigir o erro. Este pacote ser-mysqgl ndo precisaria
ser instalado dessa forma. A dificuldade foi que na documentacdo do SER ndo constava o
procedimento certo para instalar tal suporte. Ao compilar o SER, entrou-se no diretério
/modules/mysql (dentro do diretério de fontes de SER) e executou-se o comando gmake dentro
deste diretério. Este comando gerou um arquivo mysgl.so, sendo este copiado para o diretério
/usr/lib/ser/modules/. Mais tarde este arquivo foi adicionado direto no pacote do SER, sem haver
a necessidade de copia-lo apds a instalac@o deste pacote.

Editou-se o arquivo /usr/local/etc/ser/ser.cfg, sendo este o arquivo de configuracdo do
SER, e realizou-se algumas modificacdes. Adicionou-se ao inicio do arquivo a linha em destaque
presente no Quadro 28.

#debug=3 # debug level (cmd line: -dddddddddd)
#fork=yes
#log_stderror=no # (cmd line: -E)

alias="'voip1.pop-pe.rnp.br"

Quadro 28. Adi¢do de um alias no arquivo ser.cfg.

As linhas do Quadro 29 foram descomentadas.
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loadmodule "/usr/lib/ser/modules/mysql.so"
loadmodule "/usr/local/lib/ser/modules/auth.so"
loadmodule "/usr/local/lib/ser/modules/auth_db.so"

Quadro 29. Remocio de comentdrios no arquivo ser.cfg relacionados aos loadmodules.

A primeira linha indica que o MySQL sera utilizado para o cadastro dos usudrios. As
segunda e terceira linhas dao suporte a autenticacdo das mensagens. As linhas apresentadas no
Quadro 30 indicam que as alteragdes no banco de dados seriam escritas periodicamente. Portanto,
comentou-se uma linha e descomentou-se a outra.

#modparam(''usrloc', "'db_mode", 0)

# Uncomment this if you want to use SQL database

# for persistent storage and comment the previous line
modparam(''usrloc', '"db_mode", 2)

Quadro 30. Alteracdes ao ser.cfg quanto ao parametro usrloc.

Ao criar um usudario no banco de dados, sdo armazenadas no banco a senha em texto claro
e hash’s MDS5 (campos password, hal e halb, respectivamente). Durante a autenticacdo do
usudrio pode ser definido que a senha em texto claro serd utilizada. Isto torna a configuragcdao
inicial e os testes mais simples. Para isto, devem ser removidos os comentdrios das linhas
presentes no Quadro 31.

"non

modparam("auth_db", "calculate_hal", yes)

n.n

modparam("auth_db", "password_column", "password")

Quadro 31. Remocdo de comentdrios dos parametros auth_db no arquivo ser.cfg.

Estas linhas trabalham em conjunto. A primeira define que o SER deve gerar um hash
com base no nome do usudrio, a senha e o dominio (realm). A segunda define em que coluna da
tabela do banco de dados, o SER deve procurar pela senha no formato texto claro.

As requisi¢des REGISTER devem ser autenticadas, s permitindo o registro de usudrios
autorizados. Para que isto ocorresse, teve-se que remover o comentdrio das linhas no Quadro 32 e
alterar conforme a necessidade do projeto, utilizando o dominio voipI.pop-pe.rnp.br.

if ('www_authorize("voip1.pop-pe.rnp.br", "subscriber")) {
www_challenge("voipl.pop-pe.rnp.br", "0"); break; };

Quadro 32. Remocdo de comentdrios dos parametros auth_db no arquivo ser.cfg.

Apb6s o bloco do if (method="REGISTER”), foram adicionados algumas regras de
redirecionamento de discagem. Tomamos como prefixo para o grupo voipl.pop-pe.rnp.br o
prefixo 08132720[0-9]{3}, onde o “3272” esté relacionado com o grupo e o nimero “0” do final
do prefixo indica que o nimero pertence a um cliente utilizando o protocolo SIP. O grupo
voip2.pop-pe.rnp.br tera o prefixo 08132730[0-9]{3} para protocolo SIP. Para os clientes H.323,
serdo utilizados os prefixos 08132721[0-9]{3} e 08132731[0-9]{3} onde o nimero “1” indica
que tal ndmero pertence a um cliente H.323. O “[0-9]{3}” especifica que poderdo conter
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quaisquer 3 numeros restantes no intervalo de 0 a 9. O prefixo 081 indica que o nimero
corresponde ao estado de Pernambuco. Observe que poderiamos utilizar o prefixo S5 para indicar
um numero Brasileiro, mas os testes se detém a ligacdes estaduais. O primeiro redirecionamento
que foi adicionado pode ser visualizado no Quadro 33.

# Redirecionamento para o servidor SER de Voip2

if (uri=~"ASIP:0813273[0-9]{4}") {
rewritehost("voip2.pop-pe.rnp.br");
log("Redirecionamento para o servidor SER de

Voip2");
forward(200.133.0.212,5060);
break;

1

Quadro 33. Bloco de redirecionamento para o grupo Voip2.

Neste bloco, estamos redirecionando as chamadas feitas aos nimeros 0813273[0-9]{4}
para o servidor SER responsavel por ele, ou seja, o servidor responsavel por este prefixo (3273)
encontra-se no /P 200.133.0.212 e porta 5060, que corresponde ao servidor voip2.pop-pe.rnp.br.
Portanto a funcdo rewritehost altera o realm (voipl.pop-pe.rnp.br) da URI para voip2.pop-
pe.rnp.br. Uma mensagem de log (“Redirecionando para o servidor SER Voip2”) é registrada no
arquivo de log gerado pelo SER e o comando break faz com que o programa nao passe por outras
regras vindas a seguir, pois apenas uma regra pode ser aplicada. Com relacdo a numeragdo
0813273[0-9]{4}, ndo importa se a ligacdo serd feita para um servidor SIP ou H.323, o servidor
apenas repassa para o outro servidor SER, e neste outro servidor serdo tratadas ligacodes
direcionadas a clientes H.323. As ligagdes realizadas de SIP para H.323 sao tratadas através do
bloco presente no Quadro 34. Observe que todas as configuragdes estdo sendo mostradas para o
servidor Voipl.

# Redirecionamento de chamadas para clientes H.323

if (uri=~"ASIP:08132721[0-9]{3}") {
log("Redirecionando para o canal H.323 do Asterisk");
forward(0.0.0.0,5061);
break;

};

Quadro 34. Bloco de redirecionamento para o canal SIP do Asterisk.

No Quadro 34, pode-se observar que a regra estd relacionada ao grupo Voipl, ou seja,
grupo local, pois temos o prefixo “3272”. Pode-se também identificar que as ligacdes sdo de
clientes SIP para clientes H.323, pois o nimero contém o nimero “1” apds o prefixo do grupo
(3272). Portanto esta ligacdo serd repassada para o Asterisk, que é o gateway que fard a
intermediagdo entre protocolos SIP e H.323, ou seja, SER e GnuGK. Observe que a porta que o
Asterisk esta rodando para o canal SIP € a porta 5061. O IP 0.0.0.0 representa o IP local.

Para finalizar esta secao de regras, definiu-se mais uma regra para o redirecionamento de
chamadas SIP para ramais de telefones convencionais. Embora esse projeto ndo abordasse a
conexao da telefonia convencional com a telefonia /P, porque a placa Digium necessaria ndo foi
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conseguida, ainda assim colocou-se este bloco no Quadro 35 para entender o funcionamento
basico.

# Redirecionamento de chamadas para clientes PBX

if (uri=~"ASIP:08132729[0-9]1{3}") {
rewritehost("voipl.pop-pe.rp.br");
log("Redirecionando para o canal PBX do Asterisk");
forward(0.0.0.0,5061);
break;

Quadro 35. Bloco de redirecionamento para clientes PBX.

Temos que todas as ligacOes feitas a um telefone contendo o nimero “9” do grupo local
serdo redirecionadas para o Asterisk local que conterd a placa e assim ligard para o ramal contido
em [0-9]{3} e funcionard como gateway entre os dois mundos da telefonia. Um exemplo de
ramal seria 9242, 9331 etc. Caso o ramal comecar com 4 (quatro), entdo mudar-se-ia a regra para
08132724[0-9]{3}.

Terminado a configuracdo do ser.cfg, seria necessario configurar o DNS. As consultas SIP
podem ser feitas utilizando o DNS, uma facilidade que permite o uso de servidores redundantes
sem que seja necessdria qualquer configuracao no cliente. Isto pode ser obtido através do registro
DNS do tipo SRV, disponivel a partir do BIND 8.X. O formato do registro SRV esta representado
no Quadro 36.

_service._protocol SRV  Priority Weight Port Hostname

Quadro 36. Formato de um registro SRV.

Por exemplo, pode ser definido o servidor SIP primario do dominio voipl.pop-pe.rnp.br
através do registro descrito no Quadro 37.

_sip._udp SRV 0 0 5060 servidor.voipl.pop-pe.rnp.br.

Quadro 37. Registro SRV no servidor DNS de Voipl.

Havendo mais de um servidor, o parametro Priority pode ser utilizado para selecionar os
servidores mais prioritdrios, no caso os que tiverem o parametro Priority de menor valor. Quando
os servidores possuirem a mesma prioridade, o parametro Weight define como serd o
balanceamento de carga entre os servidores. O arquivo de configuragdo de zona voipl.pop-
pe.rnp.br (/var/named/pri/dominio.zone) ficou com a forma presente no Quadro 38.
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$TTL 600
@ IN SOA voipl.pop-pe.rnp.br. root.voip1.pop-pe.rnp.br. (
2005041701 ; serial
600 ;refresh
300 ;retry
1800 ; expire
600 ; minimum
)
NS  voipl.pop-pe.rp.br.
TXT 'DOULOX'
localhost A 127.0.0.1
voip1.pop-pe.rnp.br. A 200.133.0.211
servidor A 200.133.0.211
_sip._udp SRV 00 5060 servidor.voipl.pop-pe.rnp.br.
WWW CNAME voipl.pop-pe.rnp.br.

Quadro 38. Arquivo de zona do servidor DNS de Voipl.

Observe que os TTLs estao com valores baixos, TTLs como refresh, retry, expire,
minimum e TTL. Mais detalhes destes parametros serdo apresentados no Capitulo 4. Estes valores
mantiveram valores baixos apenas para testes, pois se poderia mudar de dominio a qualquer
momento e os servidores DNS vizinhos estariam em pouco tempo atualizados desta mudanga. No
arquivo /etc/named.conf foi inserido o bloco do presente no Quadro 39.

zone "voipl.pop-pe.rp.br" {
type master;
file "pri/dominio.zone";

};

Quadro 39. Bloco adicionado ao arquivo /etc/named.conf.

Para verificar se o DNS foi configurado corretamente com o registro SRV, o utilitdrio dig
foi executado com o comando indicado no Quadro 40.

dig -t SRV _sip._udp.voipl.pop-pe.rnp.br. @127.0.0.1

Quadro 40. Utilizando o dig para verificar o registro SRV adicionado.

Observamos os resultados e eles estavam corretos, identificando assim o /P com
autoridade sobre este dominio de acordo com os resultados obtidos. Tais resultados encontram-se
no Quadro 41 e as linhas destacadas indicam o sucesso do resultado do comando dig.
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;; ANSWER SECTION:
_SIP._udp.voipl.pop-pe.rnp.br. 86400 IN SRV 0 0 5060

servidor.voipl.pop-pe.rp.br.

;; AUTHORITY SECTION:
voipl.pop-pe.rnp.br. 86400 IN NS voip.pop-pe.rnp.br.
voipl.pop-pe.rmp.br. 86400 IN NS  rosa.pop-pe.rnp.br.

;; ADDITIONAL SECTION:

servidor.voipl.pop-pe.rnp.br. 86400 IN A  200.133.0.211
rosa.pop-pe.rnp.br. 86397 IN A 200.133.0.35
voipl.pop-pe.rnp.br. 86400 IN A  200.133.0.211

Quadro 41. Resposta ao comando dig no registro SRV do servidor.

Apo6s todas as configuracdes acima apresentadas, seria necessdrio adicionar os usudrios
para testes serem realizados. O comando para adicionar um usudrio pode ser visualizado no
Quadro 42.

serctl add <usuario> <senha> <email>

Quadro 42. Sintaxe do comando serctl para adicdo de novos usudrios.

Os usudrios poderiam ter como nome de usudrio um valor alfanumérico. Mas alguns
problemas foram obtidos utilizando este modo. Ndo havendo sucesso na identificagdo da causa
deste problema, todos os usudrios passaram a ter apenas valores numéricos. Caso conseguissemos
utilizar valores alfanuméricos, seria necessario utilizar o comando para adicionar aliases, ou seja,
todo usudrio teria associado a ele um “alias”, que no caso seria um nimero de telefone. A sintaxe
deste comando encontra-se no Quadro 43.

serctl alias add <alias> <uri>

Quadro 43. Sintaxe do comando serctl para adicao de aliases.

Um exemplo dos procedimentos citados acima pode ser encontrado no Quadro 44. Neste,
associamos um “‘alias” 08132720001 ao usudrio virtuall.

root@servidor:~# serctl add virtuall virtuallp virtuall @voip1.pop-pe.rnp.br
MySql password:

new user added

new user into uri table added

root@servidor:~# serctl alias add 08132720001 sip:virtuall @voipl.pop-
pe.rnp.br

Quadro 44. Exemplo do uso do serctl.
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Mas, como ndo foi possivel utilizar a questdo do alias, por estar obtendo erros ao verificar
o alias no banco de dados, os usudrios foram adicionados apenas como apresentado no Quadro
45, utilizando a senha heslo do usudrio ser. Neste caso o nome de usudrio seria 08132720001 ao
invés de apenas virtuall como apresentado no Quadro 44.

root@servidor:~# serctl add 08132720001 virtuallp virtuall @voipl.pop-
pe.rp.br

MySql password:

new user added

new user into uri table added

Quadro 45. Adi¢ao de um usudrio com valores numéricos ao SER.

Uma conta para o administrador foi adicionada para que o programa SERWEB pudesse
funcionar corretamente. O SERWEB, programa para acesso de clientes, a fim de obter
informacdes de ligacdes e duragdo, ndo foi instalado, mas ainda assim foi adicionada tal conta
para trabalhos futuros. O administrador foi criado com o comando presente no Quadro 46.

root@servidor:~# serctl add administrador voipp admin@voip1.pop-pe.rnp.br
MySql password:

new user added

new user into uri table added

Quadro 46. Adicdo do usudrio administrador ao SER.

Com isto finalizamos a configuracdo do servidor SER. Um script (/etc/rc.d/rc.ser)
desenvolvido para gerenciamento do SER, pode ser utilizado para inicid-lo com o comando
Jetc/re.d/re.ser start, pard-lo (stop) ou reinicia-lo (restart).

3.7 Configuracao do GnuGK

O GnuGK funciona normalmente com uma configuracdo bastante simples. Para adicionar
autenticacdo por usudrio ou /P, alguns procedimentos sdo necessdrios. Para autenticacdo por
usudrio, foi necessdrio compilar o utilitirio addpasswd. Antes de compilar o GnuGK, entrou-se
no diretério fonte do GnuGK e foi executado o comando make addpasswd. Este comando gerou
um erro de compilagdo, podendo ser visualizado no Quadro 47.

/usr/lib/libz.so: undefined reference to “errno'

Quadro 47. Erro ao compilar o utilitario addpasswd.

Apo6s pesquisas realizadas, o pacote zliblg do Debian foi obtido e transformado em um
pacote Slackware (tgz) utilizando o Alien. Tal pacote, o zlib_1.2.2.0rig.tar.gz, foi compilado e
instalado. Alguns links simbdlicos foram criados com relacdo ao médulo libz.so em /usr/lib e
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conseguiu-se compilar o addpasswd utilizando novamente o comando make addpasswd. Inseriu-
se tal utilitdario no pacote (tgz) do GnuGK . O comando apresentado no Quadro 48 pode ser
utilizando para criar novos usudrios ao GnuGK.

addpasswd /etc/gnugk.ini SimplePasswordAuth virtual3 virtual3password

Quadro 48. Erro ao compilar o utilitario addpasswd.

O usudrio virtual3 possuird a senha virtual3password e tais informacdes serdo
armazenadas na secdo [SimplePasswordAuth] no arquivo de configuracio do GnuGK, o
/etc/gnugk.ini. Como ndo foi possivel fazer o telefone IP Cisco funcionar com este tipo de
autenticacdo (conseguiu-se apenas com telefones virtuais), configurou-se autentica¢do por IP a
principio apenas (AliasAuth), comentando a linha do SimplePasswordAuth, ficando esta parte da
configuragdo como visualizado no Quadro 49.

[Gatekeeper::Auth]

#SimplePassword Auth=required;RRQ,ARQ
AliasAuth=required;RRQ

default=allow

[RasSrv::RRQAuth]
asterisk=allow
virtual3=sigIP:200.133.0.209
phonel=sigIP:200.133.0.210

Quadro 49. Configuracdo do gnugk.ini com relacao a autenticagao.

Neste exemplo, apenas os telefones phonel e virtual3 poderdo se registrar no gatekeeper
(GnuGK). Cada servidor gatekeeper possui um nome, portanto colocou-se o0 nome VOIPIGK no
gnugk.ini na se¢ao [Gatekeeper::Main] como indicado no Quadro 50.

[Gatekeeper::Main]
Fourtytwo=42
Name=VOIP1GK
UseBroadcastListener=0
TimeToLive=300
StatusPort=7000

Quadro 50. Configuracdo do gnugk.ini com relagdo ao nome do GK.

No Quadro 51, mais especificamente na secdo [RasSrv::Neighbors], foi colocado um IP
do DGK (Directory Gatekeeper), gatekeeper que autenticard os prefixos de todos os estados e
instituicdes de uma rede, ou seja, o gatekeeper de maior nivel na hierarquia dos gatekeepers. Pelo
fato da rede utilizada ser o da RNP, o DGK do PoP-RJ do Rio de Janeiro foi adicionado e
também o endereco local do Asterisk, como este funcionando ndo como DGK, mas, sim, como
GK adicional para tratamento de ligacdes SIP ou PBX. Desse modo, todas as ligacdes
direcionadas ao prefixo 08132720 ou 08132729 seriam encaminhados do gatekeeper para o
Asterisk que encaminharia para o servidor proxy SER local onde trataria se a ligacdo seria para
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algum usudrio registrado no préprio servidor SER ou para telefones ramais. Observe que ligacoes
para o grupo Voip2 (0813273) também sdo redirecionados da mesma forma. Tal configuragao
encontra-se no Quadro 51.

[RasSrv::Neighbors]
UFRJGK=146.164.247.202;*
Asterisk=200.133.0.211:1620;08132720,08132729,0813273

Quadro 51. Configuracdo do gnugk.ini com relagdo ao vizinhos.

Todos os prefixos, portanto, que ndo sejam locais e nem direcionados ao Asterisk serdo
redirecionados a0 DGK (UFRJGK). Nao foi configurado o servico VoIP com telefones
convencionais, como mencionado anteriormente, mas a secdo presente no Quadro 52 bloquearia
as chamadas a telefones celulares.

[Prefix Auth]
55819=deny ipv4:ALL
819=deny ipv4:ALL
818=deny ipv4:ALL
55818=deny ipv4:ALL
ALL=allow ipv4:ALL

Quadro 52. Bloqueio de telefones celulares.

Com isto estd finalizada a configuracdo do GrnuGK. Um arquivo Shell Script
(fetc/rc.d/rc.gnugk) foi desenvolvido para iniciar o GnuGK durante o boot do sistema. Com este
Script pode-se iniciar o GnuGK utilizando o comando /etc/rc.d/rc.gnugk start, parar (stop) e
reiniciar (restart).

3.8 Configuracao do Asterisk

Nesta secdo abordaremos a configuracdo do servidor Asterisk, servidor que serd responsavel pela
funcdo, em software, de um gateway e uma central telefonica, sendo este tltimo nao abordado
por completo no escopo deste capitulo.

3.8.1 Canal SIP

Para a configuracdo do canal SIP foi necessario a edi¢cao de dois arquivos, o /etc/asterisk/sip.conf
e o /etc/asterisk/extensions.conf. O canal SIP serd responsdvel por redirecionar as chamadas
originadas de clientes SIP para outros canais, tais como H.323 ou PBX. No primeiro arquivo é
definido como o servidor SIP ird operar, e no segundo, o plano de discagem que ird determinar
como as chamadas SIP serdo encaminhadas.



-

ESCOLA POLITECNICA
DE PERNAMBUCO

45
Na secdo [general] do sip.conf é definido como serd o comportamento do servidor SIP.
Nesse arquivo foi criado um contexto onde serdo tratadas as chamadas recebidas. A configuragcao
desta sec¢do pode ser visualizada no Quadro 53.

[general]
context=chamadas-a-encaminhar

port=5061
bindaddr=0.0.0.0
srvlookup=yes

disallow=all
allow=ulaw
allow=alaw

Quadro 53. Secao [general] do arquivo sip.conf.

Analisando tal secdo, o contexto “chamadas-a-encaminhar”, serd encontrado no arquivo
extensions.conf, onde serdo tratadas as regras de redirecionamento de chamadas SIP e H.323. O
servidor SIP estard funcionando na porta 5061, pois o SER, que também serd o servidor proxy
SIP, ja utiliza a porta 5060. Estdo habilitadas as opg¢des srvlookup (DNS) e os codecs ulaw
(G711U) e alaw (G711A). O canal SIP do Asterisk utilizard um usudrio para registrar-se no
servidor SIP do SER, para que seja estabelecido o canal. Portanto um usudrio chamado Asterisk
(08132720999) com senha voip foi criado no SER e foi adicionado a se¢do [general], ainda em
sip.conf, as linhas de acordo com o Quadro 54, para que o Asterisk possa efetuar o registro com
sucesso no servidor SER.

[08132720999]
type=friend
username=08132720999
secret=voip
host=dynamic
mailbox=08132720999

Quadro 54. Secao de autenticacdo do canal SIP em sip.conf.

Definiu-se também, no arquivo sip.conf, ainda na secdo [general], como serdo
encaminhadas as chamadas destinadas aos clientes SIP, especificando o endereco do servidor
SER de acordo com o Quadro 55.

[voipl.pop-pe.rnp.br]
type=friend
host=200.133.0.211
username=SER

Quadro 55. Secdo de identificacao do servidor SER local.
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O arquivo extensions.conf foi editado e inserido algumas linhas nas se¢des [globals] e
[default] de acordo com o Quadro 56.

[globals]
GRUPO => voipl.pop-pe.rp.br

[default]
exten => _.,1,Congestion

[chamadas-a-encaminhar]
include => to-sip

[to-sip]

exten => _0813272[02]xxx,1,Dial(SIP/${ EXTEN } @ ${ GRUPO},20,tT)
exten => _0813272[02]xxx,2,Hangup

exten => _0813273xxxx,1,Dial(SIP/${ EXTEN} @ ${ GRUPO},20,tT)
exten => _0813273xxxx,2,Hangup

Quadro 56. Definicio do grupo e das regras de redirecionamento em extensions.conf.

Estas linhas especificam o plano de discagem. Caso nenhuma regra seja aplicada a uma
chamada, o resultado da chamada serd um sinal de congestionamento (exten => _.,1,Congestion).
Uma secdo [chamadas-a-encaminhar] foi adicionada onde colocou-se as regras de discagem para
clientes SIP. A secdo [to-sip] define as regras de redirecionamento para o canal SIP. As duas
primeiras linhas (exten) definem que se o nimero da chamada de destino contiver os digitos
0813272[02] (0 — SIP, 2 - PBX), ou seja, a ligacdo estd sendo direcionada a algum cliente SIP
local, tal chamada é redirecionada para o servidor SER local. Caso o Asferisk ndo consiga
encaminhar tal ligacdo, ou o cliente SIP esteja ocupado, este enviard ao cliente que estd fazendo a
ligacdo um sinal de Hangup, ou seja, indisponivel. As outras duas linhas definem que se a ligacao
for direcionada a outro grupo, o Voip2, contendo os digitos 0813273, tal ligacdo serd
encaminhada para o servidor SER local, que conterd outro redirecionamento para o servidor SER
responsavel por este prefixo, ou seja, o servidor SER do servidor Voip2. Com estas configuracoes
aplicadas, foi iniciado o SER (/etc/rc.d/rc.ser restart) e ligacOes foram realizadas, apenas para
teste, entre o usudrio asterisk registrando-se no Asterisk e o usudrio criado virtuall
(08132720001). Os testes foram bem sucedidos, e foi finalizada assim a configuracio deste canal.

3.8.2 Canal H.323

Primeiramente foi necessdrio compilar e instalar o pacote Asterisk-oh323. A recompila¢do do
programa OpenH323 foi necessdria, mas desta vez com uma atualizacdo através de um patch
vindo no pacote Asterisk-oh323. A versdes mais recentes do OpenH323 e PWLib foram baixadas
como indicado no manual. As versdes foram o openh323-vi_I13_5-src-tar.gz e pwlib-vl_6_6-
src.tar.

O patch foi aplicado utilizando o comando indicado no Quadro 57, dentro do diretério
fonte do OpenH323.
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$OPENH323DIR # patch —p1 < /root/Asterisk-oh323-0.7.1/OpenH323_1.13.5-make.patch

Quadro 57. Aplicacio de um patch ao fonte do OpenH323.

Muitos erros de compilagdo foram relatados quando o Asterisk-oh323 foi compilado, apés
a compilag¢ao do OpenH323 ja com o patch aplicado. Erros como os apresentados no Quadro 58.

gcc -Wall -pipe -Wall -Wstrict-prototypes -Wmissing-prototypes -Wmissing-declara
tions -D_REENTRANT -D_GNU_SOURCE -I/root/asterisk-1.0.5/include/asterisk -I../wr
apper -g -c -o chan_oh323.0 chan_oh323.c
In file included from /usr/include/string.h:33,

from chan_oh323.c:34:
/usr/lib/gcc-1ib/i486-slackware-linux/3.3.5/include/stddef.h:213: error: syntax
error before "typedef™”
In file included from chan_oh323.c:34:
/usr/include/string.h:38: error: syntax error before "extern"
/usr/include/string.h:39: error: parse error before "__THROW"
/usr/include/string.h:43: error: parse error before "__THROW"
/usr/include/string.h:56: error: parse error before "__ BEGIN_NAMESPACE_STD"
/usr/include/string.h:58: error: syntax error before "extern"
/usr/include/string.h:58: error: parse error before "__THROW"
/usr/include/string.h:62: error: parse error before "__THROW"

Quadro 58. Erros obtidos na compilagao do Asterisk-oh323.

Bastantes versdes do Asterisk-oh323 foram compiladas e instaladas, mas simplesmente
ndo se tinha sucesso. Outras versdes do GCC e versdes do OpenH323 e PWLib foram
compiladas, mas ainda assim erros semelhantes ao acima apareciam. Pesquisas foram realizadas e
ndo se conseguiu identificar o problema principal. Desconfiava-se de que a versdo 10 do
Slackware era o problema, portanto a versdo 9.1 do Slackware foi instalada. Versdes mais
recentes do do PWLib e OpenH323 foram baixadas e foi possivel a recompila¢do, com sucesso,
do pacote Asterisk-oh323 versdo 6.5, pois com a versdo 7.1 erros eram obtidos. Os pacotes
utilizados foram os citados no Quadro 59.

Pwlib 1.6.6
Openh323 1.13.5
Asterisk-oh323-6.5

Quadro 59. Programas compilados para o funcionamento do Asterisk-oh323.

O GnuGK no Slackware 10 foi novamente compilado e instalado, utilizando o PWLib
1.5.2 e OpenH323 1.12.2, pois com as versdes do Quadro 59, erros de segmentation fault (erros
de memdria, provavelmente) eram encontrados ao ser iniciado o GnuGK. Portanto o Doulox
possui as duas versdes instaladas do PWLib e OpenH323, a primeira sendo utilizadas pelo
Asterisk-oh323 e a ultima sendo utilizado pelo GnuGK.

Para a configuracio deste canal, precisaram-se editar dois arquivos. O
letc/asterisk/oh323.conf e o /etc/asterisk/extensions.conf. Adicionou-se ao primeiro o contetido do
Quadro 60.
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[general]

listenAddress=0.0.0.0
listenPort=1620
h245Tunnelling=yes
gatekeeper=200.133.0.211
context=chamadas-a-encaminhar

[register]
context=chamadas-a-encaminhar
alias=asterisk
gwprefix=55
gwprefix=08132720
gwprefix=08132729
gwprefix=0813273
codec=G711A
frames=20
codec=G711U
frames=20

Quadro 60. Configura¢des no arquivo oh323.conf.

O servidor Asterisk iniciard este servidor na porta 1620 no IP local (0.0.0.0), onde esta
especificado no arquivo gnugk.ini tal porta. Adicionou-se o IP do gatekeeper, habilitou-se a
op¢ao h245Tunneling para que chamadas no modo roteadas sejam aceitas, e definiu-se o contexto
onde serdo tratadas as regras de discagem no arquivo extensions.conf. Na secdo [register]
descreveu-se novamente o contexto, definiu-se um ““alias” que serd registrado no GK, onde este ja
foi autorizado na configuracdo do gatekeeper, definiu-se que todos os prefixos iniciados com 55,
08132720, 08132729 e 0813273 (Voip2) sejam redirecionados para o Asterisk e que os codecs de
audio aceitos para a conversacdo sdo o G711A e G711U. Em seguida, configurou-se o arquivo
/etc/asterisk/extensions.conf e adicionou-se as linhas presentes no Quadro 61.

[chamadas-a-encaminhar]
include => to-sip
include => to-h323

[to-h323]
exten => _08132721xxx,1,Dial(OH323/${EXTEN},20)
exten => _08132721xxx,2,Hangup

Quadro 61. Configuracdes de redirecionamento no arquivo extensions.conf quanto ao canal
H.323.

A linha (include => to-sip) foi adicionada durante a configuracdo do canal SIP. Na se¢ao
[to-h323], as regras indicam que qualquer ligacdo realizada para o prefixo 08132721xxx, ou seja,
para clientes H.323 locais, serdo encaminhadas para o gatekeeper. Caso a regra falhe, a ligacao
serd interrompida (Hangup). Por fim o Asterisk foi reiniciado (/etc/rc.d/rc.asterisk restart) e
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ligacdes foram realizadas e testadas entre clientes SIP e H.323, obtendo sucesso nas ligacdes
entre ambos o0s protocolos.

Os arquivos e diretdrios necessarios para a instalacdo e configuracao de todo o Doulox,
incluindo o sistema de gerenciamento, encontra-se disponivel no CD-ROM. A partir destes
arquivos foi possivel executar o install.sh. Um arquivo chamado doulox.tar.gz pode também ser
encontrado no CD-ROM, que contém todos estes arquivos compactados, incluindo o install.sh.

3.9 Instalacao do Doulox

Como mencionado anteriormente, o Doulox € uma distribuicdo Linux Live, ou seja, pode ser
iniciada direto do CD. Porém, pode-se instalar tal distribuicdo no HD utilizando o utilitario slax-
install ao ser iniciada a distribuicao.

Para utilizar o slax-install, € necessario que seja iniciada a interface grafica do Doulox, o
KDE [41]. Inicialmente é apresentada uma tela de login onde serdo fornecidos usudrio e senha.
Utilizamos um usudrio e senha padrdo, sendo estes root e doulos respectivamente, como
apresentado em uma tela de boas vindas ao iniciar o CD. Em seguida deve-se executar o
comando startx para iniciar o KDE. Ao entrar no sistema, deve-se iniciar um terminal e utilizar o
utilitario cfdisk (curses based disk partition table manipulator for Linux) [42] para particionar o
HD presente no computador.

Ap6s adicionar uma parti¢do raiz (/) com particdo do tipo EXT3 e uma swap, ambos
utilizando o cfdisk como utilitario, deve-se formatar tais parti¢des utilizando o utilitdrio mkfs.ext3
para formatar a particdo raiz. Se o HD estiver na primeira IDE e for primario (ndo escravo), deve-
se utilizar o comando mkfs.ext3 /dev/hdal para formatar a particdo raiz. Feito isto, é necessario
montar tal particdo, criando primeiramente um diretério hdal em /mnt com o comando mkdir
/mnt/hdal. Em seguida, deve-se montar a particdo formatada em tal diretério, com o comando
mount /dev/hdal /mnt/hdal. Para finalizar, utiliza-se o utilitario slax-install para instalar todo o
sistema. Este pedird apenas a particdo a instalar o sistema, e no caso do exemplo citado nesta
secdo, deve-se escolher a particdo /dev/hdal que provavelmente serd a inica. Apds todo o sistema
ser instalado, o computador deverd ser reiniciado e o CD removido da bandeja para que o sistema
inicie sem a necessidade deste, finalizando assim a instalagdo do Doulox.
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Capitulo 4

Sistema de gerenciamento do Doulox

Para a configurag@o de todos os servidores necessarios para a utilizagao dos servigos de voz sobre
IP, foi necessario editar varios arquivos de configuracdo. Um programa foi desenvolvido para um
melhor gerenciamento destes arquivos de configuracdo através de uma interface grafica, que
facilitou bastante o gerenciamento dos servidores, permitindo criar um ambiente VolIP entre duas
ou mais redes em poucos minutos.

4.1 Tecnologia

Para o desenvolvimento de tal programa, foram necessdrias as tecnologias PHP, linguagem de
programacdo para Web, HTML (utilizando tableless) [43], CSS [44], JavaScript [45], Shell Script
(linguagem de scripts em ambientes Linux), Apache [46] como servidor HTTP, suporte ao PHP e
o banco de dados MySQL. Utilizou-se tal banco pelo fato do SER ja utiliza-lo, portanto procurou-
se manter homogeneidade. Alguns casos de uso foram criados baseados em UML [47], para
explicar o funcionamento do sistema, sendo estes apresentados nas proximas secoes.

4.2 Autenticacao

Para iniciar o sistema, é necessdrio iniciar a interface grafica do Linux (KDE), e utilizar o
navegador padrdo deste, o konqueror. Para abrir o sistema, deve-se digitar o endereco
http://localhost/ e a tela de autenticacdo serd exibida. O sistema estd controlado por autenticagao
de usudrio. A principio, apenas um usudrio foi criado para o sistema, o usudrio admin. Outros
usudrios ndo foram adicionados, pois inicialmente, somente o usudrio administrador do sistema
terd acesso a este sistema. Portanto, para o usudrio admin, uma senha padrao foi definida, a senha
“Doulox”. E importante lembrar de que detalhes de seguranca avancada nio foram desenvolvidas
neste projeto, deixando esta preocupacdo para projetos futuros. Portanto, um usudrio apenas e
uma senha padrdo foram utilizados para testes do sistema. A tela de autenticacdo pode ser
observada na Figura 16.
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Sistema de Administracdo do Doulox

Informe o seu Usuario e Senha

Nio logado

Doulos Linuwk Live

Figura 16.Tela de autenticagdo do usuadrio.

Verificando a figura, observamos que existe uma mensagem de “nao logado” localizado a
esquerda da tela. Esta mensagem indica que o usudrio ndo estd autenticado, pois foram utilizadas
as técnicas de sessdes em PHP para prover certa seguranca com relacdo a autenticacao. Todas as
paginas do programa serdo autenticadas utilizando o nome de usudrio e senha passados no inicio.
Para alterar tal senha, deve-se alterar direto utilizando o terminal do banco de dados MySQL, uma
vez que o sistema ndo contém a funcionalidade de gerenciamento de usudrios. Apds a
autenticacdo, uma pagina de boas vindas € exibida e um menu € apresentado, contendo todas as
funcionalidades do sistema como exibidos na Figura 17.

Sistema de Administracdo do Doulox

Rede
DNS
Prefixos
GnuGK
SER
Asterisk

Seja bem vindo admin,

Recarregar

Sair

Logado como
admin

Sair

Doulou Linuu Live

Figura 17.Tela de boas vindas e menu.

Pode-se entdo observar que uma nova mensagem foi mostrada a tela, a mensagem
“Logado como admin” e “Sair”. Esta indica o usudrio atualmente autenticado e um link “Sair”
caso o usudrio ndo utilize mais o sistema. O mesmo link pode ser encontrado no menu principal.
A seguir veremos em detalhes o funcionamento das outras se¢oes do menu.
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4.3 Rede, DNS e prefixos locais

As trés primeiras op¢des do menu sdao “Rede”, “DNS” e “Prefixos”. As suas funcionalidades
podem ser representadas em um diagrama de caso de uso definida na Figura 18.

ConfigurarRede

ConfigurarDNS

-

=3ingludes=»

GerenciarDNS T
Administrado

ObterDadosDNS

ConfigurarPrefixos

ListarPrefixos

Figura 18. Diagrama de casos de uso das opcdes Rede, DNS e Prefixos.

O usudrio tnico e principal, o administrador (admin), podera configurar a rede do Linux
(ConfigurarRede), inserindo dados como /P, mdscara e gateway, como mostra o exemplo da
Figura 19. Esta funcionalidade pode ser acessada através do submenu Rede=>Configurar como
ilustrada na Figura 20. O administrador poderd também reiniciar, parar, listar ou iniciar o servico
de rede, através do submenu Rede=>Gerenciar (ConfigurarRede). Todas as funcionalidades
acima ilustradas sdo autenticadas através da inclusdo do caso de uso ValidarUsudrio. Este é uma
generalizacdo do caso de uso ChecarSenha.
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Configurar Rede

VSN 200.133.0.211
NEEEIEH 755 255.255.0
Gateway: Pl RENIEL

Figura 19.Tela de configuracao da rede.

Configurar
DMS Gerenciar
Prefixos
GnuGK
SER
Asterisk

Recarregar

Sair

Figura 20. Submenus da op¢ao Rede.

Na opcao DNS, o administrador podera configurar o servidor DNS (BIND), através desta
interface. Esta op¢do pode ser encontrada no  submenu  DNS=>Configurar
(ConfigurarDNS)(Figura 21). Pode-se também reiniciar, parar, listar e iniciar o servidor DNS no
submenu DNS=>Gerenciar (GerenciarDNS). Esta funcionalidade requer uma obten¢do dos dados
do DNS pré-configurados, portanto ha uma inclusiao do caso de uso ObterDadosDNS.

Como ilustrado na Figura 22, pode-se identificar varios campos a serem preenchidos. No
campo Hostname deve-se colocar o nome do servidor, no campo Dominio o dominio registrado
correspondente do servidor e no /P o mesmo valor inserido no campo /P durante a configuracdo
da rede, ou seja, deve-se inserir o valor /P do servidor. Os campos a seguir sdo detalhes de
configuracdo de servidores DNS, portanto ndo nos aprofundaremos em tais campos. O Serial
conterd um valor numérico qualquer, sendo este responsavel pela atualizagdo dos servidores DNS
escravos ou secunddrios, que ndo serao abordados no escopo deste trabalho. Uma vez que este é
alterado para um valor maior do que o corrente, o servidor DNS escravo serd informado que
houve alteracdes nos arquivos de configuracao do DNS primdrio e atualizard o seu caché, ou seja,
o seu banco contendo informagdes de servidores DNS. Os administradores utilizam o seguinte
padrdo para esta varidvel: ano+més+dia+contador. Seguindo o exemplo, a configuracdo foi
executada no ano 2005, més 04, dia 17 e o contador é 01, pois corresponde a primeira
atualizac@o. Caso seja alterado qualquer valor nesta secdo, o valor do serial terd que ser alterado
para 2005041702 e assim por diante, como um contador.

Os campos de TTL sdo os Refresh, Retry, Expire, Minimum e TTL. Estes possuem valores
em segundos. O Refresh indica aos servidores secunddrios o intervalo de tempo que estes levardao
para atualizar a sua caché. Caso os servidores secundarios ndo consigam atualizar seus dados com
o servidor primdrio que estamos configurando, estes tentam novamente atualizar a caché com o
valor em segundos do campo Retry. Estes continuam tentando até completar o nimero de
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segundos identificados no campo Expire. O campo Minimum especifica aos servidores DNS que
contém na sua caché os dados do servidor DNS que estamos configurando, que tais dados serdo
validos pela quantidade de segundos identificada neste campo. Caso este tempo seja atingido, os
servidores buscardo novamente os dados no servidor. O valor do campo TTL servird para os
registros de subdominios caso ndo contenham o 77TL especificado. Este identifica que certos
subdominios serdo validos por TTL segundos. Colocou-se como padrdo valores muito pequenos
dos TTLs, uma vez que esta distribuicao servird para testes. Caso se deseje instalar tal distribui¢ao
e utilizd-la, devem-se aumentar tais valores. Neste caso, poderiamos colocar o valor 21600 (6
horas) para o Refresh, 3600 (1 hora) para o Retry, 1728000 (20 dias) para para o Expire, 21600 (6
horas) para o Minimum e 21600 (6 horas) para o TTL.

Rede
DS

Configurar

Prefixos p Gerenciar

Figura 21. Submenus da op¢ao “DNS”.

Hostname:

BLINIGIEE voip1_pop-pe.mnp_br

LSS 200.133.0.211

SEEIHE 2005041701

Refresh (sequndos):

Retry (segundos):

Expire (sequndos);

Minimum (segundos):

s
==}
=
=

TTL {segundos):

Configurar

Figura 22. Configuracao do servidor DNS.

Ap6s tais configuracdes, o administrador especificard os prefixos relacionados ao servidor
através do submenu Prefixos=>Configurar (ConfigurarPrefixos) ilustrado na Figura 23. Um
exemplo de configuracio desta opc¢ao pode ser visualizado na Figura 24.
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Prefixos Configurar

Figura 23. Submenus da opg¢ao “Prefixos”.

Neste exemplo, especificamos que o servidor serd identificado como possuindo telefones
com prefixo 0813272. Portanto todos os telefones com nidmeros iniciados por este prefixo serdao
atribuidos ao servidor que estd sendo configurado. Utilizou-se um cddigo de regido, seguido pelo
codigo do PBX da empresa ou departamento. Todos os telefones com prefixo 08132720 serdao
atribuidos aos telefones de protocolo SIP. O prefixo 08132721 serd atribuido aos telefones
utilizando o protocolo H.323 e o 08132729 aos ramais da institui¢do. No primeiro campo pede-se
para inserir o valor O (zero) no inicio. Isto porque ligagdes sem o 0 seriam encaminhadas para
telefones convencionais. O tratamento dessas ligacdes ndo faz parte do escopo do nosso projeto.
Tal funcionalidade foi deixada para trabalhos futuros.

Configurar Prefizos Locais

Codign da regido de sua cidade (para [TETIN
ligagdes internas 4 rede IP. Ex: 081,
Importante gtilizar o 0 no inicio como no
exermplo.):

Cadigo da central telefdnica (Ex: primeiros B
quatro ndrmeros do telefone)

Codigo identificador para ligagdes SIP {Ex
ol

1)

Cadigo identificador para ligagiies PR (Ex
93

Configurar

Figura 24. Configuracdo dos prefixos do servidor.

Codigo identificador para ligagdes H.323 (Ex: [

O administrador poderd também listar os prefixos atuais através do submenu
Prefixos=>Listar (ListarPrefixos).

4.4 GnuGK

O GnuGK possui a maior parte da configuragdo. Pode-se identificar as suas funcionalidades
através do diagrama de casos de uso na Figura 25. A opcao ConfigurarNomeGnuGK pode ser
encontrada acessando o submenu GnuGK=>Configurar=>Nome enquanto que a opg¢ado
ConfigurarDGKGnuGK no submenu GnuGK=>Configurar=>DGK. Um nome precisa ser
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atribuido ao gatekeeper (GK) local. O DGK contém o nome e o IP do directory gatekeeper,
servidor gatekeeper raiz de uma organizacgdo. Estes dados ndo sdo obrigatdrios para ligacOes entre
poucas empresas através do Doulox, apenas deve-se especificar o nome. Tal op¢do € mais
indicada se a institui¢@o j4 possui uma rede H.323 em funcionamento, possuindo assim um DGK.

ConfigurarNomeGnuGK

ConfigurarDGRGNUGK

GerenciarGKsGnuGK

-
@ciarﬁeﬁxusﬁﬁsﬁ@
Administrac =
i “einclude=s

GerenciarUsuariosGnuGK
GerenciarGnuiGk

Figura 25.Diagrama de casos de uso do GnuGK.

O administrador podera adicionar outros gatekeepers ao arquivo de configuracdo,
identificando seus respectivos prefixos. Para adicionarmos os gatekeepers, pode-se utilizar o
submenu GnuGK=>GKs=>Adicionar (GerenciarGKsGnuGK)(Figura 26).

Configurar b

» EX I

Asterisk b Prefixos b Remover

Adicionar

Recarregar Usuarios b Modificar

Sair Gerenciar Listar

Figura 26. Submenus da op¢ao “GnuGK=>GKs".

Pode-se também remover, modificar e listar tais GKs. Ap6s a adicao de um GK, pode-se
associar  prefixos a este, utilizando o submenu GnuGK=>Prefixos=>Adicionar
(GerenciarGKsPrefixosGnuGK)(Figura 27).
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Configurar

SER P GKs

Asterisk (B Prefizos

Adicionar

Recarregar Usuarios P Remover

Sair Gerenciar Listar

Figura 27. Submenus da opg¢ao “GnuGK=>Prefixos”.

Utilizamos as Figuras 28 e 29 como exemplo. Na Figura 28, estamos adicionando um GK
que seria uma empresa qualquer. O nome (ficticio) desta empresa foi adicionado como
EMPRESAXGK e IP (ficticio) 200.17.134.40.

' Morne do GK (ndo utilizar caracteres [gi a0 L ANGEGNG i

especiais ou espacos em brancao):

5 IR ol 700.17.134.40 i
s s

Figura 28. Adicionando um novo GK.

Digamos que um telefone de Voipl, como, por exemplo, o telefone com nimero
08132721001 esteja realizando uma ligacdo para esta empresa, comecando com o prefixo
01132251, como identificado na Figura 29, esta chamada serd encaminhada para a
EMPRESAXGK. A idéia principal destas duas funcionalidades, € realizar o redirecionamento de
chamadas.

Adicionar prefizos aos GEs

= S8 e wrREsAxcK IS i
SOHELH (11132251
s
Figura 29. Associando um prefixo a um GK.
Um GK foi pré-adicionado ao sistema sistema de gerenciamento que ndo pode ser
removido via proprio sistema. Este GK é o Asterisk que possui IP local. Nos testes, utilizamos os
servidores voipl.pop-pe.rnp.br com prefixo 0813272 e voip2.pop-pe.rnp.br com prefixo

0813273. Na configuracdo do Voipl, foi adicionado ao GK Asterisk o prefixo 0813273 (Figura
30). Isto faz com que todas as ligagdes originadas de um cliente H.323 do servidor Voipl para
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clientes de Voip2 sejam redirecionadas para o Asterisk local que se encarregara de redireciona-las
para o servidor SER local. Com configuracdes apropriadas deste servidor (SER) que veremos na
Secdo 4.5, tais chamadas sdo encaminhadas para o servidor SER da empresa Voip2. O servidor
SER desta empresa verificard o prefixo novamente. Caso comece com 08132731, este redireciona
para o Asterisk de Voip2 que redireciona para o canal H.323, ou seja, para o gatekeeper de Voip2
e assim € realizada a chamada. Se for para clientes SIP, ou seja, com prefixo 08132730, o
servidor SER de Voip2 envia a chamada ao cliente registrado no préprio servidor SER e
estabelece a chamada. No servidor Voip2 foram configurados os parimetros semelhantes ao
servidor Voip2, fazendo os devidos redirecionamentos. Estes redirecionamentos citados acima
serdo vistos mais a frente.

adicionar prefizos aos GKs

Sl 4 sterisk 2
Prefixo: IRk rre]

Figura 30. Associando um prefixo a um GK Asterisk em Voipl.

Em Voip2 utilizou-se a configuracdo apresentada na Figura 31. Todas as ligacdes
destinadas ao prefixo 0813272 (Voipl) serdo encaminhadas para Voip! através do Asterisk.

adicionar prefixos aos GKs

2 Asoiisk
Prefixo: IRErATSS

Figura 31. Associando um prefixo a um GK Asterisk em VolP2.

O gerenciamento dos GKs e prefixos ndo s6 envolve as opcdes adicionar, mas também o
remover, modificar e listar. O administrador serd capaz de gerenciar os usudrios/telefones do
ambiente (AdicionarUsudriosGnuGK) através do submenu GnuGK=>Usuarios=>Adicionar
(Figura 32).
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Configurar

SER P GKs

Asterisk b Prefixos

]

Sair Gerenciar Remover
Modificar

Adicionar

Listar

Figura 32. Submenus da op¢ao “GnuGK=>Usudrios”.

Um exemplo da adi¢do de um usudrio H.323 em Voipl pode ser visto na Figura 33. O
responsavel por este telefone seria o Rodrigo, tendo este como nome de usudrio rodrigol, nimero
08132721001 e sendo o registro deste telefone restrito ao IP 200.133.0.209, ou seja, Rodrigo
poderia apenas ligar deste IP. Se a op¢do “Liberado a qualquer IP” fosse marcada, Rodrigo
poderia ligar de qualquer dispositivo com qualquer /P.

Adicionar novo wsuario ao GE

Responsdvel:
Usudrio:

Permissio: Y restrito a0 1p: EITKEENMEE

Liberado a qualguer IP

E Mamero (Ex: 001): [y Errea) Eﬂ_

Figura 33. Adicao de novo usudrio/telefone ao servidor GK em Voipl.

Pode-se reiniciar, parar ou iniciar o GnuGK através do submenu GnuGK=>Gerenciar.

4.5 Opcoes SER, Asterisk e recarregar

O sistema possui também as op¢des SER, Asterisk e recarregar. No menu SER encontraremos
opg¢Oes para a configuragdo do SER, no Asterisk a op¢ao de gerenciamento de redirecionamentos
e a opg¢do recarregar € utilizada para re-configurar e recarregar todos os servigos. O diagrama de
casos de uso encontra-se na Figura 34.
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@enciarﬂadireciunamentu@

GerenciarTelefonesSER
GerenciarSER

GerenciarRedirecionamentoAsterisk

GerenciarAsterisk
RecarregarSistema

Administira

Figura 34.Diagrama de casos de uso do SER, Asterisk e recarregar.

Primeiramente, o0  administrador  poderd  gerenciar 0s  redirecionamentos
(GerenciarRedirecionamentosSER) através do submenu SER=>Redirecionamentos (Figura 35).

SER Redirecionamentos Adicionar

Asterisk p Telefones P Remover

Recarregar Gerenciar Modificar

Sair Listar

Figura 35. Submenus da opc¢ao “SER=>Redirecionamentos”.

Voltando ao caso das ligagdes feitas de Voipl para Voip2, teriamos que adicionar um
redirecionamento no SER do Voipl e no SER do Voip2. Um cliente H.323 ao ligar de Voipl para
um cliente SIP de Voip2, seria encaminhado do GK de Voipl para o Asterisk de Voipl através do
prefixo adicionado na secdo anterior. O Asterisk identificaria que a ligacdo ndo € para o servidor
local e sim para outro servidor, pois o prefixo € diferente (0813273) e encaminharia para o SER
local que encaminharia para o SER de Voip2. Tal “identificacdo” de chamadas do Asterisk sera
configurada durante a configuracdo do Asterisk. Este redirecionamento do SER local para o SER
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de Voip2 é realizado nesta secao. Na Figura 36, todas as ligagdes destinadas ao prefixo 0813273 e
contendo quatro outros numeros restantes entre 0-9 ([0-9]{4}), serdo redirecionadas para o
servidor SER de Voip2 que possui o IP 200.133.0.212 e dominio voip2.pop-pe.rnp.br. Pode-se
também postar algum comentdrio para futuras visualiza¢des através da opg¢do listar.

ao SER

Mo campo regra de discagem, inserir uma regra que satisfaga uma chamada
especifica,

Caso essa regra seja satisfeita, a chamada sera encaminhada para o IP e porta
especificados nos campos abaixo.

Exemplo de regra de discagem: 0813221[0-9]{4F

Meste exempla, todas as chamadas que comegarem por 0813221 e contiveram
apos esta cadeia quatro ({43 nimeros entre 0 e 9 {[0-9]), tal chamada sera
encaminhada para o IP e porta especificados nos campos abaixo.

Regra de discagem:
IP:
LR 5060 |
Dominio :

=INEEEERE - i recionamento para o
=servidor SEBR do grupo voip?

Figura 36. Configuracdo do redirecionamento do SER de VoIP1 para o SER do VolP2.

Em VoIP2, ter-se-ia a configuracdo apresentada na Figura 37, onde haveria parametros
semelhantes, porém inversos.
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Adicionar redirecionamento de chamadas ao SER

Mo campo regra de discagerm, inserir uma regra que satisfaga uma chamada
especifica.

Caso essa regra seja satisfeita, a chamada sera encaminhada para o IP e porta
especificados nos campos abaixo,

Exemplo de regra de discagem: 0813221[0-9]{4}

Meste exemplo, todas as chamadas que comegarem por 0813221 e contiverem
apis esta cadeia quatro {({4F%) nameros entre 0 e 9 {[0-9]), tal chamada sera
encaminhada para o IP e porta especificados nos campos abaixo.

Regra de discagem:
IP:
Porta : (U
Dominio :

SN HD - i recionamento para o
zerridor SER do grupo voipl

Figura 37.Configuragdo do redirecionamento do SER de VoIP1 para o SER do VoIP2.

Ap6s tal configuragdo, o administrador passaria a adicionar, modificar, remover ou listar
os usudrios/telefones (GerenciarTelefonesSER) através do menu SER=>Telefones (Figura 38).

SER Redirecionamentos Adicionar

Asterisk b Telefones P Remover

Recarregar Gerenciar Modificar

Sair Listar

Figura 38. Submenus da op¢ao “SER=>Telefones”.

Um exemplo de adicdo de um usudrio ao SER pode ser visto na Figura 39. A pessoa
responsavel pelo telefone seria Fernanda Lins, tendo esta o telefone 08132720001, com uma
senha especifica contendo o e-mail fernanda@dominio.com.
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Adicionar novo telefone ao SER

* Campos obrigatorios

Mirnero (Ex: 001) * : [(TEFEZAUNE [
Senho * | EPTTPTTPRE
Redigitar Senha * ; m
Primeiro nome:
Segundo Nome:
Email * :

Figura 39. Adicao de um usudrio ao SER em VolIP1.

Ap6s tais configuragdes, o usudrio administrador podera parar, iniciar ou reiniciar o
servidor SER, através do submenu SER=>Gerenciar (GerenciarSER). Configuramos também o
Asterisk, sendo este necessario para haver o redirecionamento das ligagdes destinadas a outros
grupos. Portanto, o redirecionamento realizado de Voipl para Voip2 através do Asterisk pode ser
realizado através do submenu Asterisk=>Redirecionamento (Figura 40)
(GerenciarRedirecionamentosAsterisk).

Redirecionamentos Adicionar

Asterisk b Telefones Remover

Recarregar Gerenciar Modificar

Sair Listar
Figura 40. Submenus da op¢ao “Asterisk=>Redirecionamentos’.

Seguindo o exemplo abordado desde entdo, configuramos o Asterisk de acordo com a
Figura 41. Note que se podem adicionar quantos redirecionamentos forem necessarios, tanto no
Asterisk como no SER e pode-se adicionar quantos GKs e prefixos quisermos na se¢dao do
GnuGK. Isto nos permite configurar ligacdes entre vdrias empresas utilizando o Doulox. Neste
exemplo, todas as ligagdes originadas de Voipl através de clientes H.323 e destinadas a Voip2
(0813273) serdo destinadas, através do Asterisk, para o canal SIP, diretamente ao servidor SER,
onde serd repassado para o servidor SER de Voip2 com IP 200.133.0.212 de acordo com as
configuragcdes vistas acima. O “xxxx” da regra indica que o niimero precisa conter exatamente
quatro ndmeros finais e o “_” que pode ser comecado com qualquer prefixo inicial. E
recomendado colocar o traco para que possamos utilizar prefixos internacionais, tendo o Brasil o
prefixo 55. Se Voip2 estivesse fora do pais, uma ligacao de Voip2 para Voipl seria realizada
utilizando o prefixo 550813272xxxx, passando assim por uma regra _0813272xxxx no Asterisk
de Voip2 onde qualquer prefixo inicial antecedendo o 081 pode ser aceito..
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Adicionar redirecionamento de chamadas ao Asterisk

Mo campo regra de discagern, inserir uma regra que satisfaga uma chamada
especifica.

Caso essa regra seja satisfeita, a chamada serd encaminhada para o servidor
SIP lozal. Essa funcionalidade servird apenas se houverem outros servidores
espalhados pela rede, ndo serd necessaria para redirecionamentos locais, onde
se tem apenas um servidaor,

Exemplo 1: _081322[02347 ]xxxx

Meste exemplo, todas as chamadas que contiverem o inicio 081322 (o "_

indica que pode conter qualquer sequéncia de nldmero antes do 081322,

contiverem apds esta cadeia UM namero no conjunto [02347] e possuirem

quaisquer quatro nameros (Rxxx), tal chamada serd encaminhada para o
servidor SIP local,

Exemplo 2: 0813272:xx1xx

Meste caso, o ndmero TEM QUE iniciar com o DB13272 e terminar com quatro
RUmeros (XXX quaisquer,

Regra de discagerm: ity Ry

Figura 41.Redirecionamento de liga¢des de Voipl, destinadas ao grupo Voip2, ao servidor SER
local através do Asterisk.

Em Voip2, a configuracdo seria semelhante ao da Figura 41, porém utilizar-se-ia a regra
“_0813272xxxx”. Podemos também iniciar, parar e reiniciar o Asterisk utilizando o submenu
Asterisk=>Gerenciar (GerenciarAsterisk). Ao configurarmos ou alterarmos qualquer valor no
sistema, precisamos utilizar a fun¢do “Recarregar” (RecarregarSistema). Este € necessario para
reconfigurarmos todo o sistema e reiniciarmos todos os servidores. Este vem a ser uma
funcionalidade bastante importante no sistema. Caso queiramos mudar o DNS, IP ou prefixos,
apos feita as modificagdes e executarmos esta funcdo, todos os pardmetros de todos os arquivos
de configuracdo dos servidores e alguns dados no banco de dados do SER ou do Doulox serao
alterados. Para finalizarmos, a op¢do “Sair” fecha a sessdo do usudrio e sai do sistema, voltando a
tela de autenticacdo. Realizados todos os procedimentos acima, usudrios de VoipI poderiam fazer
ligacdes para Voip2 ou vice-versa, estando estes ligados a uma rede em pouco tempo utilizando o
Doulox e o sistema de gerenciamento para uma rapida configuracdo dos servicos.
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Capitulo 5

Conclusoes e trabalhos futuros

5.1 Conclusoes

O objetivo desse trabalho foi desenvolver uma distribui¢do Linux para ambientes VoIP e um
programa de gerenciamento dos servidores disponiveis nesta distribui¢do, inicialmente dando
uma nocdo geral na tecnologia voz sobre IP, mostrando uma parte do cendrio tradicional,
partindo para um novo paradigma, voz sendo transportada via pacotes IP. Os protocolos VolP
mais importantes, o H.323 e SIP, foram basicamente apresentados, para que uma no¢ao sobre o
que estarfamos trabalhando fosse estabelecida.

Ap6s tal introdugdo, vimos como foi desenvolvida a distribui¢do Doulox Linux Live,
passando por todos os obsticulos enfrentados durante o desenvolvimento e solucionando-os
através de pesquisas e conhecimentos prévios em Linux. Vérios quadros contendo tais erros
foram apresentados, sendo estes indispensadveis para dar um melhor suporte a este tema.

Em seguida passamos a explicar a instalagdo e configuragcdo de todos os servidores (e suas
dependéncias) responsaveis por prover um servico VolP com protocolos SIP, H.323 e sua unido,
apresentando todos os obstdculos obtidos e solu¢des apresentadas. O sistema de gerenciamento
de tais servidores também foi desenvolvido com éxito, e neste trabalho foram apresentadas as
funcionalidades deste e os diagramas de caso de uso, para um melhor entendimento para futuras
configuragdes.

Por fim, concluimos que o objetivo do desenvolvimento da distribui¢do foi concluido com
sucesso, apenas com uma pequena falta na configuracao com redes de telefonia convencional, por
conta da falta de um equipamento, o modem da Digium, que nao foi entregue a tempo pela RNP.

5.2 Discussoes

Acreditamos que este projeto poderd servir para pessoas que queiram ter uma introducdo a VolP,
seus protocolos e queiram realmente implantar ou testar tal tecnologia em seus locais de trabalho,
podendo ser estendido a testes maiores. Isto porque a tecnologia VoIP ainda ndo é bem difundida,
¢ bastante comentada entre as pessoas, porém, quase sempre em relagdo a clientes e ndo a
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servidores, sendo o material disponivel sobre servidores na Internet atualmente bastante escasso.
Com isso, este trabalho poderd motivar algumas pessoas a desenvolverem a sua propria rede de
telefonia /P.

Duas grandes empresas do estado de Pernambuco, Telemar e Corisco, mostraram um
interesse inicial por este projeto, a Telemar querendo trocar arquivos de configuragdes e a
Corisco utilizar o sistema. Portanto acredita-se que trabalhos como este poderdo dar um impulso
na tecnologia local, como também nacional, reduzindo bastante o custo de ligacdes entre
instituicdes. Isto ja vem sendo feito pelo menos entre a RNP e algumas institui¢cdes clientes.

5.3 Trabalhos futuros

Alguns problemas ainda precisam ser resolvidos. Um dos trabalhos a serem realizados
futuramente refere-se resolver o problema apresentado quanto ao comando find utilizado durante
o Linux rodando no CD, uma vez que ndo conseguimos resolver tal situacao. Este problema pode
ser encontrado na Secao 3.1.

A segurancga do sistema ndo foi reforcada por completo, € necessdrio prover uma maior
seguranca quanto a regras de firewall, restricdo do acesso ao sistema de gerenciamento e o
MySQL apenas localmente, seguranca no trifego de voz e maior nivel de autenticacdo dos
telefones, pois, como apresentado, nao foi possivel autenticar os telefones IP Cisco, necessitando
haver uma maior verificagdo disto. Também € necessario realizar testes entre vérios codecs de
voz diferentes e desenvolver testes de estresse em um servidor com tal distribui¢do, verificando a
sua capacidade de processamento e qualidade, podendo isto se tornar um outro projeto. Outros
trabalhos seriam procurar por bugs e corrigi-los, realizar testes em rede sem fio (wireless),
adicionar um sistema de gerenciamento de chamadas e contabilidade, fazer testes de estresse no
servidor em operagdo, testes de ocupagdo de banda e testes com a utilizacdo de QoS (qualidade de
servico) [48].

Quanto ao sistema, € necessario desenvolver mais funcionalidades, como por exemplo,
funcionalidades para tornar possivel a configuracdo de correio de voz. Com isto, os clientes
poderiam deixar uma mensagem em caixa postal de um outro telefone caso este ndo atendesse ao
telefone. Pode-se também adicionar funcionalidades de redirecionamento tanto entre a rede de
telefonia /P e convencional.

Isto ndo foi desenvolvido no sistema por questdes da ndo possibilidade de haver testes
pela falta da placa. Seria interessante desenvolver uma melhor interface (design) para o sistema,
pois estd bastante simples, porém répida e funcional. A adi¢do de configuracdes avangadas do
GnuGK, SER e Asterisk também seria interessante, pois existem vdrios outros tipos de
configuragdo, muitos parametros podem ser adicionados ao sistema para refinar ainda mais o
comportamento dos servicos VolP. Este seria o principal trabalho futuro a ser realizado, pois os
arquivos de configuracdo de todos estes servidores possuem varios parametros de configuracgdo,
onde utilizamos normalmente valores padrdo ou simplesmente ndo exploramos configuracoes
mais avancadas ou pré-configuramos tais parametros, deixando inacessivel aos administradores
que estdo utilizando o sistema de gerenciamento.

Outro trabalho a ser feito € melhorar a interface homem méquina do Doulox, uma vez que
ndo se preocupou muito com este detalhe. Mudar a simples tela de boot, criar um logotipo melhor
para o mesmo, uma tela de login com desenhos em ASCII e criar temas para o KDE, como
também desenvolver papéis de parede do Doulox, icones personalizados etc.
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Apéndice A

Pacotes pré-instalados para o
desenvolvimento do Doulox

Apresentaremos aqui os pacotes que foram necessdrios para a instalacdo base do Slackware, para
que fosse possivel o desenvolvimento do Doulox a partir dele.

aaa_base-10.0.0-noarch-1
aaa_elflibs-9.2.0-1486-1
aalib-1.4rc5-1386-1
acpid-1.0.3-1486-1
alsa-driver-1.0.5a-1486-2
alsa-lib-1.0.5-i1486-1
alsa-0ss-1.0.5-1486-1
alsa-utils-1.0.5-1486-1
amp-0.7.6-1386-1
arts-1.2.3-1486-1
ash-0.4.0-1386-1
aspell-0.50.5-i1486-1
aspell-en-0.51_0-noarch-1
atk-1.6.1-1486-1
audiofile-0.2.6-1486-1
autofs-3.1.7-1386-1
automake-1.8.5-noarch-1
bash-2.05b-i1486-3
bc-1.06-1386-2
bin-9.2.0-1486-2
bind-9.2.3-1486-1
binutils-2.15.90.0.3-i1486-1
bpe-2.01.00-i1486-1
bzip2-1.0.2-1486-5
cdparanoia-IIlalpha9.8-1386-1
cdrdao-1.1.9-1486-1
cdrtools-2.00.3-1486-1



coreutils-5.2.1-1486-1
cpio-2.5-1386-1
cups-1.1.20-1486-1
cxxlibs-5.0.6-1486-1
dcron-2.3.3-1386-4
devfsd-1.3.25-1486-4
devs-2.3.1-noarch-21
dhcped-1.3.22pl4-1386-1
diffutils-2.8.1-1386-1
dvd+rw-tools-5.19_1.4.9.7-1486-1
e2fsprogs-1.35-1486-1
elvis-2.2_0-i486-2
esound-0.2.34-1486-1
etc-5.1-noarch-9
expat-1.95.7-1486-1
findutils-4.1.7-1386-1
flac-1.1.0-1386-1
floppy-5.4-1386-3
fluxbox-0.1.14-1386-1
gawk-3.1.3-1486-1
gcc-3.3.4-1486-1
gcc-g++-3.3.4-1486-1
gdk-pixbuf-0.22.0-1486-1
gettext-0.14.1-1486-1
glib-1.2.10-1386-2
glib2-2.4.2-1486-1
glibc-solibs-2.3.2-1486-6
glibc-zoneinfo-2.3.2-noarch-6
glut-3.7-1486-1
gpm-1.19.6-1486-6
grep-2.5-1386-2
groff-1.17.2-1386-3
gtk+-1.2.10-1386-3
gtk+2-2.4.3-1486-1
gzip-1.3.3-1386-2
hdparm-5.5-1486-1
hotplug-2004_01_05-noarch-3
imlib-1.9.14-1486-2
indent-2.2.9-1386-1
inetd-1.79s-1486-6
infozip-5.51-1486-1
iproute2-2.6.7_ss040608-1486-2
iptables-1.2.10-1486-1
iptraf-2.7.0-1386-1
isapnptools-1.26-i386-1
jfsutils-1.1.6-1486-1
joe-3.1-1486-1
jove-4.16.0.61-i386-1
kbd-1.12-1486-2
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kdeartwork-3.2.3-i1486-1
kdebase-3.2.3-1486-1
kdegames-3.2.3-1486-1
kdegraphics-3.2.3-1486-1
kdelibs-3.2.3-1486-1

kdemultimedia-3.2.3-1486-1

kdenetwork-3.2.3-1486-1
kdepim-3.2.3-i1486-1
kdeutils-3.2.3-i1486-1
kernel-ide-2.4.26-1486-4

kernel-modules-2.4.26-1486-3

koffice-1.3.1-1486-3
less-382-i486-1
lesstif-0.93.94-i1486-1
libao-0.8.4-1486-1
libart_Igpl-2.3.16-1486-1
libexif-0.5.12-i486-1
libglade-2.4.0-i486-1
libgsf-1.9.1-1486-1
libid3tag-0.15.1b-i486-1
libieee1284-0.2.8-1486-1
libjpeg-6b-1386-4
libmad-0.15.1b-1486-1
libmng-1.0.5-1486-1
libogg-1.1-1486-1
libpng-1.2.5-1486-2
libtermcap-1.2.3-1486-6
libtiff-3.6.1-1486-2
libungif-4.1.2-i486-1
libusb-0.1.8-i486-1
libvorbis-1.0.1-1486-1
libwmf-0.2.8.2-i486-2
libxml2-2.6.9-1486-1
libxslt-1.1.6-1486-1
lilo-22.5.9-1486-2
logrotate-3.6.8-1486-1
Isof-4.71-1486-1
lynx-2.8.5rel.1-1486-2
m4-1.4.1-1486-1
make-3.80-i1386-1
man-1.5m2-1486-1
man-pages-1.64-noarch-1
mc-4.6.0-1486-4
mdadm-1.6.0-i486-1
mhash-0.9.1-1486-1

module-init-tools-3.0-1486-1

most-4.9.5-1486-1
mpeg_lib-1.3.1-1386-2
mpg321-0.2.10-1486-2
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mt-st-0.7-1386-1
mutt-1.4.2.1i-1486-1
nc-1.10-1386-1
ncurses-5.4-1486-2
netpipes-4.2-1386-1
netwatch-1.0a-1386-1
nmap-3.50-1486-1
normalize-0.7.6-1486-1
openssh-3.8.1p1-i1486-1
openssl-0.9.7d-1486-1
openssl-solibs-0.9.7d-i1486-1
pango-1.4.0-1486-1
pciutils-2.1.11-1486-5
pcmcia-cs-3.2.7-1486-3
pcre-4.5-1486-2
perl-5.8.4-i1486-3
pidentd-3.0.18-1486-1
pkgtools-10.0.0-1486-1
popa3d-0.6.4-i1486-1
popt-1.7-1386-1
portmap-5.0-i486-1
ppp-2.4.2-1486-2
procps-3.2.1-1486-1
qt-3.3.2-1486-2
reiserfsprogs-3.6.17-1486-1
rexima-1.4-1486-1
rp-pppoe-3.5-1386-1
rpm-4.2.1-1486-3
rzip-2.0-1486-2
screen-4.0.2-1486-1
sdl-1.2.7-1486-2
sed-4.0.9-1486-2
seejpeg-1.10-1386-1
sendmail-8.12.11-1486-2
shadow-4.0.3-1486-11
slocate-2.7-1486-3
smartmontools-5.30-1486-1
sox-12.17.4-1486-2

startup-notification-0.6-1486-1

strace-4.5.4-1486-1
sudo-1.6.6-1386-1
svgalib-1.4.3-1386-2
sysklogd-1.4.1-1486-9
sysvinit-2.84-1486-50
t11ib-1.3.1-i386-2
taglib-1.1-1486-2
tar-1.14-i1486-4
tcpdump-3.8.3-i1486-2
tcpip-0.17-1486-29
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traceroute-1.4a12-i386-2
umsdos-progs-1.13-1386-1
usbutils-0.11-1486-2
utempter-1.1.1-1486-1
util-linux-2.12a-1486-1
vorbis-tools-1.0.1-1486-2
wget-1.9.1-1486-1
whois-4.6.16-1486-1
wireless-tools-26-1486-3
workbone-2.40-1386-3
wv2-0.2.2-1486-1
x11-6.7.0-1486-4
x11-fonts-cyrillic-6.7.0-noarch-1
x11-fonts-misc-6.7.0-noarch-1
x11-fonts-scale-6.7.0-noarch-1
xaw3d-1.5-1386-3
xfsprogs-2.6.13-1486-1
ytalk-3.1.1-1386-1
zIlib-1.2.1.1-i1486-1
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Apéndice B

Arquivo de configuracao do telefone
IP Cisco 7905G

#txt - Sample Cisco IP Phone 7905G (H.323) Parameter Profile
#

UlIPassword:0
upgradecode:0,0x501,0x0400,0x0100,0.0.0.0,69,0,none
dhcp:0

StaticIp:200.133.0.210
StaticRoute:200.133.0.45
StaticNetmask:255.255.255.0
Domain:phonel @voip1.pop-pe.rnp.br
GkId:VOIP1GK

Gk:200.133.0.211

AltGk:0

AltGkTimeOut:0

GkTimeToLive:300

Gateway:0

UID:08132721001

PWD:phonelp

LoginID:phonel

UseLoginID:1

RxCodec:2

TxCodec:2

AudioMode:0x00150015
NumTxFrames:2
CallFeatures:Oxffffffff
PaidFeatures:Ox ffffffff
ConnectMode:0x00060400
Timezone:15

AutMethod:0

NTPIP:200.19.119.69
AItNTPIP:0.0.0.0



DNS11P:200.133.0.35

DNS21P:0.0.0.0

UseTftp:1

TftpURL:200.133.0.211

Cfglnterval:3600

EncryptKey:0

NPrintf:200.133.0.211.9001

DialPlan: *St4-#St4-191 111>#t8.r9t2-10>#t81 1 .rat4-I1" 1t4>#.-
RingOnOffTime:2,4,25
DialTone:2,31538,30831,3100,3885,1,0,0,1000
BusyTone:2,30467,28959,1191,1513,0,4000,4000,0
ReorderTone:2,30467,28959,1191,1513,0,2000,2000,0
RingBackTone:2,30831,30467,1943,2111,0,16000,32000,0
CallWaitTone:1,30831,0,5493,0,0,2400,2400,4800
AlertTone:1,30467,0,5970,0,0,480,480,1920
EcholIP:200.133.0.45

MediaPort: 16384

TOS:0xA0

SigTimer:0x01418564

OpFlags:0x2

VLANSetting:0x0000002b

-

ESCOLA POLITECNICA
DE PERNAMBUCO

75




Apéndice C

Arquivo install.sh criado para
automatizar a criacao do Doulox e
figura dos diretorios e arquivos
necessarios para a sua execucao

install.sh

#!/bin/sh

tar -xzf linux-live-4.2.4.tar.gz

tar -xzf slax-patch-4.2.0.tar.gz

cd slax-patch-4.2.0/rootpatch/

patch.sh

cp -rf */

cd -

cp -rf slax-patch-4.2.0/slax-cd/* linux-live-4.2.4/bootfiles/
installpkg apache-1.3.31-1486-2.tgz

installpkg asterisk-1.0.5-1386-1.tgz

installpkg asterisk-oh323-0.6.5-1386-1.tgz

installpkg gnugk-2.2.1-1386-1.tgz

installpkg kernel-2.4.26-ovlfs-devfs-alsa-1.0.4-i486-1.tgz
installpkg libpri-1.0.4-1386-1.tgz

cp -rf mysql/* /

cp dheped-eth0.info /etc/dhepe/

cp -rf issue* /etc

installpkg ohphone-ohphone-1386-1.tgz

installpkg openh323-1.12.2/openh323-openh323-i386-1.tgz
installpkg openh323-1.13.5/openh323-openh323-i386-1.tgz
installpkg php-4.3.7-1486-1.tgz

installpkg proftpd-1.2.9-1486-3.tgz

-
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installpkg pwlib-1.5.2/pwlib-pwlib-i386-1.tgz
installpkg pwlib-1.6.6/pwlib-pwlib-1386-1.tgz
installpkg ser-0.8.14-1386-1.tgz

installpkg zaptel-1.0.4-1386-1.tgz

useradd apache

mkdir /var/named/pri

mysql_install_db

chown -R mysql.users /var/lib/mysql

chown mysql.users /var/run/mysql -R

chmod +x /etc/rc.d/rc.mysqld
/etc/rc.d/rc.mysqld start

cp rc.* /etc/rc.d/

chmod +x /etc/rc.d/rc.asterisk /etc/rc.d/rc.gnugk /etc/rc.d/rc.ser
rm -rf /var/www/htdocs/*

cp phpMyAdmin-2.6.1-pl2.tar.gz /var/www/htdocs/
cd /var/www/htdocs/

tar -xzf phpMyAdmin-2.6.1-pl2.tar.gz

mv phpMyAdmin-2.6.1-pl2 mysql

rm -rf phpMyAdmin-2.6.1-pl2.tar.gz

cd -

mkdir /usr/local/tftpboot

cp -rf firmware.h323.configured.tar.gz /usr/local/tftpboot/
cd /usr/local/tftpboot/

tar -xzf firmware.h323.configured.tar.gz

rm -rf firmware.h323.configured.tar.gz

cd -

cd confs/

cp -rf config.inc.php /var/www/htdocs/mysql/
cp -rf extensions.conf oh323.conf sip.conf /etc/asterisk/
cp -rf gnugk.ini /etc/

cp -rf httpd.conf /etc/apache/

cp -rf php.ini /etc/apache/

cp -rf ser.cfg /usr/local/etc/ser/

cp -rf inetd.conf /etc

cp -rf profile /etc

cp -rf sudoers /etc

cp -rf proftpd.conf /etc

cp -rf hosts /etc

cp -if HOSTNAME /etc

cd -

cp -rf slaxinstall/usr/bin/slax-install /usr/bin
cp -rf doulox-software.tar.gz /var/www

cd /var/ www

tar -xzf doulox-software.tar.gz

rm -rf doulox-software.tar.gz

cd -

chmod 755 -R /var/www/htdocs

chmod 777 -R /var/www/htdocs/confs
mysqladmin create doulox

-
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mysql doulox < /var/www/htdocs/sql/doulox.sql
/usr/local/sbin/ser_mysql.sh create

Figura onde o install.sh se encontra

Servidor - VMware Workstation

File Edit Miew ¥M Power  Snapshot Windows  Help

00 | > ¥ B snapshor ) 1 e

TR S
15-&_@. L Servidor

Z.tar.g=z
-3.1g=

dhcpcd —ethd. info
ox—softuware.tar.g=z rc.asterisk=
onf igured . tar.g=z rc.gnugk=
i rc.inetZ=
rc.local=
rc.ser=
izsue .net rc.SEruvers
issue.sh= =er-0.8.14-1386-1 .tg=
kernel-Z2.4.26-ovlfs-devf=s-alsa-1.0.4-i486-1.tg= -
libpri-1.0.4-i386-1.tg= slax-patch-4.2.0.tar.g=
- #
linux-live-4.2.4.tar.qg= splash.cfg
splash.l=s=s
-i186-1.tg= wallpaper. jpg
ie—i386-1.tg= zaptel-1.0.4-i386-1.tg=

root@servidor :/tmpsdouloxs |

&‘fuu do nok have Yrware Tools installed,
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